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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Ldsaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:

®

oroande allvarligt
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Dataintrang och datalackor

» Datalackor kan aven intraffa
oavsiktligt eller utan att nagon
utomstaende aktor orsakar dem.

Det ar viktigt att vara noggrann med
sakerhetskopior, duplicering av data
spelar en nyckelroll.

Automation och IoT

» Det har upptackts en kritisk sarbarhet
i IP-kamerorna tillverkade av Bosch.
En uppdatering finns tillganglig.
Flera aktérer har publicerat
instruktioner som syftar till att hjalpa
organisationer att férbereda sig pa
cyberhot pa ett mer systematiskt
satt.
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Bluff och natfiske

» Aktivt natfiske igen i bankernas
namn. Ekonomiska forluster till féljd
av natbedragerier har enligt polisen
uppgatt till miljoner euro i ar.

FluBot-kampanjen var mycket aktiv i
juni.

Natens funktion

» 14 betydande funktionsstdrningar i
allmanna kommunikationstjanster i
juni.

Stormar och serviceavbrott 6kade
antalet funktionsstérningar jamfort
med de féoregdende manaderna (2
stycken i april och 3 stycken i maj).

Utpressningsmeddelanden med
Overbelastningsangrepp som tema.
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Skadeprogram och sarbarheter

» Det norska féretaget Axiell AS har
blivit offer for ett
utpressningsprogram.
Kaseya-distributionskedjeattacken
paverkade hundratals organisationer.

Skadeprogram som sprids med hjalp
av lankar i textmeddelanden har varit
mycket aktiva.

Spionage

» De vasterlandska
informationssakerhetsmyndigheterna
meddelade att den omfattande
bruteforce-kampanjen hade
anknytning till Rysslands militara
underrattelseverksamhet.

Nyheterna om cyberspionage
handlade ofta om léanderna i Asien.




Top 5 cyberhot - betydliga fenomen over en langre period

Ouppdaterade sarbarheter 6ppnar | Det blir allt vanligare att Molntjinster dr nytt for
en rutt till organisationen for de anvinda olika organisationer och det dr angriparna
kriminella. De kriminella utnyttjar cyberangreppsmetoder for som har bista forstdelse av
sarbarheterna snabbt. Man l&mnar utpressning och de hotar informationssikerheten hos
enheter och tjanster 6ppna mot affirsverksamhetens molntjénster. Organisationer har
internet utan att ha beaktat deras kontinuitet. I Finland kommer overgatt till molntjanster i rask takt men
informationssakerhet och aven man att se allt fler natangrepp dar saknar tillrécklig forstaelse av den egna
Eky?fq_slﬁtgérderna och underhall ar tiotusentals euro &r smapengar. miljén och dess férmagor.

ristfalliga.

Symbolerna

%% Informationssikerheten hos Distansarbete ar har for att stanna - och

distributions- och servicekedjor sa ar ocksa riskerna. Enheternas
Uppdaterad ir alltmer kritisk. Att forst3 distansuppkopplingstjanster som ar dppna mot
underleveranskedjorna &r centralt fér internet utsatter organisationer fér dataintrang.

ordanisationens eaen cvbersikerhet. Det I6nar sig att administratorerna kontrollerar
g g L skyddet pa distansarbetarnas enheter samt att
brandvaggsinstallningarna &r andamalsenliga.
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