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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Dataintrang och dataléackor

» 0365-dataintrang har intraffat som
vanligt dven i juni.

» I Kina gjorde man ett dataintrang i
polisens databas och uppgifterna
for en miljard manniskor hamnade i
oratta hander.

Automation och IoT

» Aven en uppmaéarksam anvéndare kan
inte alltid skydda sina smartapparater
om sarbarheten finns i tillverkarens
molntjanst.

» Sarbarheter hittas hela tiden &ven i
automationsmiljéer, och
sarbarheterna kan utnyttjas allt mer i
cyperoperationer.

Bluff och natfiske

» Natfiske efter natbankskoder
fortsatter i sa gott som alla finldndska
bankers namn.

» Bedragerimeddelanden sprids i
Polisstyrelsens namn.

N&atens funktion

» I naten har man upptackt 6
betydande stérningar som dock inte
hade nagra stérre verkningar.

» For overbelastningsangrepp ar laget
lugnt i Finland.

Skadeprogram och sarbarheter

» En sarbarhet i Microsofts verktyg
majliggbér angrepp med hjalp av
skadliga Microsoft Office-dokument.

Spionage

» Soft Cell-kampanjen har utvidgat sina
mal férutom till teleoperatérer dven
till finanssektorn och
statsforvaltningar.

» APT-aktdrer utnyttjar sarbarheten
Follina.

» Hemmaroutrar och routrar fér sma
foretag ar fortfarande mal for APT-
aktorer.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period

19 29 3

De ekonomiska och politiska Ledning och riskhantering. Ouppdaterade sarbarheter 6ppnar en
fenomenen reflekteras dven i rutt till organisationen for de kriminella.
cybersakerheten. De snabba forandringarna i B el Ui sEer e
verksamhetsmiljon testar > i
Fenomenen kan ses snabbt i den organisationernas riskhantering i snabbt. Man lamnar enheter oppna mot
digitala miljon och de kan medféra cybersakerheten. Det ankommer pa internet utan att ha beaktat deras
svarforutsebara handelser i ledningen s&kerstélla informationssakerhet och aven
cybersakerheten. riskhanteringens inverkan. gl;iygél%slﬁégarderna och underhall ar
Symboler Cybersidkerhet dr beroende av experter Atkomstrittigheter idr nycklar till en
och cybersakerhetskunskaperna hor till organisation.
17 alla!
Uppdaterad ) Kontroll av atkomstrattigheter &r mycket
ppaaterad \ _gq Det finns ett allt stérre behov av allt viktigt i en organisation. Koder kan stjalas
mangsidigare cybersdkerhetsexperter och den med hjalp av olika angrepp, och detta kan
nya regleringen och cybersakerhetens ha en betydande inverkan pa
inkludering som en del av fértagens dagliga organisationens verksamhet om koderna
rutiner 6kar behovet ytterligare. hamnar i oratta hander.

18.7.2022



	Cyberväder
	#cyberväder
	Slide Number 3
	Top 5 cyberhot - betydliga fenomen över en längre period �

