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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Cybervadret december 2021

Dataintrang och datalackor

» Flera anmalningar om dvertagande
eller forsok till 6vertagande av
konton fér sociala medier.

» Flerfaktorsautentisering boér i man
av mojlighet inféras i alla tjanster
for sociala medier.

IoT och automation

» I Storbritannien finns ett lagférslag om
smarta apparater som skulle tvinga att
radera enkla lésenord och att anmala
om tillgangliga séakerhetsuppdateringar
efter forsaljningen.

» Forskarna har anvant cyberfallor for att
utreda motivationen att géra angrepp i
IoT-apparater.

Bluff och natfiske

» Forsaljningsspalter lockar bedragare.

» Poppuppmeddelanden pressar
anvandare till nya typer av
abonnemangsfallor.

» Antalet olika telefonbedragerier har
Okat.

Natens funktion

» I november forekom det 4 betydande
storningar i allmanna
kommunikationstjanster.

» Det forekom stérningar i AWS-
tjanster.

» Overbelastningsangrepp paverkade
bl.a. ICT-tjansteleverantorer.
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Skadeprogram och sarbarheter

» Kritisk Log4shell-sarbarhet i Apache
Log4j-komponenten.

» Flera miljoner textmeddelanden har
filtrerats i Finland i anslutning till
FluBot-kampanjen.

Spionage

» Microsoft tog dver webbsidor som
NICKEL-aktéren anvande och
minskade da 29 spionoperationer mot
landet.

» Spionage pa mobilapparater vackte
rubriker igen.

» APT31 har utnyttjat hackade
smaroutrar fér routning av skadlig
trafik.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period

1GC

Ouppdaterade sdrbarheter 6ppnar
en rutt till organisationen for de
kr|m|neIIa De kriminella utnyttjar
sarbarheterna snabbt. Man lamnar
enheter 6ppna mot internet utan att ha
beaktat deras informationssakerhet och
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Anvandarkoder ar vardefull
information i organisationer
Kontroll 6ver anvandarkoder ar viktigt
i alla organisationer. Koder kan stjalas
med hjalp av olika angrepp, och detta
kan ha en betydande inverkan pa
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Det blir allt vanligare att anvanda
olika cyberangreppsmetoder for
utpressning och de hotar
affarsverksamhetens kontinuitet.
I Finland kommer man att se allt fler

natangrepp dar tiotusentals euro ar

dven skyddsatgérderna och underhall smapengar.

ar bristfalliga.

organisationens verksamhet.
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Symboler
Molntjanster ar nya for ménga Informationssdkerheten i
Nytt organisationer, och angripare ar ofta basta leverans- och servicekedjor blir
experter pa informationssakerhet i molnet. allt mer kritisk. For att garantera
daterat % ) Organisationer har snabbt overgatt till cybersakerhet ska organisationerna
Uppdatera A\ molntjanster men de forstar ofta inte sin egen

forsta sina egna leveranskedjor.

milj® och dess férmagor tillrackligt bra.
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