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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Cybervadret januari 2022
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Dataintrang och dataléackor

» Det finns aktivt natfiske efter
Facebook-koder via Facebook
Messenger.

» Januari har annars varit en lugn
o o . .
manad med tanke pa anmalningar
. o
om dataintrang.

Automation

» Over hélften av IoT-apparaterna inom
. o . o
hdlsovarden ar sarbara.

» Sarbarheter hittades i Tesla-bilar. Det
ar inte sjalvklart att man anmaler om
sarbarheter ansvarsfullt.

» Extra material publicerades till boken
Automaation tietoturva.

Bluff och natfiske

» Meddelanden som forfalskats till
rakning och till anmalningar om saker
e-post har man kunnat fiska efter
flera hundra koder och kapa konton.

» Anvandare luras att ge sina
kreditkortsuppgifter till tjuvar pa
férsadljningsspalterna pa internet.

N&atens funktion

» I januari féorekom det fem betydande
stérningar i allmanna
kommunikationstjanster.

» Flera 6verbelastningsangrepp i slutet
av januari.

» Rekordsiffror i Finland igen: ett
dverbelastningsangrepp hade en
hastighet pd 379 Gbit/s.

Skadeprogram och sarbarheter

» Den kritiska varningen om
sarbarheten Log4shell har tagits bort
efter att ha varit i kraft tvd manader.

» Varningen om det skadliga
programmet Flubot har tagits bort
eftersom operatérernas
filtreringsatgarder har hjalpt bra.
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Spionage

» Programmet Pegasus som ar avsett
for spionage pa mobilapparater har
ocksa anvénts for att spionera pa
finlandska diplomater.

» Den allt hdrdare konflikten mellan
Ukraina och Ryssland har synts som
cyberangrepp pa omradet.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period

De ekonomiska och politiska Ledning och riskhantering. De Ouppdaterade sarbarheter 6ppnar
fenomenen reflekteras dven i snabba férandringarna i en rutt till organisationen for de
cybersikerheten. Fenomenen kan verksamhetsmiljon testar kriminella. De kriminella utnyttjar
ses snabbt i den digitala miljén och organisationernas riskhantering i sarbarheterna snabbt. Man lamnar
de kan medféra svarforutsebara cybersakerheten. Det ankommer enheter 6ppna mot internet utan att ha
handelser i cybersdkerheten. pa ledningen att sakerstalla beaktat deras informationssékerhet och
riskhanteringens inverkan. dven skyddsatgarderna och underhall ar
bristfalliga.
Symboler Cybersikerhet ér beroende av Atkomstrittigheter ar nycklar till
N experter och en organisation. Kontroll av
y cybersdkerhetskunskaperna hor till atkomstrattigheter &r mycket viktigt i
e ™\ alla! Det finns ett allt storre behov av allt en organisation. Koder kan stjalas
\\_ mangsidigare cybersakerhetsexperter och med hjalp av olika angrepp, och detta
den nya regleringen och cybersakerhetens kan ha en betydande inverkan pa
inkludering som en del av fértagens organisationens verksamhet om
dagliga rutiner 6kar behovet ytterligare. koderna hamnar i oratta hander.
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