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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Ldsaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:

®

oroande allvarligt
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Dataintrang och datalackor

» Flera anmalningar om hackade .fi-
webbplatser.

» Man ska vara uppmarksam med
kontona for sociala medier eftersom
brottslingar utnyttjar dem ofta.

Automation

» Informationssakerhet ar det primara
orosmomentet for utvecklare av IoT-
produkter.

ISOs forsta standard om
informationssakerhet och dataskydd i
IoT &r pa internationell remiss.
Utkastet finns tillgangligt for lasning
och kommentarer avgiftsfritt.
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Bluff och natfiske
» Bankbedragerier har fortsatt vara

aktiva.

» Natfiske efter bankkoder och

betalningsuppgifter ar aktivt i alla
bankers namn bade per e-post och
per sms.

Natens funktion

>

>

Olika andringsarbeten och
konfigurationsfel medférde stérningar.

Olika stérningar forekom ocksa i
VOLTE-tjanster.

Antalet rapporterade
Overbelastningsangrepp var litet men
omfattade vardefulla exempel for
andra organisationer.
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Skadeprogram och sarbarheter
» Det skadliga programmet FluBot

haller pa att avta, men antalet
skadliga program varierar fran manad
till manad.

I juni upptacktes flera kritiska
sarbarheter som ska uppdateras sa

snart som majligt.
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Spionage

>

>

>

Vastlanderna anklagar Kina for
omfattande cyberspionage.

Den israeliska NSO Groups
overvakningsmjukvara har anvants
for att spionera pa journalister och
aktivister.

APT29/NOBELIUM spionerar aktivt p§
statsforvaltningar.




Top 5 cyberhot - betydliga fenomen over en langre
period

Uppdaterade sarbarheter oppnar
en rutt till organisationen for de
kr|m|neIIa De kriminella utnyttjar
sarbarheterna snabbt. Man l&mnar
enheter dppna mot internet utan att
ha beaktat deras informationssakerhet

underhall &r bristfalliga.

Det blir allt vanligare att anvanda
olika cyberangreppsmetoder for
utpressning och de hotar
affarsverksamhetens kontinuitet.
I Finland kommer man att se allt fler
natangrepp dar tiotusentals euro ar
smapengar.

Molntjanster ar nya for manga
organisationer, och angripare ar
ofta basta experter pa
informationssakerhet i molnet.
Organisationer har snabbt overgatt
till molntjanster men de forstar ofta
inte sin egen miljé och dess formagor
tillrackligt bra.

och aven skyddsatgarderna och
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Informationssdkerheten i
leverans- och servicekedjor blir
allt mer kritisk. For att garantera
cybersakerhet ska organisationerna
forsta sina egna leveranskedjor.

Distansarbete ar har for att stanna
— och s3 ar ocksa riskerna.
Distanstjanster for enheter som ar
Oppna mot internet utsatter
organisationer fér dataintrang.
Administratorer bor se till att
distansarbetarnas utrustning ar

skyddad och brandvaggsinstallningar
dndamalsenliga.
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