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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Cybervadret februari 2022

Dataintrang och dataléackor

» Savonia yrkeshdgskola berattade
att skolan hade utsatts for ett
cyberangrepp.

» Den kommunala sektorn utsattes
for en ganska omfattande
natfiskekampanj som ledde till flera
lyckade dataintrang.

IoT

» Manga kritiska sarbarheter hittades
bl.a. i en plattform som anvands for
forvaltning och fjarrévervakning av
IT-system.

Bluff och natfiske

» Bedragerier pa forsaljningsspalterna
pa internet har fortsatt livligt.
» Det anvands nya intrig fér att kapa

anvandarnas identifieringsuppgifter
till sociala medier.

Natens funktion

» Naten fungerar for tillfallet bra i
Finland.

» En bank drabbades av ett
Overbelastningsangrepp som
paverkade bankens verksamhet i stor
utstrackning.

» Overbelastningsangreppen
forekommer dock i allmanhet i jdmna
vagor.

Skadeprogram och sarbarheter

» Skadliga program har riktats mot
ukrainska organisationer.

» Operativsystemet kernel i Linux har
en mycket kritisk sarbarhet som
maojliggor eskalering av rattigheter.

Spionage
» I Ukraina har man efter Rysslands
anfall observerat flera skadliga

program som forstor uppgifter samt
natfiske och éverbelastningsangrepp.

» I USA berattade man om betydliga
spionagefall mot férsvarsindustrin och
mediebranschen.

» Den iranska gruppen MuddyWater
spionerar aktivt pa flera branscher.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period

De ekonomiska och politiska Ledning och riskhantering. Ouppdaterade sarbarheter 6ppnar en
fenomenen reflekteras aven i rutt till organisationen for de kriminella.
cybersikerheten. De snabba férandringarna i
verksamhetsmiljon testar De kriminella utnyttjar sarbarheterna snabbt.
Fenomenen kan ses snabbt i den organisationernas riskhantering i Man lamnar enheter 6ppna mot internet utan
digitala miljén och de kan medfdra cybersakerheten. Det ankommer att ha beaktat deras informationssakerhet
svarforutsebara héndelser i pa ledningen att sakerstalla och dven skyddsatgarderna och underhall ar
cybersdkerheten. riskhanteringens inverkan. bristfalliga.
Symboler Cybersikerhet dr beroende av experter Atkomstrittigheter &r nycklar till en
och cybersakerhetskunskaperna hor till organisation.
17 alla!
Uppdaterad ™\ Kontroll av atkomstrattigheter &r mycket
\ Det finns ett allt stérre behov av allt viktigt i en organisation. Koder kan stjalas
mangsidigare cybersdkerhetsexperter och den med hjalp av olika angrepp, och detta kan
nya regleringen och cybersakerhetens ha en betydande inverkan pa
inkludering som en del av fértagens dagliga organisationens verksamhet om koderna
rutiner 6kar behovet ytterligare. hamnar i oratta hander.
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