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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Ldsaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:

®

oroande allvarligt
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Dataintrang och datalackor

» Antalet rapporterade Office 365-
dataintrdng bérjade 6ka igen vid
bérjan av sommaren.

Flera betydande dataintrang som

innebar utpressningsprogram har
rapporterats utomlands.

Automation och IoT

» Utpressningsprogrammet i Colonial
Pipelines kontorsnat paverkade &ven
produktionssystem.

En inspelning av Traficoms
webbseminarium om
informationssakerhetskrav for IoT-
apparater finns nu tillganglig.
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Bluff och natfiske

» SMS-bedragerier infekterade
mobiltelefoner i Finland.

» Det skadliga programmet FluBot, som
spridits aggressivt, stjal aven
bankuppgifter.
Utpressningsmeddelanden pa finska
blev mer aktiva igen mot slutet av
manaden.
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Natens funktion

» I maj forekom det bara tre betydande
stérningar i natens funktion i Finland.

» Avbrott i anvandningen av
Salesforce-tjansterna berodde pa ett
manskligt misstag.

» Antalet 6verbelastningsangrepp som
rapporterades till oss minskade i maj
men angreppen var bland de stérsta
nagonsin.

Skadeprogram och
sarbarheter

» Skadliga program mot
mobilapparater har varit aktiva.

» Vi publicerade en gul varning om
Flubot den 4 juni.

Microsofts manatliga uppdateringar
omfattade korrigeringar for 55
sarbarheter, av vilka 4 var kritiska

Spionage

» APT29-gruppen har skickat riktade
skadliga e-postmeddelanden till en
stor grupp av mottagare.

Den amerikanska NSA anklagas for
spionage mot tjansteman och
politiker i Tyskland, Frankrike,
Sverige och Norge via Danmark aren
2012-2014.




Top 5 cyberhot - betydliga fenomen over en langre period
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Sarbarheter som inte atgardas Anvandningen av olika typer av
oppnar vagen for brottslingar till cyberangrepp for utpressning blir Natfiske

organisationen. Sarbarheter allt vanligare och hotar ar mycket vanligt, och det kan
utnyttjas snabbt. Man lamnar enheter affarsverksamheternas vara svart for mottagare av ett
och tjanster 6ppna pa natet, utan att kontinuitet. I Finland kommer det natfiskemeddelande att

ha beaktat deras informationssiakerhet att ske allt fler webbattacker dar observera bedrageri. Detta
eller sett till att skyddsatgarderna och tiotusentals euro &r smapengar. utnyttjas aven for riktade

underh3llet ar tillrackliga. angrepp och spionage.

Svag hantering av cyberrisker och Bristfallig logginformation utgér en risk
oklar ansvarsfordelning for i manga organisationer. Pa grund av
hantering av tjanster Det ar svart bristfallig insamling, uppféljning och
» oférandrat att férutspa konsekvenserna for forvaring av logginformation kan man inte

Gult* = nytt/ cyberhot, och oklarheter vid observera eller utreda it-incidenter.
yU,Dpdaterat ansvarsfordelningen fér hantering av

tjanster forsamrar
informationssakerheten.
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