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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:
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Dataintrang och dataldckor

» Den version av
administrationsverktyget SolarWinds
som innehdll en bakdérr har ocksa
anvants i Finland.

Office 365-konton ar fortfarande
aktiva mal for intrdngsforsok.

Automation och IoT

» Flera angrepps- och spridningsmetoder
har forekommit i det skadliga
programmet Gitpaste.

Brister vid uppdatering av sarbarheter i
automatlonssystem Ianga
leveranskedjor gor att det tar langre tid
att reagera pa sarbarheter och
identifiera dem.
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Bluff och natfiske

» Textmeddelanden anvands for massiv
spridning av bedragerier som leder till
abonnemangsfallor, natfiske och
skadliga program.

» Ankomstanmalningar har lett till
natfiske genom vilket bedragarna kan
begd snabblan i offrens namn.
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Natens funktion

» Endast tvd betydande stérningar i
allmanna kommunikationstjanster

En global storning i Googles tjanster
hindrade manga att arbeta. Manga
IoT-apparater fungerade inte.

> Till exempel tjdnsteleverantorer och
VPN-Iésningar har varit mal for
dverbelastningsangrepp.
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Skadeprogram och sarban. 4‘

» I administrationsverktyget
SolarWinds hittades en bakddrr som
mOJllggJorde spionage och
dataintrang.

Observationer av Emotet har blivit
vanligare i Finland igen efter en

passiv manad.

Spionage ;

» Ett cyberangrepp mot Finland i hostas
aventyrade vissa e-postkonton for
riksdagen - bland dessa var ocksa
riksdagsledamoters konton.

Det gjordes ett intrang mot olika
ministerier, ambetsverk och
teknologibolag i USA med hjalp av en
bakdérr i administrationsverktyget
SolarWinds Orion.




Top 5 cyberhot - betydliga fenomen 6ver en langre
period
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Det blir allt vanligare att Nitfiske Sarbarheter utnyttjas snabbt,
anvanda olika ar mycket vanligt, och det kan vilket forutsatter snabba
cyberangreppsmetoder for vara svart for mottagare av ett uppdateringar. Man lamnar enheter
utpressning och de hotar natfiskemeddelande att 6ppna mot internet utan att ha
affarsverksamhetens kontinuitet. observera bedrageri. Detta beaktat deras informationssakerhet
Skadorna fér enskilda fall har gatt utnyttjas &ven for riktade och &ven skyddsatgérderna och

upp till tiotals miljoner euro. angrepp och spionage. underhall ar bristfalliga.
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okat Svag hantering av cyberrisker Bristfillig_logginformation utgor
: och oklar ansvarsférdelning for en risk i manga organisationer. P3
s hantering av tjanster Det ar grund av bristfallig insamling,
» oféréndrat svart att forutspa konsekvenserna uppféljning och forvaring av
for cyberhot, och oklarheter vid logginformation kan man inte
Gult* = nytt/ ansvarsfordelningen for hantering observera eller utreda it-incidenter.
uppdaterat av tjanster férsamrar
informationssakerheten.




