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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lisaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfiltet under

perioden i fraga. Laget kan vara:
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Dataintrang och datalackor y Bedragerier och natfiske Skadliga program och

» Antalet anmaélda dataintréng i » Finldndarna har utsatts for sarbarheter
Office 365 Okar fortfarande. hundratusentals _ » FEérsummelse av kritiska

» Sarbarheten i Exchange- telefonbedragerier som utger sig uppdateringar dventyrar
servern som framkom i februari for att vara tekniskt stod. foretagsverksamhetens kontinuitet.
utnyttjas vid dataintrang. Natfisket av Office 365-koder Ar barbara datorers

forts.éitteér ochnleder il : mobilférbindelser foretagens blinda
dataintrang nastan dagligen. flack?

Automation - Nitverkens funktion Spionage

» EKANS-utpressningsprogram har » Det har rapporterats om stora » Logghanteringen ar i allmanhet
observerats i varlden. Eventuell mangder 6verbelastningsangrepp, inte pa tillracklig niva for att
kontakt med tidigare MEGACORTEX- men de har inte haft ndgon betydande utreda dataintrang.
utpressningsprogram identifierad. inverkan pa tjansternas funktion.

Sex betydande funktionsstérningar i
februari.

Omfattande storning i Microsoft
Teams; Microsoft gldmde férnya
certifikat.




Top 5 cyberhot - betydande langsiktiga fenomen

Utnyttjandet av sarbarheter Natfiske ar valdigt vanllgt och Utpressningsangrepp med
blir snabbare, vilket kraver mottagaren kan ha svart att omfattande konsekvenser
snabba uppdateringar. Apparater upptacka att det ar fraga om hotar affarsverksamhetens

och tjanster vars datasdkerhet ett bedragen Detta utnyttjas kontinuitet. Skadorna i enskilda
|nte har beaktats Iamnas oppna ocks2 i riktade attacker och fall har dkat till tiotals miljoner
pa natet och skyddsatgarderna spionage. euro.

samt underhallet &r bristfélliga.

En otydlig ansvarsfordelning Organisationer kan inte hantera
mellan tjansteleverantéren, sina cyberrisker. Man kan inte
underleverantérerna och férutse hur hoten paverkar

bestallaren forsamrar verksamheten och darfér underskattas
hanteringen av datasékerheten. riskerna. Det finns brister i

Brister i kontrollen av loggar gér aterhamtningsplanerna.

det svarare att upptécka hot.




