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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Cybervadret maj 2022

Dataintrang och dataléackor

» Konton fér sociala medier har blivit
utsatta fér dataintrang eller
intrangsforsok.

» Lyckade natfiskekampanjer har
resulterat till dataintrang i Office
365-konton. Kontona har anvants
for att skicka meddelanden.
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Automation och IoT

» Den tyska cybersdakerhets-
myndigheten BSI har publicerat ett
informationssakerhetscertifikat for
konsumenternas smarta enheter.

» Kriminell verksamhet kan déljas
genom att utnyttja IoT-system som

inte omfattas av normala

informationssakerhetskontroller.
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Bluff och natfiske

» Flera tusen textmeddelanden med
falska orderbekréaftelser har skickats
ut i namnen pa bakgrundsbilden
Wallpaper och speltjansten
Dorgames.

» Natfiske efter bankkoder i
Skatteférvaltningens namn.

Natens funktion
» Naten fungerade mycket bra i Finland
i maj.

» Overbelastningsangrepp
rapporterades men det blev inte
nagra storre effekter.
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Skadeprogram och sarbarheter

» Infrastrukturen som spridit det
skadliga programmet FluBot ar inte
langre aktiv, och varningen om FluBot
har tagits bort.

» Ny anvisning hjalper organisationer
som drabbats av ett
utpressningsprogram.

Spionage
» APT41, eller Winnti, har forsékt

spionera pa industriella foretag pa
olika hall i varlden.

» Grupper som rapporterats ha
samband med Ryssland har fortsatt
vara aktiva i Europa, och det finns
fortfarande cyberangrepp aven i
Ukraina.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period
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De ekonomiska och politiska Bristfalligt informationsutbyte Ouppdaterade sarbarheter 6ppnar en
fenomenen reflekteras aven i forsvagar den heltackande rutt till organisationen for de kriminella.
cybersakerheten. lagesbilden av
cybersakerheten. De kriminella utnyttjar sarbarheterna
Digitaliseringen ar en évergripande fraga snabbt. Man lamnar enheter 6ppna mot
i hela organisationen och andringarna i Cyberhotet som en organisation internet utan att ha beaktat deras
det internationella sakerhetslaget moter kan féljande dag drabba informationssakerhet och aven
paverkar avsevéart organisationens andra organisationen. skyddsatgarderna och underhall ar
kontinuitet och riskhantering. bristfalliga.
Symboler Cybersidkerhet dr beroende av experter Atkomstrittigheter idr nycklar till en
och cybersakerhetskunskaperna hor till organisation.
17 alla!
Uppdaterad ) Kontroll av atkomstrattigheter &r mycket
ppaaterad \ _gq Det finns ett allt stérre behov av allt viktigt i en organisation. Koder kan stjalas
mangsidigare cybersdkerhetsexperter och den med hjalp av olika angrepp, och detta kan
nya regleringen och cybersakerhetens ha en betydande inverkan pa
inkludering som en del av fértagens dagliga organisationens verksamhet om koderna
rutiner 6kar behovet ytterligare. hamnar i oratta hander.
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