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Kapitel 1 Allmanna bestammelser

1

Tillampningsomrade
1.1

Denna foreskrift tillampas pa tillhandahdllande av sddana identifieringsverktyg for
stark autentisering och sadana tjanster for identifieringsférmedling som avses i lagen
om stark autentisering och betrodda elektroniska tjanster (617/2009, nedan benamnd
autentiseringslagen) och som har anmailts till Transport- och kommunikationsverket
samt pa bedémning av deras dverensstammelse.

1.2

Denna foreskrift tillampas pa sadana kvalificerade betrodda elektroniska tjanster, en
sadan beddémning av deras dverensstimmelse och en sddan certifiering av anord-
ningar for skapande av elektroniska underskrifter eller stamplar som avses i Europa-
parlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upp-
havande av direktiv 1999/93/EG (nedan benamnd EU:s férordning om elektronisk
identifiering och betrodda tjénster, eller eIDAS-férordningen).

1.3

Denna foreskrift tillampas pd de system for stark autentisering som avses 1 punkten
eller pd betrodda tjanster som avses i 2 punkten som ska anmalas till Europeiska
kommissionen och pd bedémning av deras dverensstammelse samt certifiering av an-
ordningar for skapande av elektroniska underskrifter eller stamplar endast om inget
annat féljer av eIDAS-férordningen eller kommissionens genomférandeakter som har
getts med stéd av eIDAS.

Syfte
Syftet med denna foreskrift ar att:

1) framja informationssakerheten och den tekniska interoperabiliteten i identifierings-
verktyg for stark autentisering och i tjanster for identifieringsférmedling,

2) precisera kriterierna fér bedémning av dverensstammelse i fraga om tjénster for
stark autentisering och kriterierna fér oberoende och kompetens hos bedémnings-
organ,

3) komplettera kraven for kvalificerade betrodda elektroniska tjanster och kriterierna
for beddmning av éverensstdmmelse i fraga om deras oberoende och kompetens
till den del bestdmmelser om dessa inte ingdr i Europeiska unionens lagstiftning,
samt

4) komplettera kriterierna for certifiering av anordningar for skapande av elektroniska
underskrifter eller stamplar till den del bestammelser om dessa kriterier inte ingar i
Europeiska unionens lagstiftning.

Definitioner

3.1

I denna foéreskrift avses med

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM e tfn 029 534 5000 ¢ FO-nummer 2924753-3

o traficom.fi



TR L W I CCM Foreskrift 5(18)

Liikenne- ja viestintdvirasto Traficom/245890/03.04.05.00/2020

1) grédnssnitt specifikationer och implementeringar som galler dataéverféring mellan
tva olika system eller delar av systemen,

2) certifikat ett elektroniskt intyg vars syfte ar att visa att innehavaren av intyget ar
en viss person, en viss organisation eller ett visst system, och som kopplar ihop
autentiseringsuppgifter med innehavaren.

3.2

I denna foreskrift féljs ocksa de definitioner som ges i 2 § i autentiseringslagen, artikel
3 i eIDAS-férordningen samt punkt 1 i bilagan till kommissionens genomférandefér-
ordning (EU) 2015/1502, nedan férordningen om tillitsnivder vid elektronisk identifie-
ring, som utfardats i enlighet med artikel 8.3 i eIDAS-férordningen.

Kapitel 2 Krav pa informationssdkerhet i en identifieringstjanst

4 System for ledning av informationssiakerheten hos leverantorer
av identifieringstjanster

4.1 Standard for ledning av informationssdkerheten

Vid ledning avseende informationssakerheten i identifieringssystem ska leverantérerna
av identifieringstjanster folja standarden ISO/IEC 27001 eller ndgon annan allmant
kdand motsvarande standard for ledning avseende informationssakerhet. Ledningen av-
seende informationssikerheten kan ocksa bygga p& en kombination av flera standar-
der.

4.2 Informationssdkerhetsledningens tackning

Ledningen avseende informationssidkerheten ska omfatta féljande delomraden som
o . o . . g .
paverkar tillhandahallandet av en identifieringstjanst:

1) identifieringstjansteleverantdérens verksamhetsmiljé som en helhet,

2) styrning, organisering och administration av ledningen avseende informationssa-
kerheten,

3) hantering av informationssékerhetsrisker vid tillhandah&llande av en identifierings-
tjanst,

4) resurser for informationssakerheten, kompetens, personalens medvetenhet om in-
formationssakerheten, kommunikation och dokumentation samt administration av
dokumenterad information,

5) planering och styrning av tillhandahallandet av en identifieringstjanst for att in-
formationssakerhetskraven ska kunna uppfyllas, och

6) beddmning av effektivitet och funktion i ledningen avseende informationssaker-
heten.

5 Krav pad informationssdkerhet i identifieringssystem

5.1 Identifieringssystemets skyddsformaga
5.1.1

Identifieringssystemets datakommunikation och informationssystem samt anvand-
ningen av dem ska planeras, forverkligas och kontinuerligt uppratthallas under hela
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deras livscykel s3a att identifieringstjanstens integritet och sekretess skyddas. Identifi-
eringstjdnsten ska ha skyddsférmaga atminstone pa tillitsnivan vésentlig eller hég mot
hot och angreppspotential enligt punkt 2.3 i bilagan till férordningen om tillitsnivaer
vid elektronisk identifiering, i enlighet med identifieringstjénstens tillitsniva.

5.1.2

Krypteringskraven for datakommunikationsférbindelser mellan leverantérer av identifi-
eringstjanster samt mellan identifieringstjéanster och férlitande parter definieras i
punkt 7. I identifieringssystemets 6vriga datakommunikationsférbindelser samt i kryp-
teringen av informationssystem och information ska man till de delar det &r tekniskt

tilldmpligt anvanda krypteringslésningar enligt punkt 7 i féreskriften, om inte skydds-
formagan beddmd som helhet forverkligas genom andra sakerhetsdtgérder.

5.2 Datakommunikationssakerhet

I identifieringssystemets datakommunikation ska man planera, forverkliga och konti-
nuerligt uppratthalla:

a) sakerhet i natstrukturen,

b) indelning av datakommunikationsnatet i zoner,

c) filtreringsregler enligt principen om behovsenlig behoérighet,

d) administration av filtrering och kontrollsystem,

e) sakra administrationsforbindelser, och

f) anvanda krypteringsldsningar som rekommenderas internationellt eller nationellt.

5.3 Sakerhet i informationssystem

I identifieringssystemets informationssystem ska man planera, férverkliga och konti-
nuerligt uppratthalla:

a) hantering av behdrigheter enligt principen om behovsenlig behérighet,

b) individuell identifiering av systemanvandarna,

c) hardande av system,

d) ett skydd mot skadliga program,

e) férmagan och en process for att spara sdkerhetsrelaterade handelser,

f) férmagan att uppticka avvikelser och en process for att atgdrda dem, och

g) anvanda krypteringslosningar som rekommenderas internationellt eller nationellt.

5.4 Sakerhet vid anvandning

I driften av identifieringssystemet ska man planera, férverkliga och kontinuerligt upp-
ratthalla:

a) hantering av férandringar,

b) en behandlingsmiljé och férvaring fér sekretessbelagt material som baserar sig pa
klassificeringen av informationen,
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c) ett skydd av anvdndning och administration pa distans mot hot i distansanvénd-
ningsmiljoén,

d) hantering av programutveckling och sdrbarheter i programvara,
e) sdkerhetskopiering, samt
f) anvanda krypteringslésningar som rekommenderas internationellt eller nationellt.

5.5 Administrators- och distansforbindelser i identifieringssystemets
produktionsnat

Ett produktionsnat och administrationsférbindelser samt distansanvandning och -ad-
ministration enligt underpunkterna 5.2.e) och 5.4.c) ovan ska genomféras sa att in-
formationssakerhetshot som orsakas av organisationens dvriga tjanster, som e-post
eller webbsurfning, samt informationssdkerhetshot som orsakas av organisationens

terminalenhet vid hantering av andra funktioner @n de som ar nédvandiga for hante-
ringen ar:

a) speciellt bedémda och minimerade pa tillitsnivan véasentlig och

b) férhindrade bedémda som helhet pa tillitsnivan hég.

6 Informationssikerhetskrav pa identifieringsmedlet

6.1 Identifieringsmedlets egenskaper och skyddsformaga
6.1.1

Identifieringsmedlets autentiseringsfaktorer, autentiseringsmekanism och sakerhetsat-
garder ska planeras, genomféras och uppréatthallas sa att de skyddar identifierings-
medlets integritet och sekretess. Identifieringsmedlet ska ha skyddsférmaga at-
minstone pa tillitsnivan vasentlig eller hég mot hot och angreppspotential enligt punkt
2.3 i bilagan till férordningen om tillitsnivaer vid elektronisk identifiering, i enlighet
med identifieringstjanstens tillitsniva.

Skyddsférmagan ska basera sig pa en riskbedémning, didr man separat bedémer hot
mot autentiseringsfaktorer och -mekanismer som baserar sig pad innehav, information
och egenskaper samt sidkerhetsdtgarder som skyddar mot hoten.

6.1.2

Genom identifieringsmedlets egenskaper och sakerhetsdtgérder ska man férhindra att
aventyrande av en autentiseringsfaktor aventyrar tillférlitligheten hos andra autentise-
ringsfaktorer. Genom identifieringsmedlets sdkerhetsdtgarder ska man separera och
skydda autentiseringsfaktorerna i synnerhet om de anvands p& samma terminal.

6.1.3

I identifieringsmedlet och autentiseringen maste man anvanda krypteringsldsningar
som rekommenderas internationellt eller nationellt. I datakommunikationsférbindelsen
mellan identifieringsverktyget och identifieringssystemet ska man till de delar det ar
tekniskt tillampligt anvanda krypteringslésningar enligt punkt 7 i féreskriften, om inte
skyddsférmdgan bedémd som helhet férverkligas genom andra sdkerhetsatgarder.
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6.2 Sarskilda sdkerhetsatgarder

6.2.1

Vid identifieringen ska identifieringstjdnsten visa anvandaren av identifieringsverkty-
get information utifrén vilken anvandaren kan sékerstélla att den begéran om identifi-
ering som anvéndaren far i identifieringsverktyget géller anvandarens drende. Visning
av informationen &r obligatorisk vid sddana identifieringsmedel dar det &r tekniskt
mojligt.

6.2.2

Vid identifieringen ska identifieringstjdnsten visa anvandaren av identifieringsverkty-
get information om den forlitande parten till vilken identifieringen férmedlas. Visning
av informationen &r obligatorisk vid sddana identifieringsmedel dar det &r tekniskt
mojligt.

6.2.3

Med engangsinloggning avses i denna féreskrift att identifieringstjdnsten erbjuder fler
4n en forlitande part bekréftelse utifr@n en autentisering av en innehavare av ett iden-
tifieringsverktyg som gjorts med ett starkt elektroniskt identifieringsmedel.

Identifieringstjénsten ska i planeringen, genomférandet och uppréatthallandet av en-
gangsinloggning sérja for sakerhetsatgdrder som anknyter till hanteringen av en-
gangsinloggningssessionernas ldngd samt éverféringen och avslutandet av dem samt
for att visa uppgifter om sadana férlitande parter som avses i punkt 6.2.2 fér anvan-
daren.

6.3 Koppling av ett identifieringsverktyg till en person

6.3.1

Identifieringsmedlets autentiseringsfaktorer ska kopplas till innehavaren av identifie-
ringsverktyget i identifieringssystemet.

6.3.2

Identifieringsverktyg far inte kopplas med den sékande férran en inledande identifie-
ring av den sdkande har gjorts, eller s3 ska det vid processen foér beviljande av identi-
fieringsverktyg p@ annat satt sidkerstéllas att identifieringsverktyget inte kan anvéndas
innan en inledande identifiering av sékanden enligt 17 § i autentiseringslagen har
gjorts.

6.4 Behandling av innehavarspecifika uppgifter i identifieringsmediet

6.4.1

Leverantdren av identifieringstjansten ska sakerstalla att hemliga uppgifter om identi-
fieringsverktyget inte under ndgra omstandigheter réjs for dess personal.

6.4.2

Leverantdren av identifieringstjénsten far inte kopiera hemliga uppgifter om identifie-
ringsverktyget.
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7 Krypteringskrav pa identifieringssystemets granssnitt

7.1 Krypteringsmetoder for datakommunikationen
7.1.1

Trafiken i granssnitten mellan leverantérer av identifieringstjanster och mellan leve-
rantdrer av identifieringstjanster och forlitande parter ska krypteras. Féljande metoder
ska anvandas vid kryptering, vid nyckelutbyte, i certifikat och i underskrifter i anslut-
ning till kryptering:

1) Nyckelutbyte: DHE-metoder, eller ECDHE-metoder som anvander elliptiska kur-
vor, ska anvandas vid nyckelutbyte. Den andliga kroppen (finite field) som an-
vands i rakneoperationer ska utgdéra minst 2 048 bitar i DHE-metoden och minst
224 bitar i ECDHE-metoden.

2) Underskrift eller asymmetrisk kryptering: Vid anvandning av RSA for elektro-
nisk underskrift eller kryptering ska nyckeln utgéra minst 2 048 bitar. Vid anvand-
ning av metoder for elliptisk kurva fran ECDSA eller EADSA ska storleken pa den
andliga kroppen vara minst 224 bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen ska vara AES, Serpent eller
ChaCha20. Nyckeln ska utgdra minst 128 bitar. Krypteringslaget ska vara CBC,
CCM, GCM eller CTR.

4) Hashfunktioner: Hashfunktionen eller autentiseringskoden ska vara SHA-2, SHA-
3, Whirlpool eller Poly1305.

7.1.2

Utdver de som namns i punkt 7.1.1 kan man félja metoder och varden som har be-
démts vara sakra fér sddan anvdndning som avses i underpunkterna 1-4 i de aktuella
versionerna av féljande dokument:

a) Anvisningen Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaami-
seen - kansalliset turvallisuusluokat (Dnr 190/651/2015) av myndigheten fér god-
kannande av krypteringsprodukter (Crypto Approval Authority) inom Transport-
och kommunikationsverket, eller

b) dokumentet SOG-IS Crypto Evaluation Scheme Agreed Cryptographic Mechanisms,
utgivet av vissa certifieringsorgan i EU-medlemsstater eller i medlemsstater i EES-
omradet (Senior Officers Group for Information Systems, Mutual Recognition Agre-
ement SOGIS-MRA).

7.1.3

Krypteringsinstéllningarna ska tekniskt tvingas till miniminivaerna ovan for att hand-
skakningen inte ska resultera i installningar som ar sémre &n miniminivaerna.

7.2 Krypteringsprotokoll for datakommunikationen

Om man anvander TLS-protokoll ska man anvanda minst version 1.2.
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8 Verifiering av parterna i datakommunikationen

8.1 Identifiering av parterna i en datakommunikationsforbindelse

Nar man upprattar en datakommunikationsférbindelse mellan identifieringstjanster el-
ler mellan en identifieringstjénst och en forlitande part maste man autentisera akt-
heten och integriteten hos de certifikat som anvands for att kryptera datakommuni-
kationen eller meddelandena samt deras innehavare.

Autentiseringen ska basera sig pa en kvalificerad elektronisk underskrift eller en kvali-
ficerad elektronisk stampel enligt eIDAS-férordningen eller direkt pa ett bilateralt for-
farande. Autentiseringen kan inte baseras endast pa ett certifikat som det rader all-
mant fértroende for.

8.2 Fornyande av certifikat och nycklar

De certifikat och nycklar som avses ovan i punkt 8.1 ska férnyas regelbundet.

For att sdkerstdlla dktheten och integriteten hos nya certifikat och nycklar ska férnyel-
sen goras antingen:

a) enligt det forfarande som beskrivs i punkt 8.1,

b) genom att skicka de nya nycklarna via en datakommunikationsforbindelse vars in-
tegritet och sekretess har sakerstallts genom att knyta parternas datakommuni-
kation till certifikat eller nycklar som levererats enligt punkt 8.1, eller

c) genom att underteckna den nya nyckeln med en nyckel som levererats enligt
punkt 8.1 eller en sddan kedjad nyckel.

9 Identifieringsmeddelandenas integritet och sekretess

9.1 Kryptering av meddelanden mellan identifieringstjanster och en
forlitande part

9.1.1

I datakommunikation mellan identifieringstjanster samt mellan en identifieringstjanst
och en férlitande part maste man trygga integriteten och sekretessen hos identifie-
ringsmeddelanden som innehaller personuppgifter antingen:

a) genom att sakerstdlla datakommunikationsforbindelsens integritet och sekretess
genom att knyta parternas datakommunikation till certifikat eller nycklar som leve-
rerats enligt punkt 8, eller

b) genom att kryptera och underteckna meddelandena med nycklar som levererats
enligt punkt 8.

9.1.2

I datakommunikation mellan tjédnsten fér identifieringsférmedling och den férlitande
part maste identifieringsmeddelanden autentiseras genom underskrift.

9.2 Kryptering av meddelanden i anvandargranssnittet

Om identifieringsmeddelanden férmedlas via anvdndarens webblasare eller terminal,
maste de krypteras och undertecknas enligt underpunkt 9.1.1.b).
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9.3 Krypteringsalgoritmer och metoder

Vid krypteringen och undertecknandet av meddelanden ska man till tillampliga delar
anvanda metoder enligt punkt 7.1.

10 Krav pa informationssdkerhet i granssnitt for en nationell nod

Granssnittet mellan leverantéren av tjénster for identitetsférmedling och den nation-
ella noden ska uppfylla de krav som definieras i punkt 7-9.

11 Anmadlningar om storningar fran leverantoren av identifierings-
tjansten till Transport- och kommunikationsverket

11.1 Betydande hot eller storningar

Till de betydande stérningar i identifieringstjanster som ska anmalas till Transport- och
kommunikationsverket enligt 16 § i autentiseringslagen hér handelser som anknyter till
felaktigheter i eller missbruk av en elektronisk identitet eller ett hot mot eller en stér-
ning i informationssdkerheten, som aventyrar identifieringens integritet och tillforlitlig-
het. Aven oférutsedda funktionsstérningar som har stérre &n ringa negativa effekter for
fortroendendtet rédknas som betydande.

11.2 Uppgifter som ska anmalas

I en anmalan till Transport- och kommunikationsverket om ett betydande hot eller en
betydande stérning ska atminstone féljande uppgifter inga:

1) identifieringsverktyget eller tjansten for identifieringsférmedling som stérningen
eller hotet paverkar,

2) en beskrivning av stérningen eller hotet och dess kanda orsaker samt varaktighet,

3) en beskrivning av stdérningens eller hotets konsekvenser, inklusive konsekvenser
for beviljandet av nya identifieringsverktyg samt for anvandare, forlitande parter,
andra aktorer i fortroendendtet och granséverskridande anvandning,

4) en beskrivning av korrigerande atgéarder, och

5) en beskrivning av informationen om stérningen eller hotet till férlitande parter, in-
nehavare av identifieringsverktyg och fértroendenatet samt uppgift om anmalan till
andra myndigheter.

11.3 Anmadlningsforfarande

Anmadlningar om betydande stérningar eller hot ska goéras elektroniskt via Transport-
och kommunikationsverkets webbformular, e-post eller sdker e-post.

Uppgifterna i anmalan kan kompletteras senare, om alla uppgifter inte ar tillgangliga
nar man gor en férsta anmalan enligt 16 § i autentiseringslagen utan oskaligt dréjs-
mal.
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Kapitel 3 Identifieringstjansternas interoperabilitet

12 Minimiuppsattning uppgifter som ska formedlas i fortroendena-
tet

12.1 Obligatoriska uppgifter

Féljande uppgifter ska férmedlas via granssnitten mellan leverantdrer av identifie-
ringsverktyg och leverantdrer av tjanster for identifieringsformedling:

1) vid identifiering av en fysisk person atminstone den identifieringsuppgift som iden-
tifierar personen som autentiserats av leverantéren av identifieringsverktyget samt
personens féornamn, efternamn och fodelsedatum,

2) vid identifiering av en juridisk person atminstone den identifieringsuppgift som au-
tentiserats av leverantdren av identifieringsverktyget som identifierar den fysiska
personen som foretrader den juridiska personen, personens férnamn och efter-
namn samt den identifieringsuppgift som identifierar organisationen,

3) information om huruvida identifieringsverktyget ligger pa tillitsnivan vésentlig eller
hég, och

4) information som verifierats av tjansten for identifieringsformedling om den forli-
tande parten.

12.2 Valfria uppgifter

Granssnitten mellan leverantérer av identifieringsverktyg och leverantdrer av tjanster
for identifieringsformedling ska ha tekniskt planerad beredskap att férmedla féljande
uppgifter:

1) information om huruvida en identifieringstransaktion galler en offentlig eller en pri-
vat tjanst for arendehantering,

2) vid identifiering av en fysisk person: férnamn och efternamn vid fédseln, fédelse-
ort, nuvarande adress och kén, och

3) vid identifiering av en juridisk person:
a) nuvarande adress,
b) momsregistreringsnummer,
c) skatteregisteringsnummer,

d) den identifikator som avses i artikel 3.1 i Europaparlamentets och radets direk-
tiv 2009/101/EG!,

e) den identifieringskod for juridiska personer (LEI) som avses i kommissionens
genomférandeférordning (EU) nr 1247/20122,

1 Europaparlamentets och radets direktiv 2009/101/EG av den 16 september 2009 om samordning av de skyddsatgarder som kravs i medlemsstaterna
av de i artikel 48 andra stycket i férdraget avsedda bolagen i bolagsmannens och tredje mans intressen, i syfte att gora skyddsatgéarderna likvardiga inom
gemenskapen (EUT L 258, 1.10.2009, s. 11).

2 Kommissionens genomférandeférordning (EU) nr 1247/2012 av den 19 december 2012 om faststéllande av tekniska genomférandestandarder for
form och frekvens fér rapportering om handel till transaktionsregister enligt Europaparlamentets och radets férordning (EU) nr 648/2012 om OTC-deri-
vat, centrala motparter och transaktionsregister (EUT L 352, 21.12.2012, s. 20).
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f) det registrerings- och identitetsnummer fér ekonomiska aktérer (EORI-num-
mer) som avses i kommissionens genomférandeférordning (EU) nr
1352/20133, och

g) punktskattenummer som avses i artikel 2.12 i radets férordning nr 389/2012%.

12.3 Pseudonymisering av identifiering

De skyldigheter som definieras ovan i punkterna 12.1 och 12.2 galler granssnittet
mellan identifieringsverktyget och tjéansten for identifieringsférmedling vid autentise-
ring av identifieringsverktygets anvandare aven i fall dar tjansten for identifieringsfor-
medling pa det sitt som avses i 8 § 2 mom. i autentiseringslagen endast meddelar
den forlitande parten en pseudonym fér anvandaren av identifieringsverktyget eller en
begransad mangd personuppgifter.

13 Uppgifter som forutsatts vid gransoverskridande identifiering

Vid identifiering med finlandska identifieringsverktyg som anmalts enligt eIDAS-for-
ordningen i utlandska tjanster for arendehantering ska samma uppgifter formedlas i
granssnittet mellan leverantdren av identifieringsverktyget och leverantéren av tjéns-
ten for identifieringsférmedling som vid nationell identifiering i fértroendenatet enligt
punkt 12. Uppgifterna ska kunna vidarebefordras mellan tjansten for identifieringsfor-
medling och den nationella noden. Dessutom ska man férmedla information om
huruvida identifieringstransaktionen galler en offentlig eller en privat tjanst for aren-
dehantering.

14 Protokoll som anvands vid dataoverforing samt ovriga krav

14.1 Protokoll som anvands vid dataoverfoéring

Leverantéren av identifieringstjéansten ska fér egen del méjliggéra sammankoppling av
inledande identifieringar enligt 17 § i autentiseringslagen samt formedling av identifie-
ringar i fortroendenéatet enligt 12 a § i autentiseringslagen atminstone via grénssnitt
enligt OpenID Connect- eller SAML-protokollet.

14.2 Granssnittets 6vriga egenskaper

Leverantdrer av identifieringsverktyg, leverantorer av tjanster for identifieringsfor-
medling och férlitande parter samt genomfdraren av den nationella noden kan sinse-
mellan avtala om sddana 6vriga egenskaper fér granssnitten mellan dem och sddana
tillampliga protokoll som inte faststalls i denna féreskrift.

Kapitel 4 Kriterier for bedomning av en identifieringstjanst

15 Bedomningskriterier for overensstammelse

15.1 Funktioner som ska bedomas i identifieringssystemet och identifie-

ringsmedlet

En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som
stalls i lagen och i denna féreskrift som galler:

3 Kommissionens genomférandeférordning (EU) nr 1352/2013 av den 4 december 2013 om faststéllande av de formular som avses i Europaparlamen-
tets och radets forordning (EU) nr 608/2013 om tullens sakerstallande av skyddet fér immateriella rattigheter (EUT L 341, 18.12.2013, s. 10).

4 Radets férordning (EU) nr 389/2012 av den 2 maj 2012 om administrativt samarbete i fraga om punktskatter och om upphivande av férordning (EG)
nr 2073/2004 (EUT L 121, 8.5.2012, s. 1).
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1) funktioner som paverkar tillhandahallandet av identifieringstjansten (ett identifie-
ringssystem):

a) ledningen avseende informationssdkerhet,
b) férvaringen och behandlingen av uppgifter,
c) lokalerna och personalen,
d) tekniska atgérder, och
e) interoperabiliteten i fortroendenatet, och
2) identifieringsmedlet, dvs. identifieringsverktyget:
a) ansotkan och registreringen,
b) styrkandet och kontrollen av den s6kandes identitet,
c) identifieringsmedlets egenskaper och utformning,
d) utfardandet, leveransen och aktiveringen,
e) upphéavande, dterkallelse och teraktivering,
f) férnyelse och ersattning, och

g) autentiseringsmekanismerna.

.2 Bedomningskriterier

Beddémningen av 6verensstdmmelsen kan basera sig pa Transport- och kommunikat-
ionsverkets bedémningsanvisning eller bestammelser eller anvisningar som utfardats
av EU eller ndgot annat internationellt organ, offentliggjorda och allmént eller reg-
ionalt tillampade anvisningar om informationssakerhet eller allmant anvénda stan-
darder eller forfaranden fér informationssakerhet. Bedémningen kan basera sig pa
en kombination av flera av ovan namnda kallor.

Utredning av tillforlitligheten hos leverantéren av en identifie-
ringstjanst och de publicerade uppgifterna

Leverantdéren av en identifieringstjanst ska i sin anmalan enligt 10 § i autentiseringsla-
gen genom en egen skriftlig utredning eller en oberoende och behérig utredning eller
beddémning visa att foljande krav pa tillforlitligheten hos leverantdren av identifierings-
tjanster och uppgifterna om identifieringstjansten uppfylls:

1) en etablerad juridisk person som ansvarar for identifieringstjansten samt de an-
svarigas handlingsbehdrighet och tillforlitlighet,

2) offentliggjorda meddelanden och anvandaruppgifter, sdsom identifieringsprinciper,
dataskyddsprinciper, anvandningsbegransningar, avtalsvillkor och prislistor,

3) tillrackliga ekonomiska resurser for att ordna verksamheten och tacka eventuellt
skadestandsansvar,

4) ansvar for underleverantérer, och
5) en plan for att avsluta eller dverféra tjansten pa ett kontrollerat sétt, behandla

uppgifterna samt géra anmalningar till myndigheter, fértroendenatet, de férlitande
parter och anvandarna om verksamheten avslutas.
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17 Grunder for bedomning av den nationella noden

Bedémningen av informationssikerheten i den nationella noden ska bygga pa ISO/IEC
27001 och Europeiska kommissionens genomférandeférordning (EU) 2015/1501° .

Kapitel 5 Kompetensen hos bedomningsorgan for identifieringstjanster

18 Krav pad utomstdende bedomningsorgan for identifieringstjans-
ter

18.1 Bevisningsforfaranden

Att de oberoende- och kompetenskrav som stalls p& bedémningsorgan i 33 § i autenti-
seringslagen ar uppfyllda kan visas genom:

1) ackreditering enligt standarden ISO/IEC 27001 eller genom att pa annat sétt visa
kompetensen for bedémning enligt standarden,

2) kompetens som har visats i enlighet med en internationellt kdnd sjalvreglerings-
metod som bygger p& WebTrust-reglerna,

3) ackreditering enligt betalkortsstandarden PCI DSS eller genom att pa annat séatt
visa kompetensen for beddmning enligt standarden,

4) kompetens som har visats i enlighet med ISACA:s tillsynsram for standarder och
informationssystem, eller

5) att visa eller félja en sddan kompetens som férutsatts i andra, med de ovan-
namnda jamstallbara bestammelser, anvisningar eller standarder for allman led-
ning avseende informationssakerhet eller sektorspecifik reglering eller standardise-
ring.

18.2 Kompetens

Att visa kompetensen for bedémning av identifieringssystem forutsétter att man ocksa
visar hur och till vilka delar de bestémmelser, anvisningar eller standarder som avses i
punkt 18.1 géller kraven pa identifieringssystem.

19 Krav pa interna kontrollorgan for identifieringstjanster

19.1 Oberoende

Att de oberoendekrav som stélls pa interna kontrollorgan i 33 § i autentiseringslagen
ar uppfyllda kan visas genom att iaktta:

1) IIA:s professionella standarder (oberoende och objektivitet vid intern kontroll, in-
klusive organisatoriskt oberoende),

2) ISACA:s tillsynsram for standarder och informationssystem,
3) BIS (Bank for International Settlements) guide som galler intern kontroll,

4) foéreskrifterna och anvisningarna om intern kontroll i Finansinspektionens samling
av foreskrifter och anvisningar,

5 Kommissionens genomférandeférordning om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och radets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden
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5) anvisningar och féreskrifter som utfardats av motsvarande tillsynsmyndigheter i
dvriga medlemsstater inom EES-omradet, eller

6) andra med de ovannamnda jamstallbara standarder for myndighetsreglering eller
allman hantering av oberoende intern kontroll.

19.2 Kompetens

Att visa kompetensen for beddmning av identifieringssystem forutsétter att man ocksa
visar hur och till vilka delar en intern kontroll som ar organiserad enligt de bestammel-
ser, anvisningar eller standarder som avses i punkt 19.1 riktas mot kraven pa identifi-
eringssystemet.

Kapitel 6 Kvalificerade betrodda tjanster

20 Kriterier for bedomning av kvalificerade tillhandahallare av be-

trodda tjanster

20.1 Standarder

20.1.1

Kvalificerade tillhandahdllare av betrodda tjanster ska uppfylla kraven i eIDAS-for-
ordningen och standarden SFS-EN 319 401.

20.1.2

Kvalificerade tillhandahallare av betrodda tjédnster som beviljar kvalificerade certifi-
kat for elektroniska underskrifter eller stamplar eller autentisering av webbplatser
ska uppfylla kraven i punkt 20.1.1 samt standarderna EN 319 411-1 och EN 319
411-2.

20.1.3

Kvalificerade tillhandah&llare av betrodda tjédnster som beviljar kvalificerade tids-
stamplingar ska uppfylla kraven i punkt 20.1.1 och standarden EN 319 421.

20.2 Standardernas frivillighet

21

21

Uppfyllande av kraven kan visas genom att iaktta standarderna i punkt 20.1 eller pd
nagot annat satt pa vilket motsvarande tillférlitlighet kan uppnas.

Kriterier for bedomning av kvalificerade betrodda tjanster

.1 Standarder

21.1.1

Kvalificerade certifikat som beviljas av kvalificerade betrodda tjanster ska uppfylla
kraven i eIDAS-férordningen pa certifikat for elektroniska underskrifter och stamplar
och autentisering av webbplatser samt i tillampliga delar kraven i standarderna EN
319412-1, EN 319 412-2, EN 319 412-3, EN 319 412-4 och EN 319 412-5.

21.1.2

Kvalificerade tjanster for tidsstamplar ska anvanda protokollet och profilen for tids-
stamplar enligt EN 319 422.
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21.1.3

En kvalificerad valideringstjénst for kvalificerade elektroniska underskrifter eller
stamplar ska utéver kraven i eIDAS-forordningen aven uppfylla kraven i standarden
EN 319 102-1

21.1.4

Kvalificerade elektroniska tjénster fér rekommenderade leveranser (qualified electro-
nic registered delivery services) ska utdver kraven i eIDAS-férordningen aven uppfylla
kraven i standarderna EN 319 521 och EN 319 522.

21.2 Standardernas frivillighet

Uppfyllande av kraven kan visas genom att iaktta standarderna i punkt 21.1 eller pa
nagot annat satt pa vilket motsvarande tillférlitlighet kan uppnas.

Kapitel 7 Bedomningsorgan for overensstammelse hos betrodda tjanster
22 Bedomning av bedomningsorgans kompetens

22.1 Bedomningsorganets verksamhet

For att ett beddmningsorgan fér dverensstdmmelse hos betrodda tjanster ska kunna
uppfylla kraven i 33 § 1 mom. 3-4 punkten i autentiseringslagen ska bedémningsor-
ganet uppfylla kraven i EN 319 403 eller motsvarande krav.

22.2 Kompetens

For att ett beddémningsorgan fér dverensstdmmelse hos betrodda tjanster ska kunna
uppfylla kraven i 33 § 1 mom. 2 punkten i autentiseringslagen ska bedémningsorganet
ha tillracklig kompetens for att utféra bedémningar enligt bedémningskriterierna for
tillhandahallare som uppraknas i punkt 20 och for betrodda tjanster som uppraknas i
punkt 21.

Kapitel 8 Certifiering av kvalificerade anordningar for skapande av
elektroniska underskrifter och stamplar

23 Certifieringsorgan for anordning for skapande av elektronisk
underskrift eller stampel

For att kraven enligt 36 § i autentiseringslagen ska kunna uppfyllas, kravs tillracklig
kompetens och resurser i fraga om den anordning som certifieras fér verifiering av
kraven som stalls i® eIDAS-férordningen och kommissionens genomférandebeslut (EU)
2016/650 eller ett beslut som ersatter det.

Att certifieringsorganet uppfyller kraven kan visas genom en ackreditering eller ndgon
annan oberoende utredning. Ett bevis pa kompetens kan ocksa vara att visa att orga-
nen omfattas av SOGIS-MRA-avtalet mellan vissa certifieringsorgan i EU-medlemssta-
ter eller i medlemsstater i EES-omradet (Senior Officers Group for Information
Systems, Mutual Recognition Agreement).

6 KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2016/650 av den 25 april 2016 om faststéllande av standarder for sdkerhetsbedémning av kvalifice-
rade anordningar for skapande av elektroniska underskrifter och stamplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets och radets forordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden
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Kapitel 9 Overgdngsbestammelser och underskrifter

24 Ikrafttradande och 6vergangsbestammelser
24.1
Foreskriften trader i kraft 1.6.2022
24.2

Kraven enligt punkt 6.2.1, punkt 6.2.2 och underpunkt 12.1.4) i féreskriften ska upp-
fyllas senast 1.6.2023.

24.3

Kravet pd identifiering av parterna enligt punkt 8.1 i foreskriften ska uppfyllas

a) mellan identifieringstjansterna senast 1.6.2023 och

b) mellan identifieringsférmedlingstjanster och férlitande parter senast 1.6.2023.

Kravet enligt punkt 8.2 i féreskriften pa uppdatering av nycklar och certifikat maste
inféras senast 1.6.2023.

24.4

Forfarandet enligt punkt 9.1.1 underpunkt a) i foreskriften kan anvdandas nar man har
tillgang till en nyckel eller ett certifikat som uppfyller kraven i punkt 8.

Kraven enligt punkterna 9.1.1.b) och 9.1.2 i féreskriften maste uppfyllas senast inom
évergangstiden enligt punkt 24.3.

Helsingfors 20 maj 2022

Kirsi Karlamaa
generaldirektor

Sauli Pahlman
overdirektor
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