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#cybervader

Cybervadret berattar om betydande sakerhetsincidenter och
-fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far en snabb
helhetsbild av vad som har hént och vad som kommer att hdnda pa
cybersakerhetsfaltet.

Cybervadret kan vara: @ lugnt 9 oroande G allvarligt
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Mdnadens nyckeltal

Den nationella kartldggningen av angreppsytan (Hyéky) som
Cybersékerhetscentret vid Traficom tillhandahaller fyllde ett ar i september!
Tjansten ar avsedd féor kommuner och organisationer inom den offentliga
forvaltningen, men vi haller pa att utdka méjligheten sa att dven
beredskapskritiska organisationer kan bestadlla tjansten.

Finland fick fulla podng och placerade sig pa niva 1 i Internationella teleunionen
ITU:s globala cybersdkerhetsindex.

Transport- och kommunikationsverket Traficom har beviljat det férsta
godkannandet av kryptoprodukter for krypteringslosningen Insta SafelLink som
skyddar Natos sakerhetsklassificerad information.
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https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/hyoky
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/cybersakerhetscentrets-veckooversikt-362024
https://www.itu.int/en/mediacentre/Pages/PR-2024-09-10-Global-Cybersecurity-Index.aspx
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficomin-ensimmainen-nato-tuotehyvaksynta-salausratkaisulle
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Dataintrang och datalackor

» Antalet anmaélda dataintrang har
fortsatt vara lugnt.

» M365-natfiske med Dropbox som
tema och dataintrang till f6ljd av
detta ar den storsta enstaka
kategorin.

» Jamfort med forra aret har antalet
angrepp med utpressningsprogram
varit lagre.

Automation och IoT

» Brottslingar anvander en hel del
fjdrranvandningsprogram som
anvandare av industriautomation
har installerat i sina system.

» Enligt informationssakerhets-
bolaget Claroty har 55 % av de
internetanslutna
indstriautomationsmiljéerna minst
fyra olika fjarranvandningsprogram
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Bluff och natfiske

» Textmeddelandebedragerier som
gjorts i Traficoms namn bdrjade
minska nar registreringen av SMS
sender ID tradde i kraft vid slutet
av september.

» Bedragerier som forfalskats i PRS
namn ledde till en natfiskesida som
liknade suomi.fi-identifikation.

Natens funktion

» I september observerades tva
funktionsstérningar i allmanna
kommunikationsnat.

» Inhemska organisationer var mer
aktiva att anmala
Overbelastningsangrepp jamfort
med aret innan.

» Pa finansbranschen férekom
stdérningar som fick synlighet ocksa
i medierna. Nordea berattade att
stérningarna hade delvis berott pa
Overbelastningsangrepp

Skadeprogram och sarbarheter

» Det skadliga programmet Lumma
Stealer har spridits pa ett nytt satt
sedan augusti.

» Tva kritiska sarbarheter har hittats
i Red Hat Open Shift.

» Sarbarheterna i utskriftssystemet
CUPS majliggér kérning av
godtycklig kod.

Spionage

» Myndigheterna i USA kérde ned ett
omfattande botn&t som ansags ha
samband med Kina.

» APT-aktorerna utnyttjar botnaten
bland annat for att férdunkla
ursprunget for illvillig nattrafik eller
att observera den.
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https://www.greynoise.io/blog/challenging-assumptions-enhancing-the-understanding-of-securing-internet-exposed-industrial-control-systems
https://web-assets.claroty.com/resource-downloads/claroty-team82-report_secure-access-tool-sprawl.pdf
https://www.nordea.fi/sv/privat/stod/storningar.html
https://www.justice.gov/opa/pr/court-authorized-operation-disrupts-worldwide-botnet-used-peoples-republic-china-state

Cybersakerhetscentrets
atgarder och tips for forberedelser

Genom NIS2-direktivet far organisationerna en skyldighet att anmala betydande cybersakerhetsincidenter
till tillsynsmyndigheten. Vi publicerade en artikel dar vi ger tips for utvecklingen av
incidenthanteringsprocesserna i organisationer (pa finska)

Organisationer ska fortfarande pa olika satt vara forberedda for éverbelastningsangrepp. Hacktivisters
dverbelastningsangrepp pa applikationsniva och den nya vagen av carpet bombing-tekniken &r bra
exempel pd att angriparna kontinuerligt forsdker utveckla sina metoder.

Verksamhetsmiljon som forandras kontinuerligt staller férvantningar och krav savél fér organisationernas

@ som for samhallets beredskap. Med hjalp av regelbundna évningar ar det maéjligt att forbattra samhallets
cyberresiliens och funktionssidkerhet. Cybersakerhetscentret deltar arligen i flera évningar och stddjer
forsdrjningsberedskapskritiska organisationers cyberévningar som myndighetstjanst.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/poikkeamien-hallinnointi-turvallisuuden-parantajana
https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/ovningar

Allman oversikt over cybersakerheten i september

» I september forekom det nagot flera cybersakerhetsincidenter efter de lugna sommarmanaderna.

» I det annars ganska klara hdstvadret har det varit dimma pa grund av &verbelastningsangrepp samt
olika natfiske- och bedragerikampanjer mot finldndska organisationer.

» I bdrjan av hdsten har Cybersakerhetscentret fatt ett stérre antal rapporter om 6verbelastningsangrepp &n tidigare.
Bland annat Nordea har berattat om att storningar under de senaste tiderna har delvis berott pa
dverbelastningsangrepp. An sa ldnge har konsekvenserna i évriga fall blivit sma. [0, 11]

» Natfiske efter M365-koder med Dropbox som tema har varit aktivt vid bérjan av hésten. Cybersakerhetscentret har
fatt en hel del anmaélningar om dataintrang i M365-konton till f6ljd av Dropbox-natfiske.

» Textmeddelandebedragerier som gjorts i Traficoms namn syns i polisens riksomfattande lagesbild éver
bedrageribrott. Enligt polisen var det sammanlagda brottsliga vinningen fran bedrégerier éver 560 000 euro enbart i
september. Samma fenomen observerades i ldagesbilden redan tidigare under sommaren men enligt polisen har
fenomenet dkat under hosten.

» Dessutom gjorde vi flera observationer &n normalt om tva olika botnéat i Finland.

» Det ganska nya botnitet Quad7 tar &ver speciellt Asus- och TP-Link-routrar avsedda for hushall. Det har ocksa
gjorts observationer om botnétet Mirai som varit aktivt i flera ar.
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https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/cybersakerhetscentrets-veckooversikt-392024
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/cybersakerhetscentrets-veckooversikt-382024
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/cybersakerhetscentrets-veckooversikt-372024
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/cybersakerhetscentrets-veckooversikt-372024
https://poliisi.fi/-/traficomin-nimissa-tehtyjen-petosten-maara-kasvaa
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/cybersakerhetscentrets-veckooversikt-362024

Trenderna inom cybersakerhet
de gangna 12 man.
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