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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Ldsaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:
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Dataintrdng och datalackor

» Vi far fortfarande anmalningar om
Office 365-dataintrang men antalet
anmalningar har minskat ar 2021.

Automation

» Sarbarheterna BadAllock och
NAME:WRECK paverkar hundratals
miljoner inbyggda system.

Elbilar och laddningsstallen blir allt
vanligare. Man talar dock inte mycket
om laddningsstallenas cybersdkerhet.

TRATICCM

Bluff och natfiske

» Textmeddelandebedragerier blir allt
vanligare. Textmeddelanden anvands
for att fiska efter bankkoder, att locka
in konsumenter i abonnemangsfallor
och att sprida skadliga program.

Porrutpressningskampanjerna var
mindre aktiva i april men fortsatter
igen.

Natens funktion

» Det forekom bara tvad betydande
stdérningar i natens funktion i Finland i
april.

Det forekom tva stdrre stérningar i
Microsofts molntjanster.

Ungefar halften av anmalningarna om
Overbelastningsangrepp gallde skolar
eller undervisningsplattformar.
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Skadeprogram och sarbarheter

» En uppdatering till sdrbarheten i VPN
Pulse Connect Secure har publicerats
och ska installeras utan dréjsmal.

Skadeprogram FluBot och
FakeCop/FakeSpy sprids via
textmeddelanden.

Spionage
» Den allvarliga sarbarheten i Pulse

Connect Secure har eventuellt
anvants for statligt spionage.

USA och Storbritannien anklagar den
utldandska underrattelsetjansten i
Ryssland fér att ha hackat
uppdateringskedjan fér plattformen
Solar Winds Orion.




Top 5 cyberhot - betydliga fenomen over en langre period
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Ouppdaterade sarbarheter oppnar Det blir allt vanligare att anvdnda

en rutt till organisationen for de olika cyberangreppsmetoder for Natfiske

kriminella. De kriminella utnyttjar utpressning och de hotar ar mycket vanligt, och det kan

s8rbarheterna snabbt. Man l&mnar affarsverksamhetens kontinuitet. I vara svart fér mottagare av ett

enheter 6ppna mot internet utan att Finland kommer man att se allt fler natfiskemeddelande att observera
natangrepp dar tiotusentals euro ar bedrageri. Detta utnyttjas aven

ha beaktat deras informationssakerhet o ./ i
o { f k .
och &ven skyddsStgérderna och smapengar or riktade angrepp och spionage

underhall &r bristfalliga.
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_ Svag hantering av cyberrisker Bristféllig logginformation utgér en
‘ s och oklar ansvarsfordelning for risk i manga organisationer. P38 grund

o hantering av tjanster. Det ar av bristfallig insamling, uppféljning och
W) oférandra svart att férutspa konsekvenserna forvaring av logginformation kan man
Gult* = nytt/ foér cyberhot, och oklarheter vid inte observera eller utreda it-incidenter.

uppdaterat ansvarsfordelningen for hantering

av tjanster forsamrar
informationssakerheten.
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