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#cyberväder berättar om betydande 
säkerhetsincidenter och -fenomen under 

månaden. Läsaren får en snabb helhetsbild av 
vad som hänt på cybersäkerhetsfältet under 

perioden i fråga. Läget kan vara:

oroandelugnt allvarligt
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Cybervädret maj 2019

Nätens funktion
 Det fanns bara två betydande 

störningar i nätens funktion. 
Stormarna påverkade inte avsevärt 
nätens funktion.

 Läget med överbelastningsangrepp 
var lugnt. Även EU-valet hölls utan 
störande av teletrafik.  

Spionage
 Enligt ett dokument som läckt ut var 

EU:s ambassad i Moskva utsatt av 
dataintrång.

 Storbritannien meddelade att landet 
kommer att ta en hårdare linje för att 
förebygga cyberoperationer.

Skadeprogram och sårbarheter
 Sårbarheten Bluekeep kan utsätta 

datorer för skadlig kod som utbreder 
sig självständigt och snabbt.

 Big game hunting-grupperna 
utnyttjar vanliga skadeprogram. I 
värsta fall kan ett angrepp avbryta 
eller störa affärsverksamheten.

Dataintrång och dataläckage
 Maj var en ganska typisk 

dataintrångsmånad.

 Det är mycket vanligt att utnyttja 
ouppdaterade tjänster i det offentliga 
nätet.

Bluff och nätfiske
 Den annalkande semesterperioden då 

det finns många ställföreträdare ökar 
hotet om VD-bedrägerier. 

 Genom ett bluffmeddelande till 
löneräkningen försöker en bedragare 
få pengarna överfört till sitt konto. 

IoT och automation
 Över ett hundra sårbarheter 

avslöjade i byggnadssautomation.

 Forskarna gjorde intrång i system 
som stöder flygplanens flygning och 
lyckades manipulera systemen.

 Ansvarsfulla praxis om att anmäla 
brister i informationssäkerheten 
sprider sig.


