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#CYBERVADER

#cybervader berattar om betydande sakerhetsincidenter och

-fenomen under manaden. L&saren far en snabb helhetsbild av

vad som hént pa cybersakerhetsfaltet under perioden i fraga.
Laget kan vara:

allvarligt

TRATICCM




Cybervadret, april 2019

Natens funktion

Natstérningar forekom i synnerhet
vid tv- och radiotjanster.

Telia 8tgérdade en sdrbarhet i sin
process for att bestalla Dot-
abonnemang.

Webbtjansten for information om
resultatet av riksdagsvalet blev
utsatt for ett dverbelastnings-

angrepp.

Spionage

En kinesisk grupp misstanks ha tagit
over den amerikanska NSA:s verktyg
for natspionage.

Enligt ldkemedelsbolaget Bayer har
bolaget varit utsatt for spionage.
Den ryska Turla-gruppen har ett
verktyg som mdéjliggor spionage av
e-postservrar.

Dataintrang & dataldckage
e Manad fér manga dataintrang.

e Ouppdaterade applikationsservrar
anslutna till det offentliga natet ar
ofta utsatta for dataintrang.

Bluff och natfiske

e Vi publicerade var guide om skyddet
mot natfiske av koder i Office 365.

e Textmeddelanden anvands allt oftare
for att sprida bedragerier och
abonnemangsfallor.

Skadeprogram &
sarbarheter

e En hel del uppdateringar for kritiska
sarbarheter publicerades.

e Foretagens webbplattformar blev
utsatta.

¢ Ransomware-aktiviteten fortsatter
att utvecklas.

IoT och automation

e Ny metod for att upptacka skadliga
program i inbyggda system ar
baserad pa en jamforelse av
stromforbrukning.




