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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmigista. Tama tuote
on ensisijaisestl suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne vol olla:

5%

rauhallinen huolestuttava
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Kybersaa toukokuu 2021
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Tietomurrot ja -vuodot Huijaukset ja kalastelut Haittaohjelmat ja

o Kesan kynnyksella Office 365 1 o Tekstiviestihuijaukset saastuttivat haavoittuvuudet
tietomurtoilmoituksia on alkanut suomalaisten puhelimet. o Mobiililaitteisiin kohdistuvat
jalleen tulla enemman Rajahdysmaisesti levinnyt  FluBot - haittaohjelmat ovat olleet aktiivisia
Ulkomailla on ollut useita merkittavia haittathelma varastaa myos Julkaisimme Flubotista Keltaisen
tietqmurtoja joissa ti'e'Fomurto_on on pankkitietoja. varoituksen 4.6.
yhdistetty my0s  kiristyshaittaohjelma Suomenkieliset kiristyshuijaukset B o Bt KulkausitiaisesSs

aktivoituivat jalleen loppukuusta. paivityspaketissa julkaistiin

korjaukset 55 haavoittuvuuteen,
joista 4 oli  kriittista

Automaatio ja loT Verkkojen toimivuus Vakoilu

o Colonial Pipelinen toimistoverkon g Toukokuussa Suomessa vain kolme o APT29-ryhméa on lahettanyt
kiristyshaittaohjelmatartunta vaikutti merkittdvaa toimivuuShairiota kohdistetiuja  haitallisia sahkoposteja
my0ds tuotantojarjestelmiin o Salesforcen palveluiden kayttokatko isolle joukolle vastaanottajia.
Traficomin 10T - tietoturvavaatimuksia johtui inhimillisesta virheesta

kasittelevan webinaarin tallenne
saatavilla

Yhdysvaltojen NSA:ta syytetaan

Toukokuussa meille  ilmoitettujen virkamiesten ja  poliitikkojen
palvelunestohyokkaysten maara vakoilusta Saksassa , Ranskassa,
vaheni, mutta hydkkaysten koko ol Ruotsissa ja Norjassa Tanskan kautta
ennatysluokassa. vuosina 2012 i 2014.
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Kuukauden tunnuslukuja

260
GBIT /S

KUUN VAIHTEESSA JULKAISIMME
KELTAISEN VAROITUKSEN
TEKSTIVIESTITSE LEVITETTAVISTA
ANDROID -HAITTAOHJELMISTA.

MEILLE ILMOITETTIN MAHDOLLISESTI KERASIMME KAH_DEKSAN"WNKKIA
SUURIMMASTA ERI LAHTEISTA
PALVELUNESTOHYOKKAYKSESTA TUOTANTOJARJESTELMIEN
SUOMESSA TAHAN  ASTI . SUOJAAMISEKSI.
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Varoitus 2/2021 Tekstiviestitse levitettavat Android
haittaohjelmat

o]

o]

Julkaisimme keltaisen varoituksen 4.6.2021

Pakettiteemaisia huijausviesteja lahettava FluBot -

kampanja on aktivoitunut Suomessa

Haittaohjelma on kohdistettu kaikille, joilla on
kaytdssaan Android -laite ja matkapuhelinliittyma.
Tekstiviestit saapuvat ~ my6s muihin laitteisiin, mutta
.apk -asennuspaketti ei toimi esimerkiksi iPhonella.

Kyberturvallisuuskeskus on aiemmin tana vuonna
viestinyt FakeCop /FakeSpy -haittaohjelmasta, joka
toimii samankaltaisesti kuin  FluBot .

Lue koko varoitus:
https://  www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse

-levitettavat -android -haittaohjelmat

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus
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https://www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse-levitettavat-android-haittaohjelmat

Top 5 kyberuhat m erkittavat pidemman aikavalin ilmiot

= 4

Paivittamattomat haavoittuvuudet Eri kyberhytkkdysmenetelmien Tietojenkalastelu
avaavat rikollisille reitin kaytto kiristamiseen yleistyy ja on erittain yleista, ja viestin
organisaatioon. Haavoittuvuuksien uhkaavat lilkketoiminnan vastaanottajan voi olla vaikea havaita

hyvéksikaytto on nopeaa. Verkkoon jatkuvuutta. Suomessa tullaan huijausta. Tatd hyddynnetaan myos
' nakemaan yha enemman kohdennetuissa hyokkayksissa ja

J_af[etaar_\ EL Ia|tte|t_aja palvel_w_ta, : verkkohyodkkayksia, joissa kymmenet vakoilussa.
joiden tietoturvaa ei ole huomioitu ja tuhannet eurot ovat pikkuvaluuttaa.

joiden suojaustoimet ja yllapito ovat

puutteellisia.

kohonnut Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on riski

palveluidenhallinnan epaselva monessa organisaatiossa. Puutteellisen

‘ laskenut vastuunjako . Kyberuhkien lokitietojen keruun, seuraamisen ja
vaikutuksia ei osata ennakoida ja sailyttamisen takia poikkeamatilanteita
» ennallaan epaselvyydet palveluiden hallinnan ei kyetd havainnoimaan tai
vastuunjaossa heikentavat selvittamaan.
tietoturvaa.

Keltainen* = uutta/
paivitettya
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Top 5 kyberuhat

I merkittavat pidemman aikavalin ilmiot

Paivittdmattomat haavoittuvuudet avaavat rikollisille reitin
organisaatioon. Haavoittuvuuksien  hyvaksikaytt6 on nopeaa . Verkkoon
jatetdan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja
joiden suojaustoimet ja yllapito ovat puutteellisia

Microsoft tiedotti 2.3. Exchange -
séhkdpostipalvelimien kriittisista

Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttdd vahingon aiheuttamiseksi. Haavoittuvuuksia voi
olla esimerkiksi tietojarjestelmissé, sovelluksissa, laitteissa, prosesseissa,
kotiautomaatiossa tai niitd voi aiheutua ihmisten toiminnan seurauksena.

Vuonna 2020 siirryttiin kiireen vilkkaa etatyo -moodiin. Laitteiden internetiin avoimet
etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on hyva varmistaa

etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten tarkoituksenmukaisuus

Rikolliset kehittavat hyvaksikayttomenetelmid nopeasti heti ohjelmistopaivitysten
iimestyttya ja tunnistavat kohteet, joita ei ole paivitetty. Erityisesti

tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on yleensa sijoitettu
muutenkin hyokkayksille alttiisiin tietojarjestelmien kohtiin.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyodyntaméassa uusia

haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla toimijoilla on my6s

riittavat resurssit paivitysten takaisinmallintamista varten uusien hydkkaysten
ahdollistamiseksi kriittisissé& ohjelmistoissa.

TRATICCM

haavoittuvuuksista ja niiden
aktiivisesta hyvaksikaytosta.
Kyberturvallisuuskeskus havaitsi
suomessa aluksi lahes 300
haavoittuvaa Exchange -palvelinta.
Mukana oli myo6s palvelimia, joihin oli
jo murtauduttu haavoittuvuutta hyvaksi
kayttaen. Suomalaisten
organisaatioiden haavoittuvat
Exchange -palvelimet oli paivitetty
huhtikuun alkuun mennessa.
Organisaatioiden  kyky reagoida
Kriittisiin haavoittuvuuksiin, paivityksiin
seka tietomurtojen tutkintaan nousi
tarkeaksi osaksi Exchange -
haavoittuvuuksien  hoidossa.
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Top 5 kyberuhat

Eri kyberhytkkdysmenetelmien kaytto kiristamiseen yleistyy ja

uhkaavat liiketoiminnan jatkuvuutta
enemman verkkohyodkkayksia, joissa kymmenet

tuhannet eurot ovat

pikkuvaluuttaa.

o]

o]

Erityisen merkittdva uhka on kiristyshaittaohjelmahyokkaykset, joiden
kohteeksi voi joutua kuka tahansa pienesta konepajasta
kansainvaliseen high tech -jattiin.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia
Suurin osa organisaatioista valikoituu kohteeksi heikon tietoturvan
takia.

Kiristyshydkkaysten uutena ilmiéna kohdetta kiristetaan myos
hyokkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi

Toiminta on aktiivista ja kehittyy jatkuvasti.

. Suomessa tullaan ndkemaéan yha

sahkopostitse.

I merkittavat pidemman aikavalin ilmiot

Palvelunestohyokkayksilla kiristaminen
nousi maailmalla ilmiona loppu -
vuodesta 2020 ja ilmi6 rantautui myos
Suomeen. Kyberturvallisuuskeskus
saanut ilmoituksia my6s vuonna 2021
aiheeseen liittyen.

Yleisesti organisaatio vastaanottaa
kiristysviestin  sdhkdpostitse, joka on
allekirjoitettu ndennéisesti tunnettujen
haitallisten toimijoiden nimissa.
Kiristysviestin lahettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohydkkays viestin
tehostamiseksi. Viestissé kerrotaan
organisaation kohtaavan suuren
palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittain yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyodynnetadn myos kohdistetuissa hydokkayksissa ja
vakoilussa.

a  Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 -tuotteiden ja s&hkopostin kayttajatunnuksia ja salasanoja.

Linkki kalastelusivulle voi olla piilotettu kokouskutsuun, naamioitu
turvapostiksi, tai vaarennetty postin tai pankin tekstiviestiksi.

Hakukoneiden hakutuloksiin on ujutettu myos vaaria huijaussivuja,
joilla kalastellaan tietoja. Varsinkin vaarin Kirjoitettu hakusana johtaa
helposti rikollisten rakentamaan ansaan (typosquatting).

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttdjan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaéa vain yritykseksi.

Verkkopankin asiakkaiden
pankkitileja tyhjennettiin ja rahaa
varastettiin lyhyessa ajassa suuria
summia.

Epailtiin uutta tehokasta
haittaohjelmaa, mutta syyllinen
olikin hakukoneiden tietokannan
manipulointi tai verkkomainonta.
Rikollinen onnistui nostamaan omia
sivujaan tuloksissa oikeiden
verkkopankkien edelle ja kymmenet
kayttajat erehtyivat
tietojenkalastelusivulle.
Pankkitietojen avulla rikollinen paasi
verkkopankkiin ja tyhjensi uhrien
tilit.
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva

vastuunjako. Kyber uhkien vaikutuksia toimintaan ei osata ennakoida,
mink& vuoksi riskit  aliarvioidaan. Epéaselvyydet palveluntoimittajan Organisaatio kayttaa pilvipohjaista
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation

: : sovellusta (Software as a Service,
tietoturvan hallintaa.

SaaS) raporttien tekoon

o Tietoturvaloukkauksiin vastaamista tai niistéa toipumista ei kumppaneidensa kanssa. Eraan
usein suunnitella riittavasti ennakkoon. Hairion iskiessa siita raportin julkaisussa tapahtuneiden
palautumisen monimutkaisuus ja tyolays yllattavat. epaselvyyksien johdosta

pilvipalveluntarjoajaa pyydetaan
Tehdyt suunnitelmat tulee testata ja niita pitda harjoitella. toimittamaan lokitiedot kyseisen

raportin kasittelysta. Palveluntarjoaja
Epéaselva vastuunjako ICT -palveluiden hankinnassa ja vastaa, etteivat he voi luovuttaa
tuotannossa heikentaa tietoturvan hallintaa. Tama patee myos lokitietoja, silla heidan jaettuja
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. v astuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

resursseja kayttavat palvelut eivat
erottele eri asiakkaiden lokitietoja.
Talta tilanteelta oltaisiin voitu valttya,
jos tama vastuunjakoon liittyva asia
olisi sovittu jo
sopimuksentekovaiheessa.
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Top 5 kyberuhat

I merkittavat pidemman aikavalin ilmiot

Lokitietojen puutteellisuus on riski monessa organisaatiossa
Poikkeamatilanteita ei kyetéd havainnoimaan ja selvittamaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata  ja séailyteta riittavan kauan.

Yrityksen etékayttopalvelussa on
havaittu kirjautumiseen viittaavaa
likennetta epailyttavasta
l&hteesta. Palvelusta ei kuitenkaan
kerata kirjautumislokeja, joten

o Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo o _
tapausta ei voida selvittdd taméan

alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydestéa johtuen koskaan saada selville milloin, miten ja pidemmalle.
kuinka laajalti  ymparistoon on tunkeuduttu.

Organisaation Windows -

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittamisesséa sekéa huolehdittava riittavasta lokitietojen
kerdamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttda vahintdan vuoden ajan.

ymparistdssa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.

10.6.2021




TaAICeM

Tietomurrot ja  -vuodot

Tietomurroissa ja  -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja I
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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Tietomurrot ja  -vuodot

o Office 365 -kalasteluviesteja kaytetaan jalleen aktiivisesti murtautumiseen

o]

Kaapattuja séhkopostitileja kaytetaan uusien kalasteluviestien l&hetykseen ja sahkopostiliikenteen
varastamiseen

My0s teollisuus -, energia - ja terveydenhuoltosektoreilla on ollut liikkeella tietomurtoihin johtanut
tietojenkalastelukampanja

Vuonna 2020 ensimmaisen viiden kuukauden aikana ilmoituksia tuli 538

Vuonna 2021 ensimmaisen viiden kuukauden aikana ilmoituksia tuli 368

ANALYYSI

o Monivaiheisen tunnistautumisen  kayttdonotto estda suurimman osan tunnuskalastelun
avulla tehdyistd tietomurroista

o Monipuoliset suojaukset, lokituksen seuranta, paatelaitteiden hallinta ja henkil6ston
koulutus ovat avaintekijoita suojautumisessa
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Tietomurrot ja  -vuodot

o Tietomurtojen yhteydessa kaytetadn usein myaos kiristyshaittaohjelmia

g Rikollisryhm& WIZARD SPIDER hyokkasi Irlannin terveysministeriotd  ja sitten Irlannin terveysviranomaista
(HSE) vastaan

Hyokkays ministerion jarjestelmiin saatiin torjuttua ennen kuin rikolliset ehtivat kaynnistaa tiedostojen
salaamisen seka HSE:n etta ministerion tietokoneilta 16ytyi lunnasvaatimus

Irlannin - paaministeri on sanonut, ettd maa ei aio maksaa lunnaita

HyoOkkays tunnistettiin ministeriossa torstai -iltapéaivasta 13.5. ja ministeri6 pystyi torjumaan sen ennen kuin
rikolliset ehtivat kaynnistaa tiedostojen salaamisen

Rikolliset ehtivat kuitenkin jattaa ministerion tietojarjestelmiin kiristysviestin, jossa ministeriota vaaditaan
maksamaan lunnaat, jotta se saisi salauksen purkamiseen tarvittavat tiedot

ANALYYSI

o |rlannin julkinen sairausvakuutus ja terveydenhuolto, Health Service Executive (HSE)
pyorittad sek& rahoittaa Irlannin julkista terveydenhuoltoa terveysministerion puolesta

o Kiristyshaittaohjelmista toipuminen on hidasta ja tilanteen selvittdmiseen kuluu pitkia
aikoja, puolustavan tahon tulee varmistaa, etta kaikki jarjestelmat voidaan turvallisesti

ottaa taas kayttoén . Varmuuskopiot ovat avainasemassa toipumisen varmistamisessa.
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Tietomurrot ja  -vuodot

g Colonial Pipelinen tietomurto ja kiristyshaittaohjelma
Colonial Pipeline on USA:n  suurin polttoaineen siirtojohtoja operoiva yritys

Rikollisryhma Darkside teki 7.5. kohdennetun kiristyshaittaohjelmahydkkayksen yrityksen
toimistoverkkoon

Yritys sammutti suojaamistoimenpiteena koko tietoverkkonsa, minka vuoksi myos polttoaineen
siirto pyséahtyi

ANALYYSI

Bloombergin 4.6. julkaiseman artikkelin mukaan Colonial -tapauksen taustalla oli useita syita

Tietomurrossa hyddynnettiin vanhaa tunnusta, jota ei oltu poistettu kaytosta, vaikka sen
kaytto oli lopetettu

VPN oli kaytossa ilman  MFA:ta ja nayttaisi siltd, ettd sama salasana on ollut kaytossa
muissakin palveluissa

Tietoturva -asioissa hyvin kunnossa pidetyt perusasiat voivat pelastaa monelta ongelmalta
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Tietomurrot ja  -vuodot

g Colonial Pipeline ja lunnaiden maksaminen
o Yritys maksoi rikollisille 4,4 M$ lunnaat ja sai purkutydkalun

o 8.6. esimerkiksi YLE uutisol, ettd Yhdysvaltojen oikeusministerid on saanut takaisin valtaosan
Colonial Pipeline -putkiyhtion hakkereille maksamista lunnasrahoista

ANALYYSI

o Lunnaiden maksamiseen paadyttiin tassa tapauksessa, mutta paatos ei Colonial Pipelinen
toimitusjohtajan mukaan ollut helppo

o Yleisesti lunnaiden maksamista ei suositella, silla ne maksamalla ei valttamatta saa
purkuavainta ja maksaminen yllapitaa rikollisten liikketoimintaa

o On myds mahdollista, ettd lunnaiden maksamisesta joutuu maksamaan tuntuvia sakkoja
(USA:ssa jopa 20 MS$, jos rikollisryhmittymalle tai maalle on asetettu pakotteita)
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Huljaukset ja kalastelut

"' *_‘1;' j .J

Huijauksiin ja tietojenkalasteluun sisé'gl,‘
kayttajatunnusten ja salasanojen kalastelua,,
laskutuspetoksia, yrityshuijauksia, Kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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& Huijaukset ja kalastelut

o Tekstiviestien kayttd on yleistynyt huijausviesteissa huomattavasti

=

g SMS-huijausviesteja lahetettiin OmaPostin nimissa toukokuussa jalleen runsaasti.

g Uusi SMS -kampanja eri kuriiripalveluiden nimissa noudattaa samaa kaavaa kuin aiemmat,.i#
sisaltaa uuden ja vielakin vaarallisemman FluBot - haittaohjelman.

oS

"“.7_:‘:::‘ |
TIETOJENKALASTELUN MONET KASVOT

o Pankkikalastelua tehdaan entista taitavammin.

Pankkitietoja, maksukorttitietoja, henkil6tietoja ja kirjautumistietoja kalastellaan hyvin
monenlaisilla eri verukkeilla.

Tyypillisin kalasteluviesti vaittaa, etta uhrin tunnus tai tili jaadytetaan tai sopimus on paattymassa,
klikkaa tasta jos haluat jatkaa tilia. Toinen yleinen kalasteluviesti vetoaa virhetilanteeseen tai
muuhun ongelmaan, joka pitaa korjata klikkaamalla.

Korona -aiheiset huijausviestit vetoavat nyt karanteeniteemaan, rokotustodistukseen tai
koronatesteihin.

Kayttajatunnuksia kalastellaan myos elokuvapalveluiden, verkkokauppojen,
tiedostojenjakopalveluiden ja kokousohjelmistojen tilille.
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& Kiristyshuijauksia séhkopostitse

o Sahkopostitse levitettiin jalleen runsain mitoin Kiristyshuijauksia. e

("\

o Huijausviesteissa keksittiin vaitteita, joiden mukaan uhri on katsellut pornoa ja hakkeri on
kuvannut sité tietokoneen kameralla. Vanhoja tuttuja pornokiristyksia on terastetty Ostakin
vanhasta tietovuodosta |oydetylla salasanalla.

Huijausviesteissa kaytettiin kompeltéa suomen kielta. Geneerisissa huijauksissa suomen kieli ei
ole kaikkein tyypillisin, mutta tassa huijauskampanjassa on jaksettu pa st a erikielisiin/

huijausviesteihin.
“\ o

o Virastolle raportoitiin samoja huijauksia toukokuussa myg 4 engla si, tan 'ksi ja turkiksi.

SOSIAALISEN  MEDIAN TUNNUKSIA  KALASTELLAAN

o Sosiaalisen median tunnuksen kaksivaiheista tunnistautumista koetetaan ohittaa
tekstiviestikoodeja kalastelemalla.

o Hyokkaaja koettaa kirjautua tilille, jolla on kaksivaiheinen kirjautuminen kaytossa, ja kyselee
kirjautumiskoodia tekstiviestilla.

o Jos olet ottanut kaksivaiheisen kirjautumisen kayttoon Googlessa, WhatsAppissa, Facebookissa tai
Twitteriss&, varo jakelemasta kirjautumiskoodeja kenellekaan!
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Kasiteltyja huijaustapauksia Q1/2021
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W Tilausansa

m Kiristyshuijaus

B Huijauspuhelu

M Tietojenkalastelu

tammi helmi maalis

Q1/2021 - tilasto péaivitetdan kvartaaleittain

o Vuoden ensimmaisen neljanneksen 2021
iImidita ovat:

o Kiristyshuijaukset esiintyivat kausittain
aalloissa. Valilla pornokiristyksia
raportoitiin jatkuvasti, kunnes ne parin
viikon kuluttua taas laantuivat
kokonaan.

o Jatkuvat Postin nimissa tehdyt
huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai
puhelimen haittaohjelmaan.

o Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmépaasyn toivossa.
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Likenne- svirasto

Kyber skeskus

Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
alhealueen merkittavimmat julkaisut ja havainnot seka

annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

o Mobiililaitteisiin kohdistuvat haittaohjelmat ovat olleet aktiivisia kevaan aikana
o Aktiivinen Fakecop / Fakespy -haittaohjelman levityskampanja, vuonna 2021: 607 ilmoitusta

g OmaPostin nimissa tehtava huijauskampanja

a Haittaohjelmalla saastunut puhelin voi lahettaa tuhansittain tekstiviesteja ja aiheuttaa liittymalle
tuntuvia kustannuksia

o Android -haittaohjelma Flubot:sta julkaistiin Keltainen varoitus 4.6.

a Haittaohjelmaa levitetddn DHL - ja UPS -teemoilla saapuvien tekstiviestien valityksella

ANALYYSI

o FakeCop -haittaohjelma tarttuu Android - puhelimiin vain, jos kayttaja sen erikseen
hyvaksyy. T untemattomista |ahteista tulevia. apk-pakettien asentamisia ei pitaisi hyvaksya.

o Omaa puhelinnumeroa, luottokorttitietoja tai mitddn muita omia tunnuksia ei pida syottaa
harkitsemattomasti  nettisivuille tai  verkkopalveluihin

o Tarkastathan aina, etta vierailemasi verkko -0soite on oikeasti sen organisaation osoite,
jossa uskotkin vierailevasi
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Haavoittuvuudet

Microsoftin kuukausittaisessa paivityspaketissa julkaistiin korjaukset 55 haavoittuvuuteen, joista 4
oli kriittista

SAP:lta tuli paivityspaketti kuuteen haavoittuvuuteen ja Adobelta 43 paikkausta 12 eri tuotteeseen
Haavoittuvuuksiin  julkistettiin korjauksia myds Siemensin ICS - laitteisiin
Pulse Secure julkaisi uuden hallintakomponenttihaavoittuvuuden

Useat verkkolaitevalmistajat julkaisivat artikkeleita FragAttack -haavoittuvuudesta, joka vaikuttaa
useisiin langattomiin verkkolaitteisiin ( WiFi)

ANALYYSI

a Vuodesta 2003 alkaen joka kuukauden toisena tiistaina on " Patch Tuesday ". Silloin
esimerkiksi Microsoft julkaisee turvallisuuteen vaikuttavien haavojen korjauspaivitykset
Windowsille, Officelle ja muille liitdnnaisille tuotteille.

Paivitysaikataulu  mahdollistaa paremman ennakoinnin ja suunnittelun, kun paivityksia
osataan odottaa tiettyna paivana. Useat muutkin  toimijat kuten  Adobe, SAP ja Cisco ovat
ottaneet kayttbonsa saman aikataulun.
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& Toukokuun haavoittuvuusjulkaisut

Dellin Windows -laitteissa vakava haavoittuvuus (13/2021)

Exim - sdhkopostiohjelmistossa kriittisia haavoittuvuuksia (14/2021)

Adobe korjasi kriittisen haavoittuvuuden Adobe Acrobatissa ja Readerissa (15/2021)
Wi- Fi- laitteiden toteutuksista on [6ytynyt haavoittuvuuksia (16/2021)

Apple korjasi haavoittuvuuksia laitteissaan - paivitd heti (17/2021)

Lue lisad: www.kyberturvallisuuskeskus.fi’/haavoittuvuudet

ANALYYSI
o Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikayttd on todella nopeaa

o Kriittisten palveluiden hallintarajapintojen nékyvyys internetiin on asia, jota tulisi
jatkuvasti seurata

o Kehotamme Kkartoittamaan, mitd palveluita omasta organisaatiosta on avoinna internetiin
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AUtOre pOrterI A Torjumme haittaohjelmia

. . . yhteisty6ssa teleyritysten
halttaO hj6|mah avaln nOt kanssa Autoreporter -
jarjestelman avulla.
Autoreporter -jarjestelmé saa
tietoja Suomesta lahtoisin
Prizmes olevasta
Qrypter haittaohjelmaliikenteesta
: lAhes kaikkialta maailmasta.
ifinba Tiedot valitetaan liittymia

Haittaohjelmatyypit Q1/2021

Mirai yllapitaville teleyrityksille,
Matsnu jotka ilmoittavat havainnoista

QSnatch asiakkailleen .

Nymaim Tilastossa kerromme 10
Avalanche yleisinta ja nimettya
haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter -
Hummer . | palvelun avulla.

0] 2000 4000 6000 8000 10000
B maaliskuu helmikuu tammikuu

Andromeda/Gamarue

Katso lisaa:

https ://www.traficom.fi/fi/tilastot/traficomin - haittaohjelmahavainnot
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Lilkenne- ja viestintavirasto

Kybe kus

Automaatio ja loT

Automaatio -osiossa ilmiéseurantaryhma seuraa alan uutisia
ja ilmiditd maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetdan ohjaamaan sekéa
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.
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Automaatio

a Colonial Pipeline hallinnoi Yhdysvaltain suurinta polttoaineen siirtoon tarkoitettua
putkilinjastostoa . Heidan toimistoverkkojensa jarjestelmat joutuivat
Kiristyshaittaohjelman uhriksi (katso Kybersdaan Tietomurrotja -vuodot -o0sio).

a Yritys sulki varotoimenpiteena myds polttoaineensiirtolinjastonsa.

ANALYYSI

o Kriittisimmatkaan  tuotantojarjestelméat (OT) ovat harvoin taysin eriytettyja
toimistojarjestelmista (IT), vaikka tallainen olisi haluttua.

o MyOs IT:nja OT:.n valissa sijaitsevan tuotannonohjausjarjestelman (Manufacturing
execution system , MES) suojaamiseen on kiinnitettava huomiota, silla ilman sitd mm.
reseptien, laadun, tehokkuudenja materiaalien kuljetuksien seuranta ja hallinta voivat
hankaloitua.
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