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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisestl suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne vol olla:

5%

rauhallinen huolestuttava
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Kybersaa tammikuu 2021

Tietomurrot ja -vuodot

a  Tyonvalitysyhtio  Eilakaislaan on
kohdistunut tietomurto ja
kiristyshaittaohjelma

Vastaamon potilastietoja on tullut
jalleen tammikuussa jakoon
useampaan paikkaan

Automaatio ja loT

a  NAT Slipstreaming v2.0: Uusi
hyokkaystapa voi altistaa kaikki
sisaverkon laitteet internetille

Kyberturvallisuuskeskus kannustaa
SBOMin kayttoéon blogikirjoituksella
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Huijaukset ja kalastelut
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Pankkitietoja kalastellaan vaarien
hakukonetulosten avulla.

Suomenkielinen
pornokiristyskampanja aktivoitui
jalleen. Kiristysviesteja lahetetaan
edelleen myos englanniksi.
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Verkkojen toimivuus
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Kuusi merkittdvaa  hairiota yleisissa
viestintapalveluissa

Maailmanlaajuinen hairié
tiimiviestintapalvelu Slackissa .

Palvelunestohydkkayksilla on ollut
vaikutuksia tammikuussakin
Suomessa. Kiitamme kaikista
saamistamme ilmoituksista!
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Haittaohjelmat ja v’

haavoittuvuudet

a Emotet bottiverkko on ajettu alas
kansainvalisessa
viranomaisyhteistydossa

OmaPosti -teemainen tekstiviestitse
leviava laaja mobiilihaittaohjelmien
levityskampanja on ollut hyvin
aktiivinen

Vakoilu

a Tietoturva - ja haavoittuvuustutkijat
kiinnostavat valtiollisia toimijoita.

Euroopan la&keviraston tietomurron
yhteydessa vietyja tietoja vuodettiin
verkkoon muunneltuina.

Saksa varoittaa APT31 -ryhméan
kartoittavan mahdollisuuksiaan
tunkeutua lansimaisiin poliittisiin
organisaatioihin.
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Kuukauden tunnuslukuja

PANKKIASIAKKAAN PANKKITILIT
TYHIJENNETTY HAKUKONEISIIN
UJUTETTUJEN VAARIEN
VERKKOPANKKILINKKIEN AVULLA

ILMOITUSTA HAITALLISTA SIVUA POISTETTU

KYBERTURVALLISUUSKESKUKSELLE VUODEN 2020 AIKANA
TAMMIKUUN AIKANA KYBERTURVALLISUUSKESKUKSEN

PYYNNOSTA
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Top 5 kyberuhat m erkittavat pidemman aikavalin ilmiot

=

Tietojenkalastelu Eri kyberhytkkaysmenetelmien Haavoittuvuuksien

on erittain yleista, ja viestin kaytto kiristamiseen yleistyy ' hyvaksikaytto on nopeaa
vastaanottajan voi olla vaikea uhkaavat lilkketoiminnan mika edellyttdd nopeita paivityksia.
havaita huijausta. Tata jatkuvuutta. Yksittaisten tapausten Verkkoon jatetaan auki laitteita ja
hyddynnetaan myos vahingot ovat nousseet kymmeniin palveluita, joiden tietoturvaa ei ole
kohdennetuissa hyokkéayksissa ja miljooniin euroihin. huomioitu ja suojaustoimet seka
vakoilussa. yllapito ovat puutteellisia.

- -

koNGTES Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
laskenut palveluidenhallinnan epaselva riski monessa organisaatiossa.
vastuunjako . Kyberuhkien Puutteellisen lokitietojen keruun,
- ennallaan vaikutuksia el osata ennakoida ja seuraamisen ja sailyttamisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita  ei kyeta
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
paivitettya tietoturvaa.
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittain yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyodynnetadan myos kohdistetuissa hydkkayksissa ja
vakoilussa.

o Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 -tuotteiden ja s&hk6postin kayttgjatunnuksia ja salasanoja.

Linkki kalastelusivulle voi olla piilotettu kokouskutsuun, naamioitu
turvapostiksi, tai vaarennetty postin tai pankin tekstiviestiksi.

Hakukoneiden hakutuloksiin on ujutettu myos vaaria huijaussivuja,
joilla kalastellaan tietoja. Varsinkin vaarin Kirjoitettu hakusana johtaa
helposti rikollisten rakentamaan ansaan ( typosquatting ).

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttdjan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaéa vain yritykseksi.

Verkkopankin asiakkaiden
pankkitileja tyhjennettiin ja rahaa
varastettiin lyhyessa ajassa suuria
summia.

Epailtiin uutta tehokasta
haittaohjelmaa, mutta syyllinen
olikin hakukoneiden tietokannan
manipulointi tai verkkomainonta.
Rikollinen onnistui nostamaan omia
sivujaan tuloksissa oikeiden
verkkopankkien edelle ja kymmenet
kayttajat erehtyivat
tietojenkalastelusivulle.
Pankkitietojen avulla rikollinen paasi
verkkopankkiin ja tyhjensi uhrien
tilit.
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Top 5 kyberuhat I

m erkittavat

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy
uhkaavat liiketoiminnan jatkuvuutta. Yksittisten tapausten vahingot
ovat nousseet kymmeniin miljooniin euroihin.

o]

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sdhkopostitse.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain . Liséksi uusia rikollistoimijoita tulee
jatkuvasti.

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetaan myos
hyokkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi

Myo6s palvelunestohyokkayksia
eka kiristetddn organisaatioita.

kaytetaan hyodyksi ja niilla uhkaillaan

pidemman aikavalin ilmiot

Palvelunestohyokkayksilla kiristaminen
nousi maailmalla ilmiéna loppu -
vuodesta 2020 ja ilmi6 rantautui myos
Suomeen. Kyberturvallisuuskeskus on
saanut ilmoituksia my6s vuonna 2021
aiheeseen liittyen.

Yleisesti organisaatio vastaanottaa
kiristysviestin  sdhkdpostitse, joka on
allekirjoitettu naenndisesti tunnettujen
haitallisten toimijoiden nimissa.
Kiristysviestin lahettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohyodkkays viestin
tehostamiseksi. Viestissa kerrotaan
organisaation kohtaavan suuren
palvelunestohyokkayksen, mikéali
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvéaksikaytto on nopeaa , mikd edellyttdéd nopeita paivityksia tai
muita toimenpiteita. Verkkoon jatetdan auki laitteita ja palveluita, joiden tietoturvaa ei
ole huomioitu ja joiden suojaustoimet ja yllapito ovat puutteellisia.

o Rikolliset kehittavat hyvaksikayttdmenetelmia nopeasti heti Marraskuussa hakkeriryhma julkaisi 50
ohjelmistopaéivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole 000:n haavoittuvan VPN -laitteen tiedot
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat verkossa. Haavoittuvuus oli tullut julki
vakavia, silla ne  on yleensa sijoitettu muutenkin hyokkayksille jo vuonna 2018 ja siihen oli ollut
alttiisiin tietojarjestelmien kohtiin. olemassa korjaava paivitys siit asti.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa

hyddyntaméassa uusia haavoittuvuuksia kybervakoiluun ja e o _

vaikuttamiseen. Valtiollisilla toimijoilla on myds riittavat resurssit paivittaneet laitteitaan gjan tasalle

paivitysten takaisinmallintamista varten uusien hyokkaysten joutuivat listalle. VPN -tunnukset

mahdollistamiseksi kriittisissé ohjelmistoissa. mahdollistavat hyokkaajalle
organisaation verkon haltuunoton ja

Mitd pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta esimerkiksi haittaohjelman

siirretadan myohemmaksi, sita korkeammaksi hyvaksikayttamisen asentamisen. On ensisijaisen tarkeaa

riski kasvaa. paivittaa laitteet ajallaan, kuten
tamakin esimerkki opettaa.

Organisaatiot, jotka eivat olleet
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Top 5 kyberuhat

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako.
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan.
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation

o Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairion iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

Tehdyt suunnitelmat tulee testata ja niita pitda harjoitella.

Epaselvd vastuunjako ICT -palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Tama patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. v astuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

I merkittavat pidemman aikavalin ilmiot

Kyber uhkien vaikutuksia

Epaselvyydet palveluntoimittajan
tietoturvan hallintaa.

CASE

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien
tekoon kumppaneidensa kanssa. Eraan
raportin julkaisussa tapahtuneiden
epaselvyyksien johdosta
pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat
he voi luovuttaa lokitietoja, silla heidan
jaettuja resursseja kayttavat palvelut eivat
erottele eri asiakkaiden lokitietoja. Talta
tilanteelta oltaisiin voitu valttya, jos tama
vastuunjakoon liittyva asia olisi sovittu jo
sopimuksentekovaiheessa.
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I merkittavat pidemman aikavalin ilmiot

Top 5 kyberuhat

Lokitietojen puutteellisuus on riski monessa organisaatiossa
Poikkeamatilanteita ei kyetéd havainnoimaan ja selvittamaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata  ja séailyteta riittavan kauan.

Yrityksen etékayttopalvelussa on
havaittu kirjautumiseen viittaavaa
liikennetta epdilyttavasta
lahteesta. Palvelusta ei kuitenkaan

o Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo kerata kirjautumislokeja, joten

alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittdmattomyydesta johtuen koskaan saada selville milloin, miten ja
kuinka laajalti  ymparistoon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmaét ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittamisesséa seka huolehdittava riittavasta lokitietojen
kerdamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttaa vahintdan vuoden ajan.

tapausta ei voida selvittad taméan
pidemmalle.

Organisaation Windows -
ymparistdssa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.
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TaAICeM

Tietomurrot ja  -vuodot

Tietomurroissa ja  -vuodoissa kasitelldan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja I
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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Tietomurrot ja  -vuodot

o Tyovalitysyhtio  Eilakaislaan kohdistunut tietomurto ja kiristystapaus

o]

Yritys tiedotti sunnuntaina 10.1., etta kiristyshaittaohjelman vuoksi Eilakaislan palvelin lakkasi toimimasta
edeltdvané perjantaiaamuna

Hyokkayksen yhteydesséa saatiin lyhyt englanninkielinen uhkausviesti, jossa uhattiin Eilakaislaa liiketoiminnan
lakkauttamisella

Hyokkadjat pyysivat Eilakaislaa olemaan yhteydessa muutamaan séahkopostiosoitteeseen, jotta jarjestelmiin
paastaisiin takaisin. Rahasummaa ei kuitenkaan tasmennetty eika Eilakaisla ole ollut yhteydessa rikollisiin

ANALYYSI

o Lunnaiden maksaminen ei ole suotavaa, silla tietojen takaisinsaamisesta ei ole mitaan
takeita eika mikaan takaa, etta tiedot eivat maksusta huolimatta paatyisi julkisuuteen

o Ajantasaiset varmuuskopiot varmistavat, etta toimintaa kyetdan jatkamaan nopeasti
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Tietomurrot ja  -vuodot

g Vastaamon potilastietoja jalleen julki

g Tammikuun lopulla julkaistiin Tor -verkossa ja sen jalkeen myo6s julkisessa verkossa 30 000 potilastietoa, jotka
vaikuttavat olevan peréisin Vastaamon tietovuodosta

Poliisin tietojen mukaan kyseessé on nyt syksyn tapahtumien jalkeen ensimmainen kerta, kun Vastaamon
potilaiden tietoja on jaettu laajamittaisesti

Julkisuudessa olleiden tietojen mukaan tiedot julkaistiin pienemmassa tiedostossa, jossa oli ilmeisesti
pelkastaan tekstimuotoisia potilaskertomuksia

o Tietovuotoapu -sivusto auttaa edelleen tietovuotojen uhreja: https://tietovuotoapu.fi/

ANALYYSI

o Tietovuodossa julkisuuteen paatyneita tietoja ei pida ladata itselleen, levittdd eteenpain
tai kdyda katsomassa mita tiedosto sisaltaa

o  Tietojen lataaja, levittaja tai katselija saattaa syyllistya rikokseen nain toimiessaan
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TaAICeM

Huiljaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus - ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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o Huijaukset ja kalastelut

Kuukauden aikana kalasteltiin runsaasti pankkitunnuksia, luottokorttitietoja, ja eri palveluiden
kayttajatunnuksia . Huijarit kayttivat kalastelemiaan henkilétietoja mm. pikavippien nostamiseen.

Kalasteltuja Office 365  -tunnuksia kaytettiin saanndllisesti tietomurtoihin. Murtojen avulla verkkosivuille
pystytettin  kryptovaluuttasijoitushuijauksia , joihin taas houkuteltiin uhreja murretuilta sdhkopostitileilta
lahetellyilla viesteilla.

Erilaisilla lahjakorttivoittoroskaposteilla houkuteltiin tilausansoihin. Huijausviesteja tehtailtiin eri
tuotemerkkien nimissa, kuten Tokmanni, Prisma, Elisa, Finnair ja HBO Nordic.

My6s Postin ja monien Kuriiriyritysten nimissa lahetettiin tekaistuja saapumisilmoituksia, jotka johtivat
tilausansoihin.

ANALYYS|
o Omaposti -teemaiset tekstiviestihuijaukset

o Omaposti -viesteiksi naamioiduissa tekstiviesteissa houkuteltiin taas huijaussivustolle, jolla tarjottiin Android
puhelimille FakeCop / FakeSpy - haittaohjelmaa.

Haittaohjelma lahettd& puhelimesta tuhansittain tekstiviesteja liittyman laskuun.
Apple -puhelimilta kalasteltiin kayttajatunnuksia tai yritettiin saada lupaa maksaa maksuja.

Huijaussivu piileskeli .top - ja . xyz - paatteisten verkkotunnusten suojissa ja vaihtoi paikkaa aina kun edellinen
saatiin poistettua.
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Huljauksia ja petoksia

o Toimitusjohtajan nimisséa yritettiin jlleen kymmenia laskutuspetoksia. Ainakin yhdessa tapauksessa
menetettiin 8000 euroa, kun ulkomaisen yrityksen murrettua sahkopostitilia kaytettiin
laskutustietojen vaarentamiseen.

Koronavirusteemaa  kaytettiin luottokorttitietojen kalasteluun. Sahkopostitse lupailtiin paasya
rokotusjonojen ohitse, mutta sita varten piti antaa luottokortin numero ja huijaustahan sekin kaikki

valitettavasti on.
VANHAN ILMION UUDET METKUT

Sahkopostitse lahetetyt pornokiristysviestit lahtivat jyrkkdan nousuun tammikuun puolivalissa, kun uusi
suomenkielinen huijausaalto kaynnistyi.

Alkukuun englanninkieliset huijaukset "I got you"ja"l recorded you" vaihtuivat suomenkieliseen
"Liiketoimintaehdotus"  -huijaukseen. Kyberturvallisuuskeskus sai huijauksesta yli sata ilmoitusta.

Kiristyshuijauksissa vaadittiin lunnassummaa Kryptovaluuttana , jottei kiristaja levittaisi uhrista muka ottamaansa
intiimia videota.
Huijausviestissa vaitettiin myds, etta hyokkaajalla olisi paasy myos uhrin puhelimeen ja neuvottiin nollaamaan

puhelin ja vaihtamaan kaikki salasanat. Turvallisuuspéivitysten saannoéllinen asentaminen on hyva neuvo, mutta
kaikki muu hyokkaajan vaittama on silkkaa huijausta.
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& Teknisen tuen nimissa soittelu jatkuu

g Joulun aikaan hiljentyneet huijauspuhelut lisdantyivat uudestaan tammikuussa.
Kyberturvallisuuskeskukselle tehdyt ilmoitukset teknisen tuen huijauspuheluista lahes
kaksinkertaistuivat joulukuusta.

g Tuntemattomaan numeroon vastaaminen ei ole vaarallista eika siité koidu kuluja. Soittajalle ei
kuitenkaan pida kertoa pankkitunnuksia, salasanoja eika henkil6tietoja.

o Yhteistda t apauksill e on soittajan halu saada oasiakkaano koneel |l
kasiksi. Etayhteyteen kaytetddn TeamVieweria tai muuta vastaavaa etahallintasovellusta

ANALYYSI

Valvomaton paasy organisaation tydasemalle maarittAmattomaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy  kertomaan tarkasti, mita
etadyhteyden kautta  tehtiin teknisen selvittamisen mahdollistamiseksi

On tarkeéa varmistaa lokituksen toimivuus , jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittda niiden avulla.

Turvallisuuskulttuurin merkitys korostuu . jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitéisi
paasta tuntematon taho?

Yksityishenkilon ei ole tarpeen sailyttda kayttdmatonta etdhallintaohjelmaa  asennettuna laitteella.
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w+  Kymmenittain verkkopankkihuijauksia

Verkkopankkien kayttajilta on viety rahaa varastetuilla pankkitunnuksilla. Vaarat hakukonetulokset
ovat vieneet oikean verkkopankin sijasta rikollisten kalastelusivulle.

Verkkopankkien varmistusviesteissa on syyta olla tarkkana siita, onko maksettava rahasumma
oikea ja kohdetili oikea.

ANALYYSI

o Joidenkin hakukoneiden tuloksiin on saatu ujutettua joko optimoimalla tai mainontaa ostamalla haitallisia
pankkitunnusten kalastelusivuja.

o Selaimen osoiteriville vajavaisesti kirjoitettu nettiosoite toimiikin sy6tteena hakukoneelle. Selain kertoo
hakukonetuloksia, joiden joukossa voi olla my6s huonoja tuloksia.

o Normaalisti hakukone tarjoaa hakutuloksena ensimmaisena pankin oikean osoitteen, mutta tassa tapauksessa
ensimmaisena tuloksena on voinut tulla rikollisen sy6ttama tietojenkalastelusivu.

o Asiakas luulee kirjautuvansa verkkopankkiin, mutta syéttaakin tunnuksensa rikollisen huijaussivulle, joilla
rikollinen kirjautuu oikeaan verkkopankkiin. Oikea kayttaja saa kirjautumisesta varmistuspyynnon, jonka han
pahaa aavistamatta tekee.

a Tallainen valiintulohyokkays (  man -in-the -middle ) onnistuu, jos asiakas luulee olevansa kirjautuneena oikeaan
verkkopankkiin. Samalla hyokkaaja padsee myods asiakkaan tekemien tilisiirtojen ja laskujen maksamisen valiin
ja vaihtaa rahan siirtokohteeksi omat tilinsa, jotka voivat olla erilaisia muulitileja.
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Kasiteltyja huijaustapauksia Q4/2020

800

B Tietojenkalastelu W Huijauspuhelu - :
= Kiristyshuijaus = Tilausansa o Viimeisen neljanneksen 2020
700 ® Toimitusjohtajahuijaus nakyvimmat trendit ovat olleet:

600 o Jatkuvat Postin nimissa tehdyt

huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai
puhelimen haittaohjelmaan.

500

400

o Teknisen tuen huijauspuhelut
jatkuivat, mutta laantuivat
loppuvuonna.

300
200

100

o Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:

loka marras joulu Kalastellaan tunnuksia ja salasanoja

jarjestelmépaasyn toivossa.

TRATICCM 11.2.2021 19

Q4/2020 - tilasto péaivitetdan kvartaaleittain
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa asitellaan
alhealueen merkittavimmat julkaisut ja havai Qnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatie gihin.
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Haittaohjelmat

tiin kansainvalisessa poliisioperaatiossa

evitétty muitakin haittaohjelmia, kuten Trickbot ja Ryuk

] alla hetkella levia, sen uhrina olleiden organisaatioiden on syyta varmistaa, ettei mahdollisia
muita haittaohjelmatartuntoja ole

o Emotet levitysyrityksia alkoi nakyd Suomessa joulukuussa lyhyen tauon jalkeen, levittamista yritettiin
sahkopostien liitetiedostojen, .zip - pakettien ja s&dhkopostissa olevien linkkien kautta

a Kyberturvallisuuskeskus on valittanyt teleoperaattoreiden kautta Suomessa olevista saastuneista laitteista
tietoa uhreille, tartuntoja ei ole Suomessa ollut lukumé&éaraisesti paljon

ANALYYSI

o Tietoja varastava haittaohjelma Emotet on ollut yksi yleisimmista ja vaarallisimmista
haittaohjelmista

o Emotet el itse varsinaisesti aiheuta vahinkoa jarjestelmille , mutta aktivoiduttuaan se tarjoaa
muille haittaohjelmia levittaville rikollisille paasyn koneisiin jotta niihin voidaan asentaa
esim. kiristyshaittaohjelmia

RATICCM
Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus



Haittaohjelmat

g  OmabPostin nimissa lahetetty tekstiviesti tarjoilee Android - haittaohjelmaa

o  Fakecop - haittaohjelmaa levitetaan tekstiviestin vélityksella Android -kayttgjille  OmaPostin  nimissa
haittaohjelmalla saastuneista puhelimista

Asennettaessa haittaohjelmalla on laajat kayttooikeudet, haittaohjelma varastaa puhelimeen tallennetut
yhteystiedot seka kykenee varastamaan kayttajatunnuksia ja salasanoja puhelimesta

Postin nimissa levitetyt huijausviestit ovat johtaneet haittaohjelmasivustolle

Huijaussivulta asennettu haittaohjelma on saanut puhelimen lahettamaan tekstiviesteja tuhansilla euroilla

o Lisaa tietoa: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/saitko -tekstiviestin -postin -nimissa -varothan -viesti -voi -
olla - huijaus

ANALYYSI

Sovellukselle annettavia kayttboikeuksia pitaisi aina miettia ja pohtia haluaako
sovellukselle antaa kaikki sen pyytdmat oikeudet

Tekstiviestitse  saapuvia linkkeja ei pida klikkailla harkitsemattomasti, koska linkkien
avulla levitetadn myo6s haittaohjelmia
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& Tammikuun haavoittuvuusjulkaisut

Microsoft Defender -tietoturvaohjelmistossa haavoittuvuus ( 1/2021)

DNSpooq -haavoittuvuusjoukko laajalti kaytbssa olevassa dnsmasq -ohjelmistossa (2/2021)
Kriittinen haavoittuvuus SonicWall VPN-ohjelmistoissa (3/2021 )

Apple korjasi iI0OS 14.4 paivityksella vakavia haavoittuvuuksia (4/2021)

Sudon haavoittuvuus mahdollistaa Unix - jarjestelmissa kayttooikeuksien korottamisen (5/2021)

Lue lisaa: https://  www.kyberturvallisuuskeskus.fi/fi/lhaavoittuvuudet

ANALYYSI

o Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikaytto on todella nopeaa

o Paivityssyklien ulkopuoliset paivitykset tulee myds huomioida, muutoin jarjestelmaan voi
jaada kriittisia haavoittuvuuksia pitkaksikin aikaa
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Automaatioja loT

Automaatio -osiossa ilmidéseurantaryhma seuraa alan uutisia
ja ilmioita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.
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Automaatio ja loT

ftware Bill of Materialsir

semaan haavoittuvat tuotteet ja paivittdmaan ne ajoissa

een: https ://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/haavoittuvuudet
nin_-varmasti

g Singaporen kansallinen kyberviranomainen on laajentanut 0T - laitteiden kyberturvasertifikaatin
koskemaan kaikkia kuluttajille myytavia loT - laitteita

a Traficomin Tietoturvamerkkid vastaavan Singaporen  Cybersecurity Labeling Scheme on laajentanut -

sovellusalaa reitittimista ja alykotijarjestelmista kaikkiin kuluttajien 10T -tuotteisiin.  Merkinnan kayttod pysyy
edelleen valmistajille ja myyjille vapaaehtoisena

o Lisaatietoa: https ://www.zdnet.com/article/singapore -widens -security -labelling -to-include -all-consumer -

iot -devices / ANALYYSI

o Ainesosalista on nykyaan itsestaanselvyys muun muassa elintarvikkeissa ja kemikaaleissa, mutta ei
ohjelmistoja sisaltavissa tuotteissa. Asia kaipaa keskustelua, jotta se tulisi laajasti tunnetuksi.

.

o Useissa maissa on huomattu loT - laitteiden tietoturvastandardien puuttuminen ja tehty nopeasti
vapaaehtoiseen arviointiin perustuvia jarjestelmia, jotta kuluttajat voisivat tehda jarkevia paatoksia
laitteita ostaessaan. Singaporen jarjestelma on yksi pisimmalle kehittyneista.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/haavoittuvuudet-hallintaan-sbommin-varmasti
https://www.zdnet.com/article/singapore-widens-security-labelling-to-include-all-consumer-iot-devices/

Automaatio ja loT

NAT Slipstreaming v2.0: Uusi hyokkaystapa voi altistaa kaikki siséverkon laitteet internetille

o Periaatteessa hyokkaystapa toimii mita tahansa laitetta tai jarjestelmaa vastaan, jota ulkoverkon palomuurin ajatellaan
suojelevan. Hyokkayksella voidaan ohittaa palomuuri kokonaan, kunhan joku sisdverkossa saadaan klikkaamaan hyokkaajan
antamaa linkkia.

Automaatio - ja loT-laitteiden suojaukset rakennetaan erityisen usein verkkotason tarjoamaan suojan varaan, joten
hyokkaystapa on erityisen vaarallinen niille.

Lisaa tietoa: https  ://www.armis.com/resources/iot -security -blog/nat -slipstreaming -v2-0-new -attack -variant -can-expose -all-
internal -network -devices -to-the -internet /

a  Tietoturvayritys Claroty on Ioytanyt kriittisia haavoja OPC - protokollan toteutuksista

o  Automaatiojarjestelmien siséisessa viestiliikenteessa yleisesti kaytetyn OPC - protokollan useista toteutuksista l6ydettiin
vakavia haavoittuvuuksia. Haavoittuvia protokollatoteutuksia uskotaan kaytettavan hyvin laajasti. Haavoittuvuuden korjaavia
ohjelmistopaivityksia on saatavilla. Haavoittuvuudet I6ytanyt tietoturvayritys Claroty uskoo, ettda OPC -toteutuksissa on lisda
vastaavia vakavia haavoittuvuuksia

Lisaa tietoa: https://www.claroty.com/2021/01/25/blog -research -critical -flaws -in-opc-protocol/

ANALYYSI

NAT Slipstreaming v2.0 -haavoittuvuus korostaa monikerroksisen suojauksen tarkeytta: sisaverkossakin pitaisi kayttaa
kunnollista paasynhallintaa verkkosegmenttien valilla.

Monikerroksisen suojauksen merkitys kasvaa jatkuvasti monimutkaisuuden ja jarjestelmien ja laitteiden valisten riippuvuuksien
lisdantyessa
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Verkkojen toimivuus

Verkkojen toimivuus  -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT -palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.
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