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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisestl suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne vol olla:

5%

rauhallinen huolestuttava
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Kybersaa helmikuu 2021

Tietomurrot ja -vuodot

o Ranskan tietoturvaviranomainen
ANSSI julkaisi raportin Centreon
ohjelmistoihin kohdistuneista
tietomurroista

Julkaisimme kaksi artikkelia liittyen
tunkeutumisen laajentamisen
estamiseen ja toiminnan
tunnistamiseen

TrAT|

Automaatio ja loT

a  Dragos julkaisi vuosiraportin
teollisuusautomaation tietoturvasta

Etahallittavissa automaatio - jaloT -
palveluissa havaittavissa
helppokayttdisyyden priorisointia
tietoturvan kustannuksella

M
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Huijaukset ja kalastelut
o OmaPosti -teemaiset

huijaustekstiviestit piinasivat
suomalaisia paivittain.

Veronpalautuksen verukkeella
kalasteltiin viattomien
veronmaksajien luottokorttitietoja.
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Verkkojen toimivuus .
o Viisi merkittavaa hairiota yleisissa

viestintapalveluissa. Vaikutukset

melko pienia.

Kotimainen teleoperaattori

massiivisen palvelunestohydkkayksen

kohteena. Hydkkays aiheultti

merkittavaa internet  -liikenteen

hidastelua asiakkaille noin tunnin

ajan.

Haittaohjelmat ja
haavoittuvuudet

a Punainen varoitus 1/21: Exchange
palvelimen haavoittuvuuksista

BazarStrike -kampanjassa
haittaohjelman levitysyritysta
roskapostin  kautta

Vakoilu

g Microsoftin mukaan Kiinaan linkitetty
APT-ryhma Hafnium hyddynsi sen
Exchange -sahkodpostipalvelimien
nollapaivahaavoittuvuuksia tietojen
varastamiseen.

Suomalaisten yritysten ja
yksityishenkildiden verkkoreitittimia
on kaytetty ulkomaisten
tiedustelupalvelujen toimesta
kybervakoiluun.

11.3.2021




Kuukauden tunnuslukuja

VUQOSI SITTEN HELMIKUUSSA SAIMME
ENSIMMAISET ILMOITUKSET TEKNISEN
TUEN HUIJAUSPUHELUISTA. VUODEN
AIKANA ILMOITUKSIA ON TULLUT
TUHANSIA EIKA LOPPUA NAY! LAHES
700 ILMOITUSTA TULI PELKASTAAN

2/2020 AIKANA. KAIKISTA
TAPAUKSISTA EMME EDES SAA
ILMOITUSTA.

TRATICCM

HELMI - MAALISKUUN TAITTEESSA
JULKAISTU HAAVOITTUVUUS
MICROSOFTIN EXCHANGE  -PALVELIMISSA
ON VAKAVA JA TEIMME TASTA PUNAISEN
VAROITUKSEN!

PAASIMME KERTOMAAN
KANSANEDUSTAJILLE
KYBERTURVALLISUUDEN
MERKITYKSESTA, KUN HEILLE
JARJESTETTIIN HELMIKUUSSA
TIETOTURVAKOULUTUSTA
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Varoitus 1/2021 Exchange -palvelimen
haavoittuvuuksia kaytetaan aktiivisesti hyvaksi (1/2)

o Julkaisimme punaisen varoituksen 3.3.2021

o Kyberturvallisuuskeskus  paivitti 8.3.  punaista
varoitustaan - useiden suomalaisten organisaatioiden
sahkopostipalvelimet tietomurron kohteena

o Haavoittuvuuksien  avulla hyokkagjat paasivat
sahkopostipalvelimen avulla uhrien sahkdpostitileille.
Taman jalkeen hyokkaajat ovat asentaneet
haittaohjelman, jonka avulla he ovat vahvistaneet
jalansijaa uhrin ymparistdssa.

o Tilanne ei edellyta toimenpiteita yksittaiselta kayttajalta
tai kuluttajalta.

o Lue koko varoitus:
https:// www.kyberturvallisuuskeskus.fi/fi/varoitus -
exchangen -hyvaksikaytetty -haavoittuvuus

TRATICCM
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Varoitus 1/2021 Exchange -palvelimen
haavoittuvuuksia kaytetaan aktiivisesti hyvaksi (2/2)

|n Tietoturvavastaava, tutustu ohjeisiimme:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/o
hieet -|a-oppaat/ohjeita -webshell -takaporttien -etsimiseen

o Mikali organisaatiolla on tai on ollut kaytossaan
haavoittuva Exchange -palvelin, tulee organisaatiossa
toteutettavien toimenpiteiden lahtékohtana olla, se etta
organisaatio on joutunut onnistuneen tietomurron
kohteeksi. On huomioitava, etta pelkka
ohjelmistopaivityksen asentaminen ei riita pitamaan
hydkkaajaa loitolla.

o Kyberturvallisuuskeskus  kehottaa kaikkia suomalaisia
organisaatioita, joilla on haavoittuva Exchange -
sahkdpostipalvelin, ryhtyméaan valittdmiin toimenpiteisiin
haavoittuvuuksien korjaamiseksi seka hyokkaajien
asentamien ns. takaporttien loytamiseksi ja
korjaamiseksi

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Top 5 kyberuhat m erkittavat pidemman aikavalin ilmiot

- -» -

Tietojenkalastelu Eri kyberhyokkéysmenetelmien Haavoittuvuuksien

on erittain yleista, ja viestin kaytto kiristamiseen yleistyy ' hyvaksikaytto on nopeaa
vastaanottajan voi olla vaikea uhkaavat lilkketoiminnan mika edellyttdd nopeita paivityksia.
havaita huijausta. Tata jatkuvuutta. Yksittaisten tapausten Verkkoon jatetaan auki laitteita ja
hyddynnetaan myos vahingot ovat nousseet kymmeniin palveluita, joiden tietoturvaa ei ole
kohdennetuissa hyokkéayksissa ja miljooniin euroihin. huomioitu ja suojaustoimet seka
vakoilussa. yllapito ovat puutteellisia.

- -

koNGTES Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
laskenut palveluidenhallinnan epaselva riski monessa organisaatiossa.
vastuunjako . Kyberuhkien Puutteellisen lokitietojen keruun,
- ennallaan vaikutuksia el osata ennakoida ja seuraamisen ja sailyttamisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita  ei kyeta
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
paivitettya tietoturvaa.
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittain yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyodynnetadan myos kohdistetuissa hydkkayksissa ja
vakoilussa.

o Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 -tuotteiden ja s&hk6postin kayttgjatunnuksia ja salasanoja.

Linkki kalastelusivulle voi olla piilotettu kokouskutsuun, naamioitu
turvapostiksi, tai vaarennetty postin tai pankin tekstiviestiksi.

Hakukoneiden hakutuloksiin on ujutettu myos vaaria huijaussivuja,
joilla kalastellaan tietoja. Varsinkin vaarin Kirjoitettu hakusana johtaa
helposti rikollisten rakentamaan ansaan (typosquatting).

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttdjan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaéa vain yritykseksi.

Verkkopankin asiakkaiden
pankkitileja tyhjennettiin ja rahaa
varastettiin lyhyessa ajassa suuria
summia.

Epailtiin uutta tehokasta
haittaohjelmaa, mutta syyllinen
olikin hakukoneiden tietokannan
manipulointi tai verkkomainonta.
Rikollinen onnistui nostamaan omia
sivujaan tuloksissa oikeiden
verkkopankkien edelle ja kymmenet
kayttajat erehtyivat
tietojenkalastelusivulle.
Pankkitietojen avulla rikollinen paasi
verkkopankkiin ja tyhjensi uhrien
tilit.
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Top 5 kyberuhat

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy
uhkaavat liiketoiminnan jatkuvuutta. Yksittisten tapausten vahingot
ovat nousseet kymmeniin miljooniin euroihin.

o]

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sdhkopostitse.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain . Liséksi uusia rikollistoimijoita tulee
jatkuvasti.

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetaan myos
hyokkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi

Myo6s palvelunestohyokkayksia
eka kiristetddn organisaatioita.

kaytetaan hyodyksi ja niilla uhkaillaan

I merkittavat pidemman aikavalin ilmiot

Palvelunestohyokkayksilla kiristaminen
nousi maailmalla ilmiéna loppu -
vuodesta 2020 ja ilmi6 rantautui myos
Suomeen. Kyberturvallisuuskeskus
saanut ilmoituksia my6s vuonna 2021
aiheeseen liittyen.

Yleisesti organisaatio vastaanottaa
kiristysviestin  sdhkdpostitse, joka on
allekirjoitettu naenndisesti tunnettujen
haitallisten toimijoiden nimissa.
Kiristysviestin lahettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohyodkkays viestin
tehostamiseksi. Viestissa kerrotaan
organisaation kohtaavan suuren
palvelunestohyokkayksen, mikéali
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvéaksikaytto on nopeaa , mikd edellyttdéd nopeita paivityksia tai
muita toimenpiteita. Verkkoon jatetdan auki laitteita ja palveluita, joiden tietoturvaa ei
ole huomioitu ja joiden suojaustoimet ja yllapito ovat puutteellisia.

o Rikolliset kehittavat hyvaksikayttdmenetelmia nopeasti heti Marraskuussa hakkeriryhma julkaisi 50
ohjelmistopaéivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole 000:n haavoittuvan VPN -laitteen tiedot
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat verkossa. Haavoittuvuus oli tullut julki
vakavia, silla ne  on yleensa sijoitettu muutenkin hyokkayksille jo vuonna 2018 ja siihen oli ollut
alttiisiin tietojarjestelmien kohtiin. olemassa korjaava paivitys siit asti.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa

hyddyntaméassa uusia haavoittuvuuksia kybervakoiluun ja e o _

vaikuttamiseen. Valtiollisilla toimijoilla on myds riittavat resurssit paivittaneet laitteitaan gjan tasalle

paivitysten takaisinmallintamista varten uusien hyokkaysten joutuivat listalle. VPN -tunnukset

mahdollistamiseksi kriittisissé ohjelmistoissa. mahdollistavat hyokkaajalle
organisaation verkon haltuunoton ja

Mitd pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta esimerkiksi haittaohjelman

siirretadan myohemmaksi, sita korkeammaksi hyvaksikayttamisen asentamisen. On ensisijaisen tarkeaa

riski kasvaa. paivittaa laitteet ajallaan, kuten
tamakin esimerkki opettaa.

Organisaatiot, jotka eivat olleet
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Top 5 kyberuhat

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako.
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan.
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation

o Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairion iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

Tehdyt suunnitelmat tulee testata ja niita pitda harjoitella.

Epaselvd vastuunjako ICT -palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Tama patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. v astuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

I merkittavat pidemman aikavalin ilmiot

Kyber uhkien vaikutuksia

Epaselvyydet palveluntoimittajan
tietoturvan hallintaa.

CASE

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien
tekoon kumppaneidensa kanssa. Eraan
raportin julkaisussa tapahtuneiden
epaselvyyksien johdosta
pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat
he voi luovuttaa lokitietoja, silla heidan
jaettuja resursseja kayttavat palvelut eivat
erottele eri asiakkaiden lokitietoja. Talta
tilanteelta oltaisiin voitu valttya, jos tama
vastuunjakoon liittyva asia olisi sovittu jo
sopimuksentekovaiheessa.
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I merkittavat pidemman aikavalin ilmiot

Top 5 kyberuhat

Lokitietojen puutteellisuus on riski monessa organisaatiossa
Poikkeamatilanteita ei kyetéd havainnoimaan ja selvittamaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata  ja séailyteta riittavan kauan.

Yrityksen etékayttopalvelussa on
havaittu kirjautumiseen viittaavaa
liikennetta epdilyttavasta
lahteesta. Palvelusta ei kuitenkaan

o Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo kerata kirjautumislokeja, joten

alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittdmattomyydesta johtuen koskaan saada selville milloin, miten ja
kuinka laajalti  ymparistoon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmaét ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittamisesséa seka huolehdittava riittavasta lokitietojen
kerdamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttaa vahintdan vuoden ajan.

tapausta ei voida selvittad taméan
pidemmalle.

Organisaation Windows -
ymparistdssa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.
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TaAICeM

Tietomurrot ja  -vuodot

Tietomurroissa ja  -vuodoissa kasitelldan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja I
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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Tietomurrot ja  -vuodot

g Julkaisimme kaksi osaa Tietoturva Nyt!-j utt usarj ast daunkeufumisemet k o
| aaj ent ami seno

g Suomeen ja suomalaisiin kohdistetaan tietomurtoja, joissa pyritaan tunkeutumisen
laajentamisen keinoin luomaan hyokkaajalle mahdollisimman edullinen asema ja tybrauha

a https :// www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko -tunkeutumisen -laajentamisen -osa-1

o https://  www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko -tunkeutumisen -laajentamisen -osa-2

ANALYYSI

o Mitda kauemmin hydkkaaja toimii organisaation verkossa, sitd todennakéisemmin han
onnistuu tavoitteessaan. On erittain tarkeaa, ettd hydkkaykset havaitaan ajoissa

o Hyokkaaja pyrkii tyypillisesti sulkemaan ja estdmaan tietoturvamekanismien ja
jarjestelyiden toiminnan, jotta saisi toimia kohteessa hairiotta.
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Tietomurrot ja  -vuodot

o Centreon -jarjestelmahallintaochjelmisto, jota kaytetaan palvelinymparistdjen valvontaan
Ranskan tietoturvaviranomainen ANSSI julkaisi raportin Centreon -ohjelmistoihin kohdistuneista tietomurroista
Kampanja kohdistui IT  -alan palveluntarjoajiin
Ensimmaiset uhrit ovat tulleet ilmi jo vuonna 2017 ja kampanja on ollut aktiivinen vuoteen 2020 asti

Hyokk&aajat pyrkivat murtamaan internettiin avoinna olevia Centreon - jarjestelmia ja paddsemaan sieltad kohteen
verkkoon

Centreon -jarjestelmid on kaytdéssa myos suomalaisissa organisaatioissa, mutta Kyberturvallisuuskeskukselle ei
ole tullut ilmoituksia niihin kohdistuneista tietomurroista

ANALYYSI

o Ymparistéjen monitorointi - ja hallintajarjestelmat tulisi eriyttaa erilliseen
verkkosegmenttiin, eika niiden tulisi olla saavutettavissa suoraan avoimesta internetista.

TRATICCM 11.3.2021

b



TaAICeM

Huiljaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus - ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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o Huijaukset ja kalastelut

o Kuukauden aikana kalasteltiin taas pankkitunnuksia ja luottokorttitietoja eri palveluiden nojalla
|&hetetyilla huijausviesteilld. Huijauksia tehtailtin mm. Netflixin, DHL:n, Amazonin ja eri pankkien
nimissa.

g Teams - ja Zoom -kokouskutsuiksi naamioidaan huijausviesteja. Kutsuissa olevat linkit johtavat
kuitenkin vain tietojenkalastelusivuille.

g OmaPosti -teemaisia tekstiviestihuijauksia lahetettiin jalleen tuhansittain. Maara tuntuu aina vain
lisdantyvan ja uusia huijaussivustoja syntyy kun entisia saadaan poistettua.

ANALYYS|
o Omaposti -teemaiset tekstiviestihuijaukset

o Omaposti -viesteiksi naamioiduissa tekstiviesteissa houkuteltiin taas huijaussivustolle, jolla tarjottiin Android
puhelimille FakeCop/FakeSpy - haittaohjelmaa.

Haittaohjelma lahettd& puhelimesta tuhansittain tekstiviesteja liittyman laskuun.
Apple -puhelimilta kalasteltiin kayttajatunnuksia tai yritettiin saada lupaa maksaa maksuja.

Huijaussivu piileskeli .top - ja .xyz -pdaatteisten verkkotunnusten suojissa ja vaihtoi paikkaa aina kun edellinen
saatiin poistettua.
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Huljauksia ja petoksia

g Veronpalautusteemaa kaytetaan jalleen huijausviesteihin. Sahkopostiviesteissa luvataan
veronpalautusta, mutta linkki johtaakin tietojenkalastelusivulle.

o Koronavirusteemaa  kaytettiin luottokorttitietojen kalasteluun. Sahkopostitse lupailtiin paasya

rokotusjonojen ohitse, mutta sitd varten piti antaa luottokortin numero ja huijaustahan sekin kaikki
valitettavasti on.

VANHAN ILMION UUDET METKUT

Veronpalautusteemaiset huijausviestit toistuvat sddnndllisesti ja sitkeasti vuosittain.

Tana kevaana on nahty huijausviesteja, joissa vastaanottajalle luvataan 136,99 euron veronpalautus. Tarvitsee
vain klikata linkkia ja tayttaa lomake.

Huijauslomakkeella kalastellaan veronmaksajilta luottokorttitietoja rikollisille.

Suomenkielisten huijausten kieliasu on melko hyvaa, muttei kuitenkaan virheetdnta. Se on silti riittdvan hyvaa
ollakseen uskottava. Myds palautuslomakkeen verkkosivun osoite on onnistuttu hAmaaméaan melko uskottavaksi.
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& Teknisen tuen nimissa soittelu jatkuu

g Microsoftin nimissa soittelevat puhelinhuijarit jatkavat edelleen suomalaisten kuluttajien
kiusaamista. Helmikuussa Kyberturvallisuuskeskukselle ilmoitettiin jalleen kymmenia
huijauspuheluita.

g Tuntemattomaan numeroon vastaaminen ei ole vaarallista eika siité koidu kuluja. Soittajalle ei
kuitenkaan pida kertoa pankkitunnuksia, salasanoja eika henkil6tietoja.

o Yhteistda t apauksill e on soittajan halu saada oasiakkaano koneel |l
kasiksi. Etayhteyteen kaytetddn TeamVieweria tai muuta vastaavaa etahallintasovellusta

ANALYYSI

Valvomaton paasy organisaation tydasemalle maarittAmattomaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy  kertomaan tarkasti, mita
etadyhteyden kautta  tehtiin teknisen selvittamisen mahdollistamiseksi

On tarkeéa varmistaa lokituksen toimivuus , jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittda niiden avulla.

Turvallisuuskulttuurin merkitys korostuu . jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitéisi
paasta tuntematon taho?

Yksityishenkilon ei ole tarpeen sailyttda kayttdmatonta etdhallintaohjelmaa  asennettuna laitteella.
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Kasiteltyja huijaustapauksia Q4/2020

800

B Tietojenkalastelu W Huijauspuhelu - :
= Kiristyshuijaus = Tilausansa o Viimeisen neljanneksen 2020
700 ® Toimitusjohtajahuijaus nakyvimmat trendit ovat olleet:

600 o Jatkuvat Postin nimissa tehdyt

huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai
puhelimen haittaohjelmaan.

500

400

o Teknisen tuen huijauspuhelut
jatkuivat, mutta laantuivat
loppuvuonna.

300
200

100

o Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:

loka marras joulu Kalastellaan tunnuksia ja salasanoja

jarjestelmépaasyn toivossa.
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Likenne- avirasto

Kyber: Iskeskus

Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
alhealueen merkittavimmat julkaisut ja havainnot seka

annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

o Kyberturvallisuuskeskus on saanut ilmoituksia haittaohjelman levitysyrityksista roskapostin
(malspam ) kautta

Kyseessd on BazarLoader -troijalaisen kautta levitettava Cobalt Strike -haittaohjelma, kampanjasta kaytetaan
my°s nimitysta oBazar Stri keo

Viesteja on lahetetty usealle eri sektorille ja kampanja oli hyvin aktiivinen

Haittaohjelman aktivoituminen organisaatiossa voi edetéa nopeasti ja paatyad lopultaesim. Ryuk -
kiristyshaittaohjelman aktivoitumiseen

Kampanja on aktiivinen myds maailmalla, ja haittaohjelmaa levittavat sdhkopostit on kirjoitettu englanniksi

ANALYYSI

o Sahkopostien linkkien avaamisessa ja .exe -tiedostojen suorittamisessa tulee kayttaa
harkintaa, silla sahkdposti on yha yleisin keino levittaa haittaohjelmia

o Kayttgjien kouluttaminen haitallisten sahkdpostien havaitsemiseen voisi ehkaista
vahinkojen syntymista
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Haittaohjelmat

o TietoEVRY kiristyshaittaohjelmahyokkayksen kohteena Norjassa
g Maanantaina 22.2. TietoEVRY havaitsi teknisia hairidita useissa palveluissa
o Selvitystdiden jalkeen hairididen aiheuttajaksi paljastui kiristyshaittaohjelmahyokkays

g Tapahtuma ei vaikuta TietoEVRYn suomalaisiin asiakkaisiin

ANALYYSI

o Kiristyshaittaohjelmatartuntaan on hyva varautua ja toimintaa tartuntatilanteessa on hyva
harjoitella etukateen

Tapaus osoittaa, ettd keinot haittaohjelman leviamisen estadmiseksi ovat hyodyllisia
vahinkojen rajaamisessa, julkaisimme kaksi artikkelia aiheeseen liittyen

https://lwww.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko -tunkeutumisen -laajentamisen -osa-1

https://lwww.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko -tunkeutumisen -laajentamisen -osa-2
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& Heclmikuun haavoittuvuusjulkaisut

o Haavoittuvuuksia VMwaren tuotteissa - péivita heti (6/2021)
o Microsoft korjasi kriittisia haavoittuvuuksia Exchange Serverissa (7/2021)

o  Julkaisimme Exchange -haavoittuvuuksista myds punaisen varoituksen ja aiheesta kertovan TTN -artikkelin

o Lue lisda: https://  www.kyberturvallisuuskeskus.fi/fi/lhaavoittuvuudet

ANALYYSI

Vmwaren selainpohjaisen hallinta -alustan tulisi olla verkkoteknisesti rajattu niin, etta se
on nékyvissa ainoastaan sisd  -/hallintaverkossa eik& nakyvissa avoimeen internettiin

Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikaytté on todella nopeaa

Kriittisten palveluiden hallintarajapintojen né&kyvyys internetiin on asia, jota tulisi
jatkuvasti seurata

Kehoitamme kartoittamaan mita palveluita omasta organisaatiosta on avoinna internetiin
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Automaatio ja loT

Automaatio -osiossa ilmidéseurantaryhma seuraa alan uutisia
ja ilmiditd maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.
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Automaatio

Tietoturvayritys Dragos on julkaissut vuosiraporttinsa teollisuusautomaation tietoturvasta

Dragosin konsultoimissa asiakasongelmissa 90 prosentissa paljastui , etta asiakas ei kyennyt havainnoimaan
automaatiojarjestelmaansa riittavan tarkasti

Dragosin mukaan 22 prosentissa haavoittuvuustiedotteista ei sisaltanyt korjaavaa  ohjelmistopaivitysta. Naista
64 prosentissa ei ollut mydskaan ohjeita riskin pienentamiseksi.

Niissa 78 prosentista haavoittuvuustiedotteita, joissa oli mukana korjaava ohjelmistopaivitys, 61 prosentissa ei
annettu muita keinoja riskin pienentamiseksi kuin paivityksen asentaminen.

https :// hub.dragos.com/2020 -year -in-review -download?submissionGuid=5d105f06 -a484 -4587 -9a48 -
b8345c98ee92

ANALYYSI

Havainnointikyky  on ikuisuusongelma, joka nakyy voimakkaasti myds automaatiojarjestelmissa.

Automaatiolaitteiden haavoittuvuuksien hallinta on vaikeaa muun muassa siksi, etta valmistajien haavoittuvuustiedotteissa use
vain vahan tietoa hallinnan tueksi

Ohjelmistopaivitysten asentaminen automaatiojarjestelmiin viivastyy usein siksi, etta kayttajat haluavat varmistaa paivitysten
toimivuuden ennen niiden asentamista tuotantoymparistoon. Lisaksi paivityksia tehdaan yleensa vain ennalta suunniteltujen
huoltokatkojen aikana, joita saattaa olla vain kerran vuodessa.

Automaatiojarjestelmien valmistajat voisivat ~ parantaa huomattavasti alan turvallisuutta  lisdamalla haavoittuvuustiedotteisiinsa
suosituksia riskin  pienentamiseksi myds  ilman ohjelmistopaivityksen asentamista.
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