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Allman beskrivning av Hyoky-tjansten

Hyoky ar en nationell kartldggning av angreppsytan for att forbattra cybersdkerheten,
producerad av National Cyber Security Centre Finland (NCSC-FI) vid Finlands trans-
port- och kommunikationsbyra Traficom.

Syftet med Hyoky-tjansten ar att hjdlpa organisationer att forbattra sin cybersaker-
het genom att tillhandahalla riktad och konkret observationsbaserad information om
sin attackyta for att identifiera cyberhot och stédja uppfyllandet av informationssaker-
hetsskyldigheter som &ldggs kunden, sdsom de som féreskrivs i lag. Med hjalp av
tjansten kan organisationer identifiera och skydda sina mal i férvag och framja sin
egen operativa kapacitet. Dessutom framjar tjansten sdkerheten och tillforlitligheten
som erbjuds medborgarna. Tjansten implementeras av 2NS Cybersecurity Oy som
partner till Cybersakerhetscentret.

En angreppsyta avser svagheter och sarbarheter som kan utnyttjas av en obehérig
part, till exempel fér att genomféra ett dataintrang eller annan cyberattack. Attacky-
teintelligens hjélper organisationer att bedéma behovet av atgérder och genomfora
dem pa ett riktat och proaktivt satt. Hydky-tjdnsten producerar en rapport om den or-
ganisationsspecifika attackytan som bildas av tjanster som ar synliga for det offentliga
internet, baserat pa de IP-adressutrymmen och domdnnamn som rapporterats av kun-
den.

Tjansten riktar sig till alla organisationer registrerade i Finland och rekommenderas
sarskilt fér organisationer inom NIS2-sektorerna. Tjansten ar kostnadsfri.

Som nationell informationssikerhetsmyndighet har NCSC-FI en unik syn pa in-
formationssakerhetsmiljon i det finska samhallet. Genom internationellt samarbete
mellan myndigheter far NCSC-FI &ven information om globala hot mot informationssa-
kerhet innan de offentliggdrs. Organisationer som anvander Hyoky-tjansten kan an-
vanda den information och de tjanster som produceras av NCSC-FI i sitt eget informat-
ionssakerhetsarbete.

I servicemodellen bestiller kunden tjénsten fran NCSC-FI och accepterar anvédndar-
villkoren. Kunden matar in IP-adresser och domannamn under sin kontroll i tjansten,
baserat pa vilka kartldggningar av angreppsyta utférs. Efter utplacering kommer orga-
nisationen periodiskt att fa en kartldggningsrapport om organisationens angreppsyta.
Rapporten innehaller en dversikt dver brister i informationssékerhet baserad pa ex-
terna observationer gjorda via ett offentligt informationsnatverk samt en grundlag-
gande rapport om de informationssakerhetsproblem som upptackts. Rapporten ger
konkret information om méjliga tekniska brister i kundens tjanster, cyberhot mot dem
och hur man kan férbereda sig fér dem. Kartldggningar genomférs varje manad, vilket
gor det mojligt for kunden att folja utvecklingen av organisationens angreppsyta och
sakerstélla att de korrigerande atgérder som vidtas lyckas.

Tjansten inkluderar till exempel inte intrangsférsék i informationssystem eller verifi-
ering och reparation av upptéackta sarbarheter i kundens miljé.
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Kunden ansvarar for mer detaljerad bedémning och kartldggning av brister som upp-
tackts i kartldaggningen, samt for beslut och kostnader relaterade till korrigeringen,
med hjalp av externa tjansteleverantérer vid behov.

Hur angreppsytakartlaggning implementeras

Implementeringsmetoden for attackytekartldggning baseras pa icke-intrusiva
metoder. Detta innebar att metoderna som anvands inte anvands for att forsdka
tranga in i kundens system, sa kartldggningarna orsakar ingen skada for driften av de
system eller tjanster som omfattas av dem. I praktiken innebar driftsmodellen tekniska
forfragningar eller maskinsprakskontakter till ett offentligt tillgéngligt kommunikations-
natverk eller informationssystem, tjanst, dess server eller serverapplikation. Automati-
serade tekniska kartldggningar som skickas i ett offentligt kommunikationsnatverk an-
vands for att samla in information om till exempel tekniska lIdsningar och de tjanster
som tillhandahalls genom dem, sdsom programvara som anvénds i kommunikations-
natverk och informationssystem.

Genom att analysera svaren pa de fragor som skickas av servrarna &r det méjligt att
identifiera otillrackligt skyddade eller sdrbara l6sningar, som kan anvandas fér att pro-
aktivt motverka cyberhot mot dem.

Kartldggningarna anvander flera verktyg och datakallor for att géra observationer, be-
rika dem, analysera dem och presentera resultaten. S&dana datakaéllor kan till exempel
inkludera olika uppgifter relaterade till sarbarheter och deras allvar.

Mappningar utférs fran fordefinierade IP-adresser
15.220.172.177 (scanner.prod.asm.2ns.fi).

TXT-poster har markerats for tjansten i namnet service enligt féljande:
scanner.prod.asm.2ns.fi. text="note= Traficom NCSC-FI Hyoky-scanner"
scanner.prod.asm.2ns.fi. text = "coordinator=NCSC-FI"
scanner.prod.asm.2ns.fi. text = "owner=2NS Cybersecurity Oy"

Informationssdkerhet &r centralt fér implementeringen av kartlaggning av attacky-
tor. Alla observationer och tjadnsteinformation som ingar i kartsystemet lagras i Trafi-
coms och en partner som valt ut av Traficom. Databehandling utférs med system som
drivs av NCSC-FI och en partner utvald av NCSC-FI, framst med maskin och automat-
ion. Identifierarna relaterade till en enskild organisation i systemet ar pseudonymise-
rade, vilket skyddar kundens identitet och kopplingen mellan enskilda observationer
och den aktuella organisationen. Utveckling, underhall och férvaltning utférs antingen
av partnerexperter med sakerhetsprévning eller av experter fran Cybersékerhetscent-
ret.

Hydky-tjanstens integritetspolicy finns tillganglig i kundens granssnitt for tjansten.

Hyoky-service for kunder

Baserat pa informationsnatverkskartldggningar som genomférts av NCSC-FI kan en or-
ganisation fa tillgang till en vy av sin egen attackyta. Anvdndningen av Hydky-tjédnsten
kraver inga investeringar eller tekniska atgérder fran kunden i kundens system. Tjéns-
ten ar lamplig fér organisationer som anvander tjanster som ar synliga foér det publika
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natverket, antingen under eget underhall, drivna av en tjénsteleverantérspartner eller
till exempel i offentliga eller privata molntjanster.

Hyoky-tjdnsten bestar av en engangsbestéllningsprocess och en aterkommande tjéns-
televeransprocess. Tjanstens huvudfunktioner beskrivs nedan.

Bestallning och idriftsattning av tjansten Ur kundens verksamhetsperspektiv besk-
rivs mer i detalj i avsnittet Bestdlla, utplacera och anvanda tjansten

Serviceleverans kan pabérjas nar kunden har lamnat information om sina publika IP-
adressintervall i ett format som godkants i kundgranssnittet. Kunden ansvarar for att
sakerstélla att de aktuella IP-natverken &r tillgangliga fér dem och att de har tillstand
att inkludera dem i kartldaggningens omfattning, om de ar registrerade hos kundens
tjansteleverantdr eller till exempel i en molntjanst. NCSC-FI kontrollerar registrerings-
data fér natverksdata innan de kopplas till karttjansten och kan skicka in férfragningar
om ytterligare information relaterad till dem.

Kartlaggningsaktiviteter for kunden bérjar med nasta kartlaggningscykel efter att
natverksdata har kontrollerats och inkluderats i kartldaggningens omfattning. Den forsta
kartlaggningar kommer att genomféras inom ungefar en vecka efter att natverksdata
har kontrollerats. Tiden fér nasta kartlaggning kan ses i kundgranssnittet, och and-
ringar kan goéras i natverksinformationen fore nasta kartldaggningsdatum. Anvandare
som ar registrerade i kundens portal kommer att meddelas via e-post nar en ny rap-
port finns tillganglig. Rapporter produceras till kunden varje manad (12 génger per ar).

Observationer analyseras automatiskt. Analysen baseras till exempel pa versionsin-
formationen som tillhandahalls av kundens server, vilket ar anledningen till att vissa
observationer kan vara felaktiga eller ofullstandiga, och kunden bér verifiera observat-
ionerna i sin egen miljé. Rapporterna atféljs av mer detaljerade observationsdata sa att
kunden kan verifiera resultaten, identifiera sarbara servrar och tjdnster samt atgérda
eventuella sakerhetsbrister.

Rekommendationer for atgarder for att ratta till brister relaterade till de vanligaste
observationerna genereras automatiskt for rapporten i samband med observationerna.
De &r pa en mycket allman niva och tar inte hansyn till faktorer relaterade till imple-
menteringen av kundens tekniska miljé eller dess lamplighet i mer detalj.

Rapporterna sammanstélls fran de observationer som gjorts, den relaterade analysen
och rekommendationer fér atgarder. Tjénsten tar fram en rapport med tva delar fér
olika behov:

Sammanfattningsavsnittet ger en mer begriplig éversikt éver kundens observationer av
attackytor samt allmanna rekommendationer fér att atgarda resultaten och minska at-
tackytan. Dessutom innehaller den detaljerade, tekniska delen individuell information
om observationerna. Dessutom &r informationen i rapporten tillganglig fér kunden via
ett tekniskt granssnitt, som beskrivs i avsnittet Teknisk granssnitt for tjansten.

Rapporterna kan ses och, vid behov, laddas ner fran ett dedikerat anvandargrans-
snitt i tjansteportalen. Kartldggningssrapporterna klassificeras som konfidentiella. Kun-
den kan dock dela information konfidentiellt, till exempel med sin egen tjansteleveran-
tor, sa att utvecklingen av attackytan kan évervakas och férbattras pa ratt satt.
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Utvarderingen av kartlaggningens resultat bér genomfdras i samarbete mellan
kundorganisationen och den potentiella IKT-tjansteleverantdren. Resultaten av at-
tackytekartldggningen baseras pa tekniska observationer gjorda utanfér organisat-
ionen, pa det publika internetnatverket. Observationerna beskriver hur nétverkets at-
tackyta ser ut ur den externa operatdrens perspektiv vid en viss tidpunkt.

Att tolka indikativa observationer i termer av deras faktiska betydelse kraver kunskap
om organisationens tjansteinfrastruktur. Till exempel kan en brist eller ett hot som
identifierats i kartldaggningen vara lampligt for implementering av IKT-system eller till
exempel baseras pa féraldrade mjukvaruidentifierare, &ven om mjukvaran redan har
uppdaterats. Baserat pa kartldaggningen kan organisationens attackyta se svagare eller
battre ut an den faktiskt ar, eller i vilken riktning den kan utvecklas nar nya sarbar-
heter upptacks. A andra sidan kan &ven en kritisk sarbarhet i ett kritiskt system som
upptackts i kartlaggningen vara mycket betydande for organisationens informationssa-
kerhet och tillgangsskydd.

Hydky-tjansten ersatter inte andra tjanster som kunden anvander, utan dess syfte ar
att komplettera kundens kunskap och syn pa deras ICT-enhet néar det géller den relate-
rade attackytan.

Mer djupgaende testning av attackytan, granskning av resultaten, beslut om atgérder
och genomférande maste ordnas av kunden sjalv eller i samarbete med de tjénsteleve-
rantdrer de valt.

Informationen som tillhandahdlls av kunden maste kontrolleras i kundgranssnittet
med jamna mellanrum for att sakerstalla att till exempel informationen om IP-adress-
omradena som ska mappas ar uppdaterad och fortfarande tillhdr kunden. Om kunden
ger upp en av sina IP-adresser maste den omedelbart tas bort fran listan éver map-
pade adresser i kundgrénssnittet. Kunden kan ocksa lagga till nya IP-adressintervall el-
ler subdomaner i anvandargranssnittet, i vilket fall de inkluderas i mappningarna nar
de har kontrollerats av tjansteleverantdren och lagts till i kartldaggningen. Kunden an-
svarar for att informationen &ar korrekt och fér att kontrollera den minst en gang per ar.

Leveransen av tjansten kan avbrytas om kunden inte kontrollerar att deras data ar
aktuell till f6ljd av en p@minnelse som mottagits inom den tidsgréns som anges i an-
vandargréanssnittet. I detta fall kan kartlaggningsaktiviteterna aterupptas nér data har
kontrollerats enligt anvéndarvillkoren. Naturligtvis kan leveransen av tjansten ocksa
avbrytas av andra skal som namns i anvandarvillkoren.

Uppsidgning av tjadnsten kan géras av nagon av parterna pa det satt som éverens-
kommits i anvandarvillkoren. Efter avslutandet kommer pseudonymiserade kundidenti-
fierare inte langre att kopplas till nya observationer. Tidigare inspelade observations-
data raderas automatiskt fran systemet efter fem ar. Sakerhetskopior av data lagras
enligt Traficoms praxis, som fér narvarande ar 10 ar.

NCSC-FI garanterar inte en specifik serviceniva géllande tjansten eller tillgangen till in-

formation pa Hyokys webbplats. NCSC-FI har ratt att helt eller delvis avbryta tillhanda-
hallandet av tjdnsten utan ansvar eller annat ansvar.
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Bestalla, utplacera och anvanda tjansten

Tjansten bestills av kunden via registreringsgranssnittet i tjanstens anvandargrans-
snitt.

Hur registrerar en organisation sig for Hyoky-tjans-
ten?

Fér att anvanda tjansten behdver du registrera dig hos din organisation. I samband
med registreringen kontrolleras registrantens och organisationens information fér att
sakerstalla saker och palitlig anvandning av tjansten.

Foljande information kravs for att registrera sig:

En person som har ratt att foretrada (ratt att skriva under) for organisationens rak-
ning. Denna person maste identifiera sig i samband med registreringen med hjélp av
suomi.fi identifieringstjansten

En applikation for multifaktorautentisering , sdsom Microsoft Authenticator (MFA)
Organisationens namn och foretags-ID

Organisationens NIS2-industri. Bland alternativen valjs den sektor som bast beskri-
ver organisationens verksamhet.

Information om anvandarna i din organisation som kommer att anvanda tjansten.
Du behdver bdde fér- och efternamn samt en e-postadress.

Organisationens IP- och natverksadressinformation som anvands for att kart-
ldgga attackytan. Adresser och doméaner maste tillhéra organisationen.

Ordern behandlas vid NCSC-FI i den ordning da orderna anlénder.
Kundrelationen godkdnns och upprattas nar bestdllningen behandlas.

For att kunna distribuera och anvianda tjansten skapar servicekontaktpersonen
anvandar-ID for sig sjalv och andra i sin organisation i kundens granssnitt vid bestall-
ningstillfallet eller vid ett senare skede. Genom en inloggning baserad pa tvafaktorsau-
tentisering kan anvandaren fa tillgang till en organisationsspecifik kundvy, dér de kan
ange IP-adressintervall eller deldomaner som tillhdr organisationen och som ska mapp-
pas i det format som efterfragas i klientgrénssnittet. Féljande kan ingad i kartldggning-
ens omfattning:

e Natverksnamn - till exempel_traficom.fi

e IP-adresser - till exempel 192.168.1.1 eller IPv6-adresser

e Subnat - till exempel 192.168.1.0/24

N&r NCSC-FI eller dess tjansteleverantérspartner har kontrollerat den tillhandahalina
natverksinformationen kommer den att inkluderas i kartlaggningarnas omfattning.

traficom.fi
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Anviandningen av tjiénsten sker med hjalp av ett kundgrénssnitt, som kan nas fran
tjanstens webbplats. Dar kan kunden rapportera nya IP-adressutrymmen och kontakt-
uppgifter, eller radera féraldrad information och hdmta rapporter om kartldggning av
attackytor fér granskning.

Utvecklingen av Hyoky-tjansten

Hyoky-tjdnsten utvecklas av experter fran Traficoms nationella cybersakerhetscenter i
Finland tillsammans med en tjanstepartner utvald av Traficom. Den feedback som ges
av anvandarna av Hyoky-tjansten tas i beaktande vid tjanstens utveckling.

Kunden har méjlighet att presentera feedback och utvecklingsénskemal angaende ut-
vecklingen av tjansten enligt beskrivningen i kundgranssnittet. NCSC-FI beslutar vilka
utvecklingsuppgifter som ska genomféras och i vilken ordning, till exempel baserat pa
deras anvandbarhet for olika aktdérer, genomférbarhet, kostnader och tillgangliga re-
surser.

Malen fér utvecklingsarbetet kan inkludera till exempel utveckling och underhall av
kartlaggningsfunktionen, tjanstens innehall och funktioner, kundgrénssnittet, kartrap-
porter, anvandarinstruktioner och annat stédmaterial.

Utvecklingen inkluderar testning av olika funktioner, innehall och tjdnster. Med andra
ord kan tjansten ha funktioner som befinner sig i testfasen. Sadana sektioner som ska
testas kan vara tillgangliga fér kunder utan separat avgift, utan att vara en del av
tjansten enligt Hyokys anvandarvillkor. Tjanster eller funktioner i testfasen kan tas bort
utan féregaende meddelande.

Teknisk granssnitt for tjansten

Data och resultat fran kartldggningar i Hydky-tjdnsten kan hdmtas via ett tekniskt
granssnitt (API). Anvandarmanualen for det tekniska granssnittet och identifierings-
nyckeln kan begéaras fran Hyéky kundtjénst.

Mer information om Hyoky

Mer information finns p& Hyokys servicewebbplats pa: https://www.hyoky.fi.

Utdver ytterligare information innehaller webbplatsen till exempel de anvéndningsvill-
kor som galler vid varje given tidpunkt, samt vagledning om registrering for tjansten
och kundgranssnittet.

Feedback pa tjansten, sasom dess funktioner eller material relaterat till tjidnsten, och
utvecklingsénskemal kan skickas via e-post till Hydky-tjanstens kundtjénst pa asi-
akastuki@hyoky.2ns.fi.
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