Anvisning for inforande av tjansten
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Hyoky ar en nationell tjanst for kartldaggning av attackytan, producerad av Cybersakerhetscentret
vid Finlands transport- och kommunikationsmyndighet Traficom. Syftet ar att férbattra
cybersakerheten i Finland. Tjadnsten ar kostnadsfri och latt att anvanda, och kartlagger
organisationens attackyta i offentliga informationsnatverk. Den information som erhalls fran
observationerna hjalper organisationen att skydda sin operativa kapacitet samt sakerheten och
tillforlitligheten i de tjdnster som erbjuds medborgarna. Tjansten ar tillganglig for alla organisationer
registrerade i Finland.

Varfor Ionar det sig att ta tjansten i bruk?

Med hjalp av tjansten far organisationen insyn i sina onlinesystem och sarbarheterna i sina
onlinetjanster som onédigt &r tillgangliga. Den information som erhdlls stédjer organisationen i att
beddma behovet av korrigerande atgarder och maojliggér deras riktade och proaktiva
genomfdérande. En fientlig aktér kan anvanda liknande information for att forbereda och genomféra
ett dataintrang eller annan cyberattack, till exempel.

Tjansten producerar en rapport om den organisationsspecifika attackytan som bildas av tjanster
som &r synliga for det offentliga internet, baserat pa IP-adressutrymmen eller DNS-
adressinformation som rapporteras av kunden. En attackyta inkluderar till exempel information:

e Oppna TCP-portar
e Versioner av applikationer som identifierats som sarbara

Hur registrerar en organisation sig till Hyoky?

For att anvanda tjansten behdver du registrera dig hos din organisation. | samband med
registreringen kontrolleras registrantens och organisationens information for att sakerstélla saker
och palitlig anvandning av tjansten.

Foljande information kravs for att registrera sig:

e En person som har ratt att foretrada (ratt att skriva under) fér organisationens rakning.
Denna person maste identifiera sig i samband med registreringen med hjalp av suomi.fi
identifieringstjansten

e En applikation for multifaktorautentisering, sdsom Microsoft Authenticator (MFA)

¢ Organisationens namn och féretags-ID

¢ Organisationens NIS2-industri. Bland alternativen valjs den sektor som bast beskriver
organisationens verksamhet.

¢ Information om anvandarna i din organisation som kommer att anvadnda tjansten. Du
behdver bade fér- och efternamn samt en e-postadress.

¢ Organisationens IP- och natverksadressinformation som anvands for att kartlagga
attackytan. Adresser och doméaner maste tillhéra organisationen. Denna information kan
inkludera:

o Natverksnamn - till exempel traficom.fi
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o IP-adresser - till exempel 192.168.1.1 eller IPv6-adresser

o Subnat - till exempel 192.168.1.0/24
Acceptans av anvandarvillkoren - det rekommenderas att du i férvag bekantar dig med
anvandarvillkoren for tjansten

Hur gar registreringsprocessen for delgivningen
till?

10.

Registrera dig for Hyoky-tjansten pa https:/hyoky2.kyberturvallisuuskeskus.fi och tryck pa
Registrera-knappen

Identifiera dig med suomi.fi identifieringstjansten

Fyll i din egen information (e-post, titel)

Fyll i organisationsinformationen (organisationsnamn, féretags-ID och NIS2-sektor som bast
motsvarar organisationens verksamhet) och fortsatt med registreringen.

Acceptera anvandarvillkoren

Du kommer att fa ett mejl som bekraftar din registrering. (Kolla ocksa din skrappost!)
Bekréafta din e-postadress genom att logga in pa tjansten med den information du fatt i
mejlet

Stall in multifaktorsautentisering (MFA) vid férsta inloggningen

Ange forkartbar natverksinformation eller skapa en anvandare i din organisation som kan
mata in natverksinformation

Du kommer att fa ett separat meddelande om organisationens godkdnnande av Hydky-
tjansten. Ett bekraftelsemeddelande kommer att skickas till registrantens e-post om nagra
dagar.

Anvandarvillkor for Hyoky-tjansten

Anvandarvillkoren finns pa:

https:/www.hyoky.fi/

NIS2 Industries

Nar du registrerar dig, valj den NIS2-bransch som bast matchar din organisations verksamhet fran
NIS2-branscherna nedan:
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Trafik

Bankverksamhet

Finansiella marknadsinfrastrukturer

Halsa

Dricksvatten

Avloppsvatten

Digital infrastruktur

Forvaltning av ICT-tjanster

Offentlig forvaltning

Rymden

Post- och kurirtjanster

Avfallshantering

Tillverkning, produktion och distribution av kemikalier
Industriell produktion, bearbetning och grossist av livsmedel
Tillverkning

Digitala tjansteleverantérer

Forskningsaktiviteter

Kontaktinformation for tjansten

Hydky-tjansten finns pa https:/hyoky2.kyberturvallisuuskeskus.fi

Kundtjanst hjalper dig med implementeringen av tjansten.

Tjanst for kartldaggning av attackytor

Kundservice ar 6ppen pa vardagar fran kl. 9.00 till 17.00. Du kan na kundtjanst:

e Via e-post: asiakastuki@hyoky.2ns.fi
e Patelefon: +358 10 322 9002
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