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1 Bakgrunden till och de allmdanna malen for finansieringsstodet

Nationella samordningscentrumet (NCC-FI) vid Cybersdakerhetscentret vid Transport- och
kommunikationsverket Traficom ar en del av Europeiska kompetenscentrumet fér cybersakerhet
inom naringsliv, teknik och forskning (ECCC) och dess natverk av nationella samordningscentrum
och beviljar sma och medelstora féretag finansieringsstdd for projekt for inférande av Iésningar
och innovationer inom cybersdkerhet.

Syftet med finansieringsstddet som kan sdkas ar att framja infdrande av moderna
cybersakerhetslésningar och -innovationer i sma och medelstora féretag. Cybersakerhet &r ett
maltillstdnd dar man kan lita pad cybermiljén, det vill sdga hela vart nuvarande digitala
natverkssamhalle, och dess verksamhet sakerstalls. Maltillstandet efterstravas genom att till
exempel framja sdkerheten for information, informationssystem och apparater i digitala
verksamhetsmiljoer. Genom finansieringsstodet stérks i férsta hand sma och medelstora féretags
egen beredskap samt Finlands nationella kapacitet och infrastruktur for att skydda sig mot
cyberangrepp. Med cyberangrepp avses en handling eller aktivitet som syftar till att skada eller
olagligt anvanda ett datanat, ett informationssystem, en apparat eller data.

Genom finansieringsstédet framjas de mal som faststallts! i Europaparlamentets och radets
forordning (EU) 2021/887 om inrattande av Europeiska kompetenscentrumet fér cybersakerhet
inom naringsliv, teknik och forskning och av natverket av nationella samordningscentrum.

Finansieringsstddet som kan sdkas utgors av en finansiering for tredje parter och en nationell
finansiering. Finansieringen for tredje parter harstammar frén ett EU-projekt som det nationella
samordningscentrumet genomfdrde och som finansierades ur programmet for ett Digitalt Europa.
Darfor framjas dven malen fér programmet for ett Digitalt Europa genom finansieringsstddet?2.
Med investeringar inom programmet for ett Digitalt Europa stéds generellt EU:s mal med
anknytning till den digitala och gréna omstéllningen. Den nationella andelen av
finansieringsstodet finansieras ur statsbudgeten for 2022.

Traficom ar statsbidragsmyndighet for finansieringsstddet.
2 Information om ansékan om finansieringsstod

Traficom meddelar att finansieringsstéd kan sdkas for projekt for inférande av moderna I6sningar
och innovationer inom cybersédkerhet. Finansieringsstodet kan sdkas av sm& och medelstora
foretag. Ansdkningsbehdrigheten definieras narmare i kapitel 4 "Ansékningsbehdrighet”. Ansékan
ar 6ppen under tiden 16.6.-16.8.2023 kl. 16:15.

Processen for finansieringsstédet bestar av féljande faser:

- Inldmnande av ansdkningar

- Process fér behandling av ansékningarna

- Finansieringsbesluten fattas och meddelas pd det nationella samordningscentrumets
webbplats

- Utbetalning av finansieringsstodets forsta post

- Slutrapportering, godkannande av kostnader och utbetalning av finansieringsstddets
andra post

- Uppfdljning av resultaten.

! Europaparlamentets och radets férordning (EU) 2021/887 om inrattande av Europeiska
kompetenscentrumet for cybersakerhet inom naringsliv, teknik och forskning och av natverket av
nationella samordningscentrum (https://eur-lex.europa.eu)

2 Europaparlamentets och radets férordning (EU) 2021/694 om inrdttande av programmet for ett digitalt
Europa och om upphavande av beslut (EU) 2015/2240 (Text av betydelse for EES) (https://eur-

lex.europa.eu)
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I denna ansdkan utlyses  finansieringsstod for sammanlagt 500 000  euro.
Statsbidragsmyndigheten férbehaller sig rattigheten att inte bevilja allt finansieringsstéd.

Hogst 60 000 euro kan beviljas i finansieringsstdd per projekt. Finansieringsstodet tacker hégst
75 procent av projektets faktiska och godkanda kostnader, vilket innebadr att projektets
sjalvfinansieringsandel ska vara minst 25 procent. Till exempel ska de totala kostnaderna for ett
projekt som beviljas 60 000 euro vara minst 80 000 euro. Det minsta finansieringsbeloppet som
kan sdkas ar 3500 euro. Darmed kan projekt vars totala kostnader inklusive
sjalvfinansieringsandelen och finansieringsstédet ar minst 5 000 euro beviljas finansieringsstod.

Finansieringsstdd kan beviljas for projekt vars kostnader har uppkommit mellan den 16 juni 2023
och den 31 maj 2024. Den slutgiltiga anvéndningstiden for finansieringsstédet framgar av det
positiva finansieringsbeslutet.

Finansieringsstodet betalas i tv@ poster, varav 70 procent betalas efter att det positiva
finansieringsbeslutet har fattats och 30 procent mot slutrapporten och de faktiska kostnaderna
efter att projektet slutforts. Finansieringsstodet ar behovsprévat och det finns en begransad
mangd att dela ut, vilket innebar att alla projekt som uppfyller minimikraven inte nédvandigtvis
beviljas finansieringsstod.

Samtliga sokande kommer att fa ett beslut under hosten 2023. P38 det nationella
samordningscentrumets webbplats publiceras namnet p& mottagaren av finansieringsstéd, det
beviljade finansieringsbeloppet, namnet och ldngden pd det projekt som finansieras, en kort
beskrivning av projektet samt slutdatumet for finansieringsstodet.

Ett positivt beslut om finansieringsstdod férutsatter att man férbinder sig till samtliga allmanna
finansieringsvillkor (nedan "finansieringsvillkor”) i bilagan. Traficom férbehaller sig ratten att
precisera finansieringsvillkoren i de finansieringsbeslut som @mbetsverket fattar.

Meddelandet om ansdékan publiceras férutom pa det nationella samordningscentrumets
webbplats, dven i Europeiska kommissionens finansieringsportal.

2.1 Ansokan om stod och tidsplan for stodet

Ansdkan ar éppen under tiden 16.6.-16.8.2023 kl. 16:15. Ansbdkningar som lamnas in efter att
ansokningstiden gatt ut beaktas inte.

Ett foretag kan lamna in endast en ansdkan per ansékningsomgang. Finansieringsstéd soks med
en ansdkan och en projektplan som bifogas.

Finansieringsstdd soks med en elektronisk ansékningsblankett. Fér dtkomst till blanketten krévs
identifiering med ett identifieringsverktyg for stark autentisering. Den som fyller i
ansokningsblanketten ska ha en roll angiven i handelsregistret som ger ratt att representera
foretaget eller ha en Suomi.fi-fullmakt ("Ansékan om stdéd fér utveckling av
informationssikerheten”) som ger rétt att anséka om stdd for féretagets rakning. Det gar inte att
ga tillbaka for att redigera blanketten, utan den ska skickas i samma session.

Projektplanen som ska skickas som bilaga till ansdkningsblanketten ska upprattas i den mall fér
projektplan som finns bifogad till detta meddelande om ansékan. Projektplanen bedédms som en
del av ansdkan om finansieringsstod.

Eventuella dndringar i ansékningsprocessen meddelas pa det nationella samordningscentrumets
webbplats och i Europeiska kommissionens finansieringsportal.
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3 Verksamhet som finansieras samt godtagbara kostnader

Finansieringsstdod beviljas fér inférande av moderna lésningar och innovationer inom
cybersidkerhet i sma och medelstora féretag. Med moderna Iésningar avses att |dsningen som
infors  representerar relativt ny och avancerad cybersdkerhetsteknik. Moderna
cybersdkerhetslésningar utnyttjar exempelvis avancerad automation, maskininlarning, artificiell
intelligens, krypteringsldsningar som tal kvantteknologi, nya mobilnitsteknologier (sdsom 5G)
eller nya kryptologiska [6sningar (sdsom kvantkryptering). Som moderna
cybersdkerhetslésningar betraktas inte I6sningar som varit lange i anvandning, till exempel
traditionella brandvaggar, antivirusprogram eller virtuella separata nat. Som moderna I6sningar
kan dock betraktas sddana traditionella ldsningar dar genomfdrandet féljer ett nytt slags
avancerat tillvdgagangssatt.

Stoéd beviljas for projekt som utvecklar det sékande féretagets verksamhet och beredskap att
skydda sig mot cyberangrepp.

Som godtagbara kostnader for de projekt som finansieras raknas féljande:
— Loéner enligt de faktiska kostnaderna
Kopta tjanster enligt de faktiska kostnaderna
Inkop
o For kop av utrustning, infrastruktur och andra anléggningstillgéngar godkanns
endast avskrivningar, det vill sdga endast den del av kostnaderna som motsvarar
den kopta produktens faktiska nyttjandegrad under projektet. Avskrivningen ska
basera sig pa de faktiska kostnaderna och rdknas ut enligt de internationella
bokslutsstandarderna och stédmottagarens allmanna bokféringspraxis
o Ovriga produkter, sdsom konsumtionsvaror och tillbehér, enligt de faktiska
kostnaderna
— Hyror och licenser enligt de faktiska kostnaderna och endast den del av kostnaderna som
har uppkommit under projektet. Kostnaden far inte éverskrida avskrivningsvérdet under
projektet fér en motsvarande produkt om produkten alternativt skulle képas
— Kostnader som hanfor sig till kommunikation och synlighet enligt de faktiska kostnaderna
- Kostnader for resor och deltagande i evenemang enligt de faktiska kostnaderna
- Kostnader som hanfér sig till slutrapporteringen av projektet enligt de faktiska
kostnaderna
- Allménna kostnader som motsvarar 7 procent av alla ovanstdende utgiftsposter.

Kostnadernas godtagbarhet definieras narmare i finansieringsvillkoren.

4 Ansokningsbehorighet

En aktér som erhdller finansieringsstéd ska vara ett litet eller medelstort foretag registrerat i
Finland. I definitionen av sm& och medelstora foretag tillampas Europeiska kommissionens
rekommendation om definitionen av mikroféretag samt sma och medelstora foretag3. Med sma
och medelstora féretag avses féretag med farre &n 250 anstéllda och en arlig omséttning p& hogst
50 miljoner euro eller en balansomslutning p& hégst 43 miljoner euro.

Det lilla eller medelstora foretaget ska vara oberoende, det vill sdga av dess kapital eller
rostberattigade aktier kan 25 procent eller mer inte dgas av ett sadant féretag eller samagas av
sadana féretag som definitionen av ett litet eller ett medelstort féretag inte kan tillampas pa
utifr@n situationen. Ett foretag kan inte heller anses vara oberoende om en kommun &ger minst

3 Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt sma och
medelstora foretag (Text av betydelse fér EES) [delgivet med nr K(2003) 1422] (https://eur-

lex.europa.eu)
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25 procent av foretaget och kommunens &rsbudget &r lika med eller stérre &n 10 miljoner euro
och antalet invanare ar lika med eller stérre &n 5 000.

Finansieringsstodet ar ett de minimis-stéd, det vill saga ett offentligt stéd av mindre betydelse.
Vid beviljandet av stéd iakttas Kommissionens forordning (EU) 1407/2013 om stéd av mindre
betydelse*. Ett féretag kan fa hogst 200 000 euro i de minimis-stéd under innevarande och de
tvd foregdende skattedren. Ansvaret for att folja upp stodbeloppet ligger pa det féretag som
erhdller stdd. Definitionen av "ett enda féretag” omfattar vid tillampningen av denna férordning
alla enheter som har minst ett av féljande férhallanden till varandra:
a) Ett foretag innehar majoriteten av aktiedgarnas eller delagarnas réster i annat féretag.
b) Ett foretag har ratt att utse eller entlediga en majoritet av ledamoéterna i ett annat féretags
styrelse, ledning eller tillsynsorgan.
c) Ett foretag har ratt att utdva ett bestammande inflytande 6ver ett annat foretag enligt ett
avtal som ar slutet med detta eller enligt en bestammelse i det féretagets stadgar.
d) Ett féretag som ar aktiedgare eller deldgare i ett annat foretag forfogar till féljd av en
overenskommelse med andra aktiedgare eller deldgare i foretaget ensamt Over en
majoritet av rosterna for aktierna eller andelarna i det foretaget.

Féretag som har ndgon av de férbindelser som namns i leden a-d i forsta stycket via ett eller
flera andra foretag ska ocksd anses vara ett enda foretag.

Finansieringsstdd kan inte beviljas om ndgot av foljande uppfylls:

- Foretaget ar féremdl for ett tidigare aterkrav fran Europeiska kommissionen som den
s6kande har forsummat eller ett tidigare beslut om aterkrav av statsunderstéd som den
sokande har underlatit att folja.

- Foretaget har under de tre féregdende kalenderdren upprepade gdnger eller avsevirt
forsummat skyldigheter som galler skatter, lagstadgade pensions-, olycksfalls- eller
arbetsléshetsférsakringsavgifter eller avgifter som Tullen tar ut, och dessa ar fortfarande
obetalda nar finansieringsstddet soks.

- Foretaget har foérsummat deklarationsskyldigheten i frdga om skatter, foretaget har
sadana uppgifter om skatteskulder som antecknats i skatteskuldsregistret som avses i
kap. 3 a i lagen om offentlighet och sekretess i frdga om beskattningsuppgifter
(1346/1999) eller foretaget har obetalda skatter som drivs in genom utsékning.

- Foretaget har skulder som drivs in genom utstkning och som ar stérre an ringa eller
skulder som har 3tersants fran utsdékningen med ett medelldshetsintyg.

- Foretaget har forsatts i konkurs eller arendet om att férsatta féretaget i konkurs ar
anhangigt vid en domstol.

- Foretaget har inte iakttagit ett sddant beslut enligt vilket ett statligt 1an eller en del av det
som beviljats sdkanden ska aterbetalas genast pa grund av sdkandens oéarliga eller
felaktiga férfarande.

- Foretaget har inte forts in i det férskottsuppbérdsregister som avses i 25 § i lagen om
forskottsuppbérd (1118/1996).

- Foretaget ar féremal for restriktiva atgarder som faststéllts av Europeiska unionen eller
FOrenta nationerna.

4 Kommissionens férordning (EU) nr 1407/2013 om tillampningen av artiklarna 107 och 108 i férdraget om
Europeiska unionens funktionssatt pa stéd av mindre betydelse (https://eur-lex.europa.eu).
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- Foretaget ar etablerat i ett annat land &n ett EU- eller EES-land.
- Foretaget kontrolleras, direkt eller indirekt, av en enhet utanfér EU eller EES.

Finansieringsstdd kan inte beviljas ett sadant foretag i svarigheter som avses i artikel 2.18 i
kommissionens férordning (EU) nr 651/2014 genom vilken vissa kategorier av stdd férklaras
forenliga med den inre marknaden enligt artiklarna 107 och 108 i férdraget. Ett féretag ar i
svarigheter om minst ett av féljande villkor uppfylls:
1. Det &r frdga om ett aktiebolag som har férlorat dver halften av sitt tecknade aktiekapital
pa grund av ackumulerade forluster.
2. Det ar frdga om ett bolag eller ett kommanditbolag som har forlorat éver halften av det
bokférda egna kapitalet pa grund av ackumulerade férluster.
3. Foretaget ar foremal for ett konkurs- eller foretagssaneringsférfarande pa grund av
insolvens.
4, Foretaget har fatt sd kallat undséattningsstdd och har &nnu inte betalat tillbaka det, eller
foretaget har fatt omstruktureringsstéd och omfattas av en omstruktureringsplan.

Om foéretaget har varit verksamt i mindre &n tre ar anses foretaget vara i svarigheter endast pa
basis av punkt 3.

Enligt 4 § i lagen om allmanna férutsattningar for stdd som beviljas for ekonomisk verksamhet
(429/2016) kan finansieringsstdd endast beviljas féretag som bedéms ha forutsattningar for att
vara |énsamt. Foretaget ska pa begaran tillstidlla en utredning som visar verksamhetens
[6nsambhet.

P& beviljandet av finansieringsstdd tillampas dessutom de allménna férutsattningar for beviljande
av statsunderstdd som foreskrivs i 7 § i statsunderstddslagen (688/2001).

5 Behandling av ansdékningarna

De inkomna ansdkningarna behandlas vid Cybersakerhetscentret vid Transport- och
kommunikationsverket. Ansékningarna bedéms forst utifrdn kriterierna for ansdkningsbehoérighet
och finansieringsvillkoren. De ansdkningar som uppfyller kraven 6évergdr till en bedémningsfas
dar projektets andamalsenlighet med tanke pa malen for finansieringsstodet samt projektets
verkstallbarhet och effekt bedéms.

5.1 Projektets andamalsenlighet

Projektets &ndamalsenlighet bedéms pa basis av féljande:
—  Hur val projektet genomfér &ndamalet och de direkta malen med finansieringsstodet
— I vilken utstrackning Idsningarna som inférs i projektet representerar den senaste tekniken
inom cybersdkerhet
— Finansieringsstddet betydelse for projektets genomfdrande.

5.2 Projektets verkstillbarhet

Projektets verkstallbarhet bedéms pa basis av féljande:
- Projektplanens kvalitet och verkstallbarhet
— Hur effektivt resurserna anvands
— Det so6kandet foretagets mojligheter och formaga att genomféra det beskrivna arbetet och
pa ett framgangsrikt satt uppnd malen inom den faststéllda tidsplanen
— Kostnadsspecifikationens tydlighet.
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5.3 Projektets effekt

Projektets effekt bedéms pa basis av féljande:
— I vilken utstrackning projektets resultat framjar de storre effektmalen fér ansékan om
finansieringsstod, till exempel starker
o det sdékande foretagets beredskap foér att skydda sig mot cyberangrepp
o den nationella kapaciteten och infrastrukturen fér skydd mot cyberangrepp samt
infor modern cybersakerhetsteknik
o Finlands och Europas konkurrenskraft samt digitala och gréna omstallning.

6 Tillampliga bestammelser

- Europaparlamentets och radets forordning (EU) 2021/887 om inrédttande av Europeiska
kompetenscentrumet for cybersdakerhet inom naringsliv, teknik och forskning och av
natverket av nationella samordningscentrum

- Europaparlamentets och rddets forordning (EU) 2021/694 av den 29 april 2021 om
inrattande av programmet for ett digitalt Europa och om upphdvande av beslut (EU)
2015/2240 (Text av betydelse for EES)

- Kommissionens forordning (EU) nr 1407/2013 om tilldampningen av artiklarna 107 och 108
i fordraget om Europeiska unionens funktionsséatt pd stéd av mindre betydelse

- Statsunderstddslagen (688/2001)

- Lagen om allménna forutsattningar for stdd som beviljas for ekonomisk verksamhet
(429/2016)

- Statens budget for 2022

Ytterligare information:
ncc-fi@traficom.fi

Nationellasamordningscentrumet.fi
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