Parhaat vinkit kayttajatilien
turvaamiseen

Pidamme ovet |ukittuina ja kotimme turvassa murtovarkailta. Yhta tarkeaa on pitaa
kayttajatilit turvattuina, jotta voimme suojautua kyberrikollisilta - avainasemassa ovat
salasanat. Tassa vinkkeja, miten voit pitaa tilisi suojattuina netissa.

1. Kayta vahvoja salasanoja

Mita vahvempi salasanasi on, sita vaikeampaa tiliasi on hakkeroi-
da.

Vahvassa salasanassa on vahintaan 15 merkkia, ja se sisaltaa
isoja ja pienia kirjaimia, erikoismerkkeja ja numeroita.

Kayta esimerkiksi kokonaista lausetta, joka sisaltaa epatavallisia
tai erikielisia sanoja. Luo jokaiselle kayttajatilillesi eri salasana.

2. Kayta salasanojen hallintaohjelmaa

Salasanojen hallintaohjelma on kateva tapa huolehtia
salasanoistasi. Useat salasanaohjelmat ovat maksuttomia,
ja niita on helppo kayttaa. Ohjelma luo sinulle vahvat
salasanat ja pitaa ne suojattuina.

Jos et halua kayttaa salasanaohjelmaa, kirjoita salasanat
muistikirjaan. Sailyta muistikirjaa varmassa paikassa poissa
tietokoneeltasi.

3. Ota kayttoon monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen antaa lisasuojaa tilillesi.

Kun otat kaytt6on monivaiheisen tunnistautumisen,
sinulta tullaan pyytamaan kaksi tai

useampi todiste - esimerkiksi salasana tai
matkapuhelimeen |lahetetty koodi - henkilollisyytesi
varmistamiseksi, ennen kuin paaset kayttamaan tiliasi.

4. Ota kayttoon kaikki nama vinkit!

Kayta salasanojen hallintaohjelmaa, joka luo
sinulle vahvat salasanat. Ota kaytt60si myos
monivaiheinen tunnistautuminen, aina kun
se on mahdollista. Nailla keinoin voit suojata
tilisi parhaalla mahdollisella tavalla.
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