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Varmista, että kaikki laitteesi on suojattu vahvoilla 
salasanoilla tai käytä monivaiheista 
tunnistautumista. Se on mahdollista ottaa 
käyttöön useimmissa IoT-laitteissa.

Vaihdathan myös laitteen oletussalasanan ja 
verkon nimen.

Älä anna verkolle nimeä, joka kertoo sinusta tai 
perheestäsi jotain. Älä käytä esimerkiksi omaa 
nimeä tai osoitetta. 

1. Huolehdi laitteidesi salauksesta

Turvallisinta on ladata sovellukset suoraan virallisesta 
sovelluskaupasta (Google
Play, Apple App Store…). Sovelluksen lataaminen 
muualta on riskialtiimpaa - voit
saada laitteellesi viruksen.

Harkitse tarkkaan, mitä tietoja ja suostumuksia annat  
ennen sovelluksen asentamista. Käy  ajoittain läpi 
sovelluksesi ja poista tarpeettomat.

2. Tarkista lataamasi sovellukset

Mene tilisi yksityisyysasetuksiin ja valitse  itsellesi 
sopivimmat asetukset.

Mieti, mitä tietoja annat profiilissasi. Sinulta voidaan 
pyytää tietoja, joita sinun ei tarvitse antaa.

3. Tarkista sometiliesi yksityisyysasetukset

IoT-laitteet ovat alttiita hakkeroinnille. Kun päivität 
laitteesi säännöllisesti, pidät huolta niiden 
turvallisuudesta. Jos otat käyttöön automaattiset 
päivitykset, ne hoituvat omalla painollaan.

Ota itsellesi tärkeistä sisällöistä, esimerkiksi valokuvista  
ja yhteystiedoista, varmuuskopiot. Tallenna ne verkon 
ulkopuolelle tai pilveen.

4. Ota käyttöön automaattiset päivitykset kaikissa 
laitteissasi ja huolehdi tietojesi varmuuskopioinnista

On suositeltavaa, että käytät eri laitteita töissä ja 
vapaa-aikana. Työlaitetta tulisi käyttää vain työasioihin. 
Näin vahingot pysyvät mahdollisimman pieninä, jos 
laitteidesi turvallisuus vaarantuisi.

Jos myös muut joutuvat käyttämään työlaitettasi, 
varmistathan, että jokaisella on oma käyttäjäprofiili.

5.  Pidä työlaitteet ja kotilaitteet 
erillään

Esineiden internet (Internet of Things, IoT) on  internetiin liitettävien älylaitteiden 
verkosto. Mieleesi voi tulla läppäri tai älytelevisio, mutta esineiden internetiin kuuluvat 
myös esimerkiksi pelikonsolit, erilaiset kodinkoneet, kotihälyttimet tai itkuhälyttimet.

Älylaitteet helpottavat elämäämme arjessa ja työssä. Muistathan kuitenkin, että kaikki 
internetiin liitetyt laitteet voivat olla alttiita hakkeroinnille. Tässä muutamia vinkkejä, 
joilla voit suojata kotisi laitteita.
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