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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersiakerhetsfaltet under

perioden i fraga. Laget kan vara:
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Cybervadret november 2020

Dataintrdng och datalickor “%¢°
» Datalacka hos flera ministerier i

Estland.

» Office 365-dataintrang fortsétter,
hackade e-postlador utnyttjas for att
skicka natfiskemeddelanden.

Automation och IoT

» Storningar i AWS skadade till exempel
robotdammsugarnas funktion 6verallt i
varlden.

Brottslingar anvander IoT-apparater
beldgna i Finland foér att routera
nattrafik for kreditkortsbedragerier.

Det skadliga programmet Gitpaste
drabbar aven IoT-apparater.

Bluff och natfiske
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Bedragerisamtal, SMS-bedragerier
med Posten som tema och natfiske
efter 0365-koder fortsatter livligt.

Bluffsamtal (wangiri) fortsatte att
oka, nu fran +212.

Natfiske ar ett viktigt verktyg ocksa
for brottslingar som begar riktade
dataintrang.

Nitens funktion 99¢°
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Antalet stérningar i nat var nagot
storre an i genomsnitt.

Vi fick anmalningar om over-
belastningsangrepp som ocksa hade
omfattande konsekvenser pa
tjansternas funktion.

Vi har ocksa fatt anmaélningar om
utpressningsmeddelanden som har
samband med dverbelastnings-

angrepp.

Skadeprogram och sérbarhéi‘!é:'

» Antalet incidenter med Emotet som
tema har minskat och varningen om
Emotet har raderats.

Gamla sarbarheter i Fortinet VPN-
enheter har anvants.

Skadliga program har spridits via
sdker e-post som latsas komma

fran banker.

Spionage ’

» Informationssakerhetsféretaget
FireEye drabbades av ett dataintradng
begatt av en statlig aktér vars syfte
var att fa tag pa uppgifter om statliga
kunder.

Cyberspionage mot organisationer
som utvecklar COVID-vacciner, flera
aktorer bakom dem.

» Bland dem som drabbats ar t.ex.
Europeiska lakemedelsmyndigheten.




Top 5 cyberhot - betydliga fenomen over en langre period
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Det blir allt vanligare att Natfiske Sarbarheter utnyttjas snabbt,
CERVELLERINE ar mycket vanligt, och det kan vilket forutsatter snabba
cyberangreppsmetoder for vara svart for mottagare av ett uppdateringar. Man lamnar enheter
utpressning och de hotar natfiskemeddelande att Ooppna mot internet utan att ha
affarsverksamhetens kontinuitet. observera bedrageri. Detta beaktat deras informationssakerhet
Skadorna for enskilda fall har gatt utnyttjas dven for riktade och &ven skyddsatgarderna och
upp till tiotals miljoner euro. angrepp och spionage. underhall &r bristfalliga.
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. Svag hantering av cyberrisker Bristfillig logginformation utgor
S och oklar ansvarsfordelnlng {1 en risk i manga organisationer. P3
>Kd hantering av tjanster Det ar grund av bristfallig insamling,
- oférandrat svart att forutspa konsekvenserna uppféljning och férvaring av
fér cyberhot, och oklarheter vid logginformation kan man inte
Gult* = nytt/ ansvarsférdelningen for hantering observera eller utreda it-incidenter.
uppdaterat av tjanster forsamrar
informationssakerheten.
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