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#cybervader berattar om betydande sakerhetsincidenter
och -fenomen under manaden. Denna produkt &r i férsta
hand avsedd for personer som svarar for
informationssédkerheten. Lisaren far en snabb helhetsbild av
vad som hant pa cybersidkerhetsfiltet under perioden i

fraga. Laget kan vara:
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Dataintrang och dataldckor

» Vi har fatt fler anmalningar an vanligt

>

>

om hackade inhemska webbplatser.
I andra ldnder har man gjort manga
observationer om
utpressningsprogram mot
halsoaktorer.

Office 365-dataintrang fortséatter.

Automation

» I Microsofts undersékning

observerades sarbarheter i 71 % av
de undersokta naten for
automationssystem.

Kasperskys statistik for forsta
halvaret 2020 visar att antalet
angrepp mot automationssystem var
lagst i Nordeuropa.

Bluff och natfiske

» Flera tusen sms har skickats i Postis
namn. Dessa sms leder till en
abonnemangsfalla, natfiske och ett
skadlig program.

Bakom den avsléjade natfiskesidan
hittades uppgifter om flera tiotals
offer. Uppgifterna bidrog till att dessa
dataintrang kunde avbrytas.

Natens funktion

» Nio betydande stérningar i natens
funktion; tre av dem berodde pa
stormen Aila. Orsaken till de évriga
stérningarna var oftast ett fel i
elmatningen eller i underhallsarbeten.

Ganska lugnt med tanke pa
overbelastningsangrepp i Finland men
hot om angrepp okar.
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Skadeprogram och sarbarheter
» Emotet sprider sig aktivt via e-
postbilagor ocksa i Finland.

» Sarbarheten Zerologon utnyttjas
aktivt. Se till att alla styrservrar ar
uppdaterade.

Spionage

» Microsoft berattade om APT28-
gruppens kampanj vars syfte ar att
samla in 16senord fran ett flertal
organisationers anstallda.

Olika avgiftsfria tjanster eller tjanster

med forsoksperiod kan utnyttjas som
kommandokanaler foér att délja
skadlig trafik.




Top 5 cyberhot - betydliga fenomen 6ver en langre period
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Omfattande Nitfiske Sarbarheter utnyttjas snabbt,

utpressningsangrepp hotar ar mycket vanligt, och det kan vilket forutsatter snabba
affarsverksamhetens vara svart for mottagare av ett uppdateringar. Man lamnar enheter
kontinuitet. Skadorna for natfiskemeddelande att O6ppna mot internet utan att ha
enskilda fall har gatt upp till observera bedrégeri. Detta beaktat deras informationssakerhet
tiotals miljoner euro. utnyttjas dven for riktade och aven skyddsatgérderna och
angrepp och spionage. underhall &r bristfalliga.
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okat Svag hantering av cyberrisker Bristfillig_logginformation utgor
. och oklar ansvarsfordelning for en risk i manga organisationer. P3
GBS hantering av tjanster Det ar grund av bristfallig insamling,

svart att forutspa konsekvenserna uppféljning och forvaring av

for cyberhot, och oklarheter vid logginformation kan man inte
ansvarsfordelningen for hantering observera eller utreda it-incidenter.
av tjanster férsamrar
informationssakerheten.




