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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helhetsbild av vad som har hant och vad som kommer att
handa pa cybersikerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Det allmanna laget | cybervadret
| februari 2026

Februari fortsatte att vara regnig Trots detta foljer vi lagesbilden intensivt eftersom
forsok till utnyttjandet av sarbarheterna har

Isigt d egn kom fran flera hall. P& basis av de
'gt cuggreg r r 'S av observerats i olika miljoer.

incidenter som anmaldes till Cybersakerhetscentret

utnyttjade brottslingar flera kanaler, t.ex. Flera observerade sarbarheter har fatt héga punkter i
utpressningsmeddelanden, bedradgerisamtal i bankers och CVSS, vilkeot betonar betydelosen for att uppdateringen
myndigheters namn, robotsamtal, vélgjorda nétfiske- och skyddsatgarderna ska hallas uppdaterade.
meddelanden samt investerings- och kryptobedragerier. Virt att notera om sirbarheter

Dataintrang i M365-konton fortsatte och AiTM-angreppens
formaga att forbiga multifaktorsautentisering betonade
behovet for starkare skyddsmekanismer.

e OQOrganisationer uppmanas att sakerstalla att kritiska
system ar uppdaterade och att loggnings- och
dvervakningsmekanismerna fungerar for att kunna

Under februari rapporterades det om flera kritiska identifiera eventuella forsok till utnyttjande.

sarbarheter i program och tjénster i allmént anvénda A

programvaror och tjanster. Aven om sarbarheter &r

tekniskt betydande och i varsta fall skulle mdjliggéra

besittningstagande av system eller olovlig anvandning av

uppgifter har deras nationella konsekvenser &n sa lange
forblivit sma.
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Dessutom &r det viktigt att beakta att sdrbarheter
ofta utnyttjas snabbt efter att de har
offentliggjorts, vilket innebar att snabb respons ar
avgorande for riskhanteringen.



Manadens hagelskur
Cyberdimensionen med i USAs och Israels
angrepp mot Iran

USA och Israel gjorde ett angrepp mot Iran den 28 ® Flera stater har publicerat beddmningar av hur
februari 2026. P& de forsta dagarna av angreppet situationen i Iran paverkar cybersakerheten. [4]
observerades cyberaktiviteter vid sidan om kinetiska slag. e Enligt beddmningarna anses Iran och aktdrer med
e Iranska nattjanster och applikationer stdrdes, och flera kopplingar till Iran dock fortsatt ha formaga att
hacktivistgrupper inledde i sin tur genomfora cyberoperationer, vilket dkar risken for
Overbelastningsangrepp (DDoS-agrepp) och stérning av indirekta cyberhot, sarskilt féor organisationer med
webbsidor. verksamhet eller leveranskedjor i Mellandstern. [°]
e Kapningen av en iransk béneapplikation, dar e Hittills har inga betydande cybersakerhetseffekter
applikationens innehall gjordes regimkritiskt, vackte riktats mot Finland till féljd av situationen i Iran.

sarskild uppmarksambhet.

® Den nationella internettrafiken i Iran sjénk till omkring
fyra procent av normal niva till f6ljd av omfattande
nedstangningar av internetforbindelser i landet.
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Cybersdkerhetscentrets dtgarder och tips
for forberedelser

som utvecklingen av kvantdatorer utgdor mot nuvarande krypteringsmetoder.
Kvanthotet géller sarskilt information som maste forbli konfidentiell Iangt in i framtiden.
S&dan information omfattar till exempel personuppgifter, halsouppgifter,

affarshemligheter samt uppgifter som omfattas av myndigheters sekretess. [l

0 Cybersakerhetscentret har publicerat en vagledande webbplats som behandlar det hot

informationssakerhetsrisker eftersom de ofta beviljas omfattande behérigheter till
webblédsarens innehall. Risken kan minskas genom att halla antalet tilldgg I3gt, ta bort
onddiga tilldgg samt endast installera nya fran officiella kallor och genom att bedéma
utvecklarens tillforlitlighet och de begarda atkomstrattigheterna. [7]

Myndigheten for digitalisering och befolkningsdata (DVV) har en ny guide

o Webblasartillagg kan forbattra funktionaliteten, men de medfor betydande

"Sakerstéllande av dvningars effekter och genomférande av utvecklingsatgarder i
praktiken” som betonar att 6vningar endast ger nytta om lardomar och
utvecklingsomraden dokumenteras, analyseras och férankras i organisationens
verksamhet. Darfér bor det skapas en tydlig process for dvningar, dar respons,
dokumentation och uppfdljning av utvecklingsatgérder stéder den kontinuerliga
utvecklingen av beredskap och cybersakerhet.

T %— I CAM Transport- och kommunikationsverket . i .
A~ 4 Cybersakerhetscentret Cybervadret i februari 2026-04-14



Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.

Cybersékerhetscentret Cybervadret i februari

2026-04-14



Fenomen i cybervadret

februari 2026
o Skadliga program

9 Dataintrang och dataldckor 9 Sarbarheter

Februari var betydligt aktivare an
januari. Det férekom ett betydande
dataintrdng dar man utnyttjade en
nolldagarssarbarhet.

Antalet anmélningar om dataintréng i

Microsoft 365 var 67 % mer an i januari.

9 Bedragerier och natfiske

Bedragerisamtal ringdes i bankers och
myndigheters namn.

Falska bluffakturor distribuerades via e-
post.
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Februari verkade vara en lugn manad
nationellt med tanke pa skadliga
program. Cybersakerhetscentret fick
dock nagra anmalningar om spridning av
skadliga program med hjalp av ClickFix-
teknik.

9 Automation och IoT

Hotverksamheten riktad mot
automationssystem blev allvarligare
under 2025.

Upptackter som gjordes med stéd av
artificiell intelligens férbattrade
sakerheten i robotdammsugarsystemet.

Cybervadret i februari

I februari anmaldes en hel del
sarbarheter. Med nagra undantag var
konsekvenserna i regel avgransade for
Finland.

. Natens funktion

Overbelastningsangrepp orsakade inte
nagra betydande stérningar i Finland.

Botnat som anvands for
Overbelastningsangrepp utnyttjas dven i
annan brottslig verksamhet.

2026-04-14



9 Dataintrang och dataldckor

Valtoris system for hantering av
mobila enheter utsattes for ett
allvarligt dataintrang, dar en tidigare
okand nolldagssarbarhet i
programvaran utnyttjades.

Webbplatser har utsatts for
dataintrdng dar olika sdrbarheter samt
svaga lésenord har utnyttjats.

I ett fall komprometterades ett
foretags nat via en VPN-tjanst i ett
ransomware-angrepp.

Ett BEC-bedrageriforsdk kopplat till ett
intrang i ett Microsoft 365-konto
upptacktes i tid och stoppades.
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Fenomen i cybervadret
februari 2026 1/2

o Skadliga program

Cybersakerhetscentret underrattades
om nagra webbplatser dar skadlig
kod spreds med hjalp av
ClickFix-tekniken.

I samband med natfiskekampanjer
har det dven observerats spridning
av skadlig kod med DocuSign-tema,
dar anvandaren uppmanas att klicka
pa en lank som leder till att skadlig
kod installeras pa anvandarens
enhet.

Cybervadret i februari

9 Sarbarheter

Det har forekommit kritiska
sarbarheter i Cisco Catalyst
SD-WAN-produkter. Aktérer som
anvander produkterna bdér identifiera
sarbara enheter i sin natverksmiljo,
samla in tillracklig information och
dgonblicksbilder (snapshots) av de
sarbara enheterna, uppdatera
enheterna till den senaste versionen
samt genomfdra hotjakt for att
upptacka eventuell exploatering
(CVE-2026-20127 och
CVE-2026-20129).

Utnyttjande och férsok till
utnyttjande av sarbarheterna i Ivanti
EPMM (CVE-2026-1281 och
CVE-2026-1340) observerades ocksa
aktivt under februari.
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Bedragerier och natfiske

I telefonbedragerier har uppringarna
utgett sig for att vara representanter
fér banken eller en myndighet.

Med mobilabonnenternas
telefonnummer har konton dppnats i
snabbmeddelandetjénster sdsom
Telegram och WhatsApp. I flera fall
har det misstankts att den till
abonnemanget hdrande
rostbreviadetjansten har utnyttjats vid
registreringen.

Forfalskade fakturor har skickats via
e-post, dar mottagarens
kontonummer har ersatts med ett
bankkonto som kontrolleras av
bedragaren.
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Fenomen i cybervadret
februari 2026 2/2

Automation och IoT

Informationssakerhetsféretaget Dragos,
som &r specialiserat pa industriella
automationssystem, publicerade sin
arsrapport. Centrala iakttagelser var att
vissa hotaktdrer har gatt fran att
etablera fotfaste till aktiv
sabotageverksamhet samt att
systemagare fortsatt har svarigheter att
upptacka hotverksamhet.

I ett robotdammsugarsystem avsldjades
sakerhetsbristerti?l som méjliggjorde
atkomst till 7000 dammsugare i 24
lander. Fallet visar hur Al-verktyg kan
utnyttjas for att hitta sdrbarheter. Det
understryker ocksa vikten av oberoende
informationssakerhetsrevisioner,
fungerande kanaler fér rapportering av
sarbarheter samt de grundldggande
skyddsatgarder som krévs enligt CRA.

Cybervadret i februari

Natens funktion

De konsekvenser som observerades
av Overbelastningsangrepp i Finland
begransade sig till tillfalliga
storningar.

Skadlig programvara som anvands
for att ansluta natverksenheter till
botnat anvdnds ocksa fér annan
cyberbrottslighet, sdsom
annonsbedragerier och
informationsinsamling.

Det observerades inte ndgra
allvarliga stérningar i allmanna
kommunikationsnat i februari.
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Fenomen i cybervadret
de gangna 12 man.

2025 2026

mars april maj juni juli augusti september oktober november december januari februari

Dataintrang
och datalackor

Skadliga
program

Sarbarheter

Bedragerier
och natfiske

Automation
och IoT

Natens
funktion
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket . _ .
Cybersékerhetscentret Cybervadret i februari
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Den foregaende prognosens beddmning av de
kumulativa effekterna av utnyttjandet av
sarbarheter och kontointrdng realiserades i
februari. Samma utveckling fortsatter: det kan
forvéntas att de 6kande intrangen i M365- och
andra anvandarkonton leder till exempel till
faktureringsbedragerier, sdsom vd-bedrégerier.
Fran komprometterade konton skickas ocksa
vidare natfiskemeddelanden.

Den snabbt féranderliga situationen i Mellandstern
kan fa ovéntade sekundéra effekter i Finland, till
exempel via komplexa leveranskedjor.

Cybervaderprognos
Cyberhoten forblir normala

Organisationens beredskap

Upplysning och multifaktorautentisering
(MFA) ar inte tillrackliga for att skydda
medarbetare mot avancerade forsok for
kontointrang, t.ex. natfiske som anvénder
AiTM-teknik.

Det I6nar sig for organisationerna att inféra
avancerade sakerhetsegenskaper, t.ex.
praxis for villkorad tillgang (conditional
access), riskbaserad autentisering (risk-
based authentication) och kontinuerlig
evaluering av atkomst (continue access
evaluation).

Cybervaderprognosen &r en pa tidigare observationer baserad sammanfattning
@ och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas
som sadan fér beredskap infér cyberhot utan man ska anvanda organisationsspecifik

information och analys som stdd till bedomningen.
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Cybervadret i februari

dedd
éd

Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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