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Cybervadret fornyas 2026

Utseendet och innehallet i Cybervadret uppdateras fran och med
januariutgavan 2026. Med férandringarna stravar man efter en mer

tillganglig, enhetlig och samtidigt mer informativ publikation an
tidigare.

Vi beaktade kundresponsen i samband med utvecklingsarbetet och vi

har behallit de b&sta delarna av Cybervadret. Vid sidan av detta utlovas
ocksa nytt innehall och mer proaktivitet.

Framdver kommer vi att publicera mer omfattande analysbilder, sasom

Top 5 hoten, som en del av Cybersakerhetsvadret i mars och
september.
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Cybervadret december 2025

Dataintrang och datalackor

» December var lugn nar det galler dataintrang och -
lackor. Jamfért med november kom det néstan 30 %
farre anmalningar.

2 I dataintr@ngen syntes utnyttjanden av sarbarheterna
i Ciscos produkter och i Reacts React Server
Components.

Bedragerier och natfiske

> Under decemberledigheten har det férekommit
omfattande natfiske riktat mot inkvarteringsféretag
och deras kunder. Brottslingar forsoker komma oéver
inloggningsuppgifter till inkvarteringstjanster och
anvander dem sedan for att fiska efter
betalkortsuppgifter.

> Konton i snabbmeddelandetjanster har kapats oftare
an tidigare. Konton bombas med kontinuerliga
inloggningsforsok, eller s forséker man skapa ett
nytt konto med offrets telefonnummer. Man ska inte
godkanna bekraftelsemeddelanden och inte heller
Oppna lankarna i dem. Det ar viktigt att skydda sina
egna konton genom att aktivera

multifaktorsautentisering.

Skadeprogram och sarbarheter

>

Kritisk sdrbarhet i Reacts funktion React Server
Components
(CVE-2025-55182)

I TOTOLINK X5000R-hemroutern har man hittat en
sarbarhet som under vissa forhadllanden méjliggor
kapning av enheten. Det finns ingen korrigering
tillganglig till sdrbarheten (CVE-2025-13184).

Kritisk sarbarhet i produkterna Cisco Secure Email
Gateway och Secure Email and Web Manager (CVE-
2025-20393)

Automation och IoT

> Utifran vara observationer har fjarranslutningarna till
OT-system i Finland genomforts pa ett
informationssakerhetsmassigt osdkert satt. Orsaken
ar bland annat standardinstéllningarna i de
edge-enheter som anvéands i distansférbindelser.
Dessa lampar sig inte for OT-miljoer, eftersom de
mojliggér obegransad trafik mot internet.
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Natens funktion

> Under julveckan riktade den Rysslandsvanliga
gruppen NoName 5terigen sina
éverbelastningsangrepp mot finlandska mal.
Betydande konsekvenser kunde undvikas, men
hanteringen av angreppen medférde extra arbete.

> USA:s justitiedepartement har vackt atal mot en
person som kopplats till gruppen NoName. I samband
med publiceringen av talet uppges det att gruppen
NoName har fatt ekonomiskt stod fran den ryska
staten.

> I slutet av december orsakade skador pa
undervattenskablar i Ostersjon samt stormen Hannes
flera driftstérningar.

Spionage

>

Enligt USA star den ryska staten bakom
hacktivistgrupperna Cyber Army of Russia Reborn
(CARR)/Z-Pentest och NoName057(16) som
genomfort cyberangrepp och -stérningar i
véstlanderna. Aven flera andra lander deltog i
uttalandet. CARR/Z-Pentest ar lankad till GRU i
Ryssland.

Aven Danmark och Tyskland har offentligt anklagat
Ryssland fér cyberangrepp. Férutom
Overbelastningsangrepp gjordes det ett angrepp aven
mot ett vattenférsérjningsverk i Danmark. I Tyskland
gjordes angrepp mot flygledningssystemet, och man
forsokte aven stora valen.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Transport- och kommunikationsverket Traficom har utfardat en ny version av féreskriften
om kommunikationsnatets kritiska delar. Den reviderade foreskriften utvidgar
regleringen sa att den delvis &ven omfattar 5G-natets basstationer.

Hanteringen av administratdérskonton for molntjanster ar en viktig del av molntjansternas
sakerhet. I artikeln Informationssakerhet Nu! "Hantering av administratérskonton fér
molntjénster — bdsta praxis” gar vi igenom de tre vanligaste molntjdnsterna - Amazon Web

Services (AWS), Microsoft Azure och Google Cloud Platform (GCP) - och berattar hur deras
administratdorskonton ska skyddas och underhallas.

Efter julen kan det finnas nya routrar och andra natverksanslutna enheter i manga hushall,

och deras installningar bér kontrolleras for att forbattra sakerheten. Du kan lasa anvisningar
for routerns installningar och sdker koppling i var anvisning “Informationssékerheten i
hemndatet och routern”.
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Allman oversikt over cybersakerheten i december

December inleddes ur ett cybersakerhetsperspektiv relativt lugnt, men laget férsdmrades nagot mot slutet
av manaden.

» I bérjan av manaden gjordes flera anmaélningar om falska profiler som hade skapats pa webbplatsen
Topline.com, och i samband med detta missténktes identitetsstélder. En betydande m&ngd uppgifter fran
LinkedIn-anvandarprofiler har kopierats till webbplatsen.

» Ett mattligt antal kritiska sarbarheter rapporterades. Bland dessa framh&avdes sarbarheterna i Ciscos
e-postsadkerhetsprodukter samt sarbarheten i Reacts funktion React Server Components,
CVE-2025-55182 - den sa kallade React2Shell - under den férsta halvan av manaden.

» Pa nyarsafton intréffade ater en skadlig incident som riktades mot undervattenskabeln mellan Finland och
Estland, vilket ledde till en flermyndighetsinsats riktad mot fartyget Fitburg. Fartyget misstanks ha skadat
Elisas kabel med sitt ankare. Fallet medforde dock inga betydande konsekvenser fér datadverforingen.

» Bland de mest betydande fallen under slutet av aret aterfanns nagot dverraskande stormen Hannes, som
orsakade stromavbrott runt om i landet. Enligt Meteorologiska institutet var stormen en av de vérsta pa
artionden och orsakade strémavbrott fér upp till 180000 kunder samtidigt.

» Kraftiga naturfenomen samt de avbrott och fysiska skador som de orsakat hade betydande indirekta effekter pa
datadverféringen.
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Trenderna inom cybersakerhet
de gangna 12 man.
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Cybervadret pa ldng sikt: Cybersakerhet inom
industriautomation

Industriautomationen ar i hég grad forknippad med OT-system (Operational Technology), vilket avser de enheter, system och programvaror som
anvands for realtidsstyrning och évervakning av produktionens fysiska processer. Stérningar i dessa system kan i varsta fall orsaka allvarliga och
omfattande undantagssituationer som dventyrar samhéllets funktionsférmaga. Baserat pa de senaste observationerna &r de tre allvarligaste
cyberhoten mot OT-system hacktivism, spionage och sabotage:

» Hacktivisternas mal &r att stéra sina malobjekt samt att utnyttja insamlad information i informationspaverkan.
» Spionage kan férekomma for att uppna konkurrensférdelar eller som stéd foér politisk informationsinhdmtning.
» Motivet bakom sabotage kan vara ekonomisk vinning eller statlig paverkan.

Verksamhetsfalten inom de sektorer som anvander industriautomation férandras i allt snabbare takt. Digitalisering, utnyttjandet av artificiell
intelligens samt IT/OT-konvergensen dkar, och automationssystemen, fjarradministrationen, évervakningen och den nédvandiga informationen
sprids i allt hdgre grad fran de sa kallade traditionella anldggningsmiljderna till ett vdxande antal olika platser. En risk &r att man inom
industriautomationsmiljéer inte hanger med i utvecklingen av cybersakerhet och att resurserna inte racker till i jamfoérelse med IT-varlden.

I och med 6kningen av mangden information, behovet av skyddade och driftsakra forbindelser, leveranskedjornas langd och komplexitet,
miljdernas komplexitet samt den vdxande angreppsytan uppstar nya utmaningar fér beredskapen.

» Man satsar dock allt mer pa beredskap och pa att skydda produktionsmiljderna; regleringen och kraven okar, fler standarder tillkommer och
dessa har beaktat informationssdkerhetsaspekter redan fran borjan.

» EU:s cyberresiliensforordning CRA alagger tillverkarna att uppratthalla en materialforteckning éver sina produkter, en sd kallad SBOM,
software bill of materials, vars anvdndning har framjats internationellt. Detta kommer att underlatta bland annat sarbarhetshanteringen.

Cybersakerhetscentret samarbetar inom industriell automation i bade nationella och internationella natverk, erbjuder anvisningar och stéd vid
incidenter samt kartlagger oskyddade automationssystem, inloggningsfénster och deras kontrollpaneler som &r synliga pa internet.
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