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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helhetsbild av vad som har hant och vad som kommer att
handa pa cybersikerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Det allmanna laget | cybervadret

| mars 2026

Cybervadret fortsatte att vara regnigt

Flera angrepp mot leveranskedjor via
programvarukomponenter drog in regnmoln dver varens
cyberhimmel. Hotaktéren TeamPCP genomfdrde angreppen
via programvara med o6ppen kallkod (Trivy, Kicks, och
Python-paket LibLLM).

Vagen av intrang i M365-konton verkar ha minskat jamfért
med foregdende manad.

I mars publicerade vi tre sarbarhetsmeddelanden om
kritiska sarbarheter.

Cybersdkerhetscentret har fatt exceptionellt fa
anmalningar om utpressningsprogram. Internationellt dkar
antalet utpressningsprogram kontinuerligt, sa situationen
kan forandras snabbt aven i Finland.
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Det blev ljusglimtar mellan regndropparna nar
Cybersakerhetscentret och skyddspolisen deltog i en
internationell operation dar man avvarjde spionage
fran den ryska militdra underrattelsetjansten GRU. I
operationen forhindrades anvandningen av ett globalt
cyberspionasnatverk som bestod av knackta routrar i
TP-lankar.

GRU hade anvént sarbara routrar atminstone for att
spionera pa anvandare genom att andra enheternas
namnserverinstallningar. Detta har méjliggjort
genomfdrandet av ett man-in-the-middle-angrepp
(adversary-in-the-middle, AitM) och dekryptering av
krypterad natverkstrafik.
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Cybersdkerhetscentrets dtgarder och tips
for forberedelser

kommunicera om cyberincidenter. Korten ger en allman bild av olika incidenter och

@ Cybersakerhetscentret publicerade situationskort som hjalper organisationer att
konkret stdd for att kommunicera om dem.

Vi bjuder in organisationer att delta i det avgiftsfria pilotprojektet Vartijatonttu
("vaktartomten”) som kartldgger finldndska féretags férmaga att identifiera och hantera
aktuella cyberhot. Deltagarna far jamférelsedata om sin egen cybermognadsniva, en
analys av verkliga hotscenarier samt konkreta utvecklingsférslag.

Cybersakerhetscentrets nya guide Ohjelmistoturvallisuuden johtaminen - Roolit ja
osaamistarpeet erbjuder stod for systematisk ledning av programvarusakerhet under
programmets hela livscykel. Med detta tryggas organisationers och hela samhallets
verksamhets kontinuitet och stérningsfrihet i den digitala miljon.

den serie av webbinarier som Cybersakerhetscentret arrangerar behandlas

Webbinarieserien Kritisk kod som ar speciellt avsedd fér programvaruutvecklare bérjar 17.4. 1
programvarusakerhet ur praktisk synvinkel: hur gor man en battre och tryggare kod.
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Manadens hagelskur

for kapningsforsok

Under bérjan av aret har Cybersdkerhetscentret fatt ett flertal
anmalningar om incidenter som hanfor sig till
snabbmeddelandeapplikationer. Malen har varit Telegram-, WhatsApp-
och Signal-konton.

Flera olika typer av incidenter har anmalts. I de rapporterade fallen har
konton skapats med ett nummer som anvands av en annan person eller
med ett nummer som tagits ur bruk. Man har genomfért kontokapningar
och olovlig anvdndning atminstone med ldnkningsfunktion som gér det
mojligt att anvdnda samma konto p@ en annan enhet. Fér ldankningen
kravs en kod som man foérséker lura genom natfiske.

Konton fér snabbmeddelandetjanster kan skyddas med
multifaktorautentisering samt genom att sakerstalla att inga okanda
enheter har kopplats till ditt konto. Den férvalda pin-koden i
telefonsvararen ska bytas. Det |6nar sig for organisationer att ge
anvisningar fér sina medarbetare om hur man anvander
snabbmeddelandeapplikationer i arbetskontext.

Internationellt rapporterade kampanjer visar att vid kontokapningar i
snabbmeddelandeapplikationer finns det risk for aven allvarliga
incidenter.
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Konton for snabbmeddelandeapplikationer foremal

Observationer om incidenter i
snabbmeddelandeapplikationer
internationelit

I Tyskland varnade myndigheterna for natfiske i
snabbmeddelandeapplikationer, sarskilt Signal, som
sannolikt utforts av en statlig aktor. Natfisket har
riktats mot hdogt uppsatta politiker, tjansteman,
foretradare for férsvarsmakten och journalister.

Nederlandska myndigheter publicerade uppgifter om en
global kampanj dar cyberhotaktérer med koppling till
den ryska staten forsokte ta dver framstaende
personers Signal- och WhatsApp-konton.

I Italien har man i en Signal-kampanj forsokt fiska
efter manniskors personliga uppgifter med hjalp av
social manipulation.
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Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.

Cybersakerhetscentret Cybervader
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januari 2026

o Dataintrang och dataldckor

Mars var en ratt jamn manad néar det
galler dataintrdng. Under manaden
forekom det dock nagra betydande
dataintrang och informationsléckor.
Angreppen genomfdrdes i regel genom
att utnyttja sarbarheter.

Fenomen i cybervadret

Skadliga program

I mars fick leveranskedjeangrepp som en
hotaktor riktade mot programvara med
oppen kallkod omfattande konsekvenser

bade nationellt och internationellt.

9 Bedragerier och natfiske 9 Automation och IoT

I mars observerades en hel del
bedragerimeddelanden med skatt som
tema som hanférde sig till
skattedterbéaring, skattebeslut eller
efterskatt.

Med hjalp av gruppdiskussioner i
WhatsApp-grupper samlar man in uppgifter
om féretag for fakturabedragerier.
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USA férbjod import av konsumentroutrar
som tillverkats utomlands till marknaden
i USA med hanvisning till den nationella
sakerheten.

9 Sarbarheter

I mars rapporterades fortfarande en hel
del sdrbarheter. Konsekvenserna var
ganska begransade i Finland.

Q Natens funktion

I mars rapporterades nagot fler
Overbelastningsangrepp an under de
férsta manaderna av aret, men inga
betydande konsekvenser observerades.

Vid sidan av tekniska dverbelastnings-
angrepp kan storningar i manskliga
granssnitt vara pa vag att oka.

Cybervader 2026-05-08



o Dataintrang och dataldckor

I myndigheternas gemensamma
operation avvéarjdes cyberspionage fran
den ryska militdra underrattelsetjanster
dar man utnyttjade en sarbarhet i TP-
Links routrar (CVE-2023-50224) for
dataintr@ng i enheter. Med hjélp av
dataintrdnget anvande angriparna
speciellt ouppdaterade routrar som
verktyg fér spionage, till exempel
genom att styra nattrafiken via sin
egen infrastruktur.

Digitalist Experience Oy:s system
utsattes for ett dataintrang som
omfattade Viking Lines kunduppgifter.

Antalet anmalningar till Cybersaker-
hetscentret om dataintrang i M365-
konton var nastan halften farre an i
februari.
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Fenomen i cybervadret
januari 2026 1/2

Skadliga program

Hotaktdéren TeamPCP lyckades
genomfdra ett leveranskedjeangrepp
mot programvara med 6ppen kallkod,
dvs. Trivy-informationssakerhets-
skanner, LiteLLM och Cehckmarx.
Genom angreppet installerade
hotaktdéren en bakdorr i
programvaran. Skadliga versioner av
programmen spreds offentligt i stor
omfattning. Angreppet medférde
dataintrdng runt om i vérlden.

Under mars fick
Cybersdkerhetscentret anmalningar
om skadliga program mer an
normalt.

9 Sarbarheter

I mars publicerades en kritisk
sarbarhet i Citrix NetScaler ADC och
NetScaler Gateway-produkterna (CVE-
2026-3055) som goér det madjligt for
information i minnet att lacka fran ett
sarbart system. Vi rekommenderar att
du uppdaterar omedelbart for att
atgarda problemet.

Kritisk sarbarhet publicerades ocksa i
F5 BIG-IP APM-atkomsthanterings-
systemet (CVE-2025-53521). Det
rekommenderas att systemet
uppdateras till den korrigerade
versionen och att man granskar miljén
for eventuell exploatering.

Kritisk sarbarhet hittades ocksa i npm-
distributionen av Axios JavaScript-
paket.
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Bedragerier och natfiske

Bedragerimeddelanden med skatt som
tema har i mars skickats under
forevandning av skattedterbaring,
skattebeslut eller efterskatt.

Man har fiskat efter betalkorts-
uppgifter i bostadsuthyrningstjansters
namn.

Féretagens interna uppgifter har
samlats in fér fakturabedragerier med
hjalp av diskussioner i WhatsApp-
grupper. Bedragaren har forfalskat e-
postmeddelanden i direktérens namn
och begart att den anstallda skapar en
gruppchatt och skickar en
inbjudningslank i svarsmeddelandet.
Cybersakerhetscentret har inte
tidigare fatt information om
motsvarande metod.
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Fenomen i cybervadret
januari 2026 2/2

Automation och IoT

I USA anses utlandska routrar utgdra
hot fér hushall och informationsnat
samt mdjliggdra spionage och
upphovsrattsstélder.

Kommunikationskommissionen FCC i
USA férbjod import, marknadsféring
och férsaljning av andra
konsumentroutrar an de som
tillverkats i USA.

For att fa ett forsaljningstillstand
maste routrarna genomga en
myndighetsbeddémning och
tillverkaren ska visa en plan for att
flytta produktionen till USA.

Konsumenter kan fortsatta anvanda
sina nuvarande enheter.

Natens funktion

I mars var det nyheter om att
tingsratter och férvaltningsdomstolar
belastas med material som skapats
med artificiell intelligens.

Generativ AI méjliggér ocksa
belastning av manga andra tjénster,
t.ex. kundservice eller
myndigheternas registratorskontorer.

Cybersakerhetscentret har ocksa fatt
anmalningar om fall dar kundtjansten
har belastats med bland annat
fabricerade begaranden om tillsyn.
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Fenomen i cybervadret
de gangna 12 man.

2025
apr

Dataintrang
och datalackor
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Skadliga
program
Sarbarheter

Bedragerier
och natfiske

Automation
och IoT

Natens
funktion
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket
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Man maste vara beredd pa cyberrisker
med anknytning till
programvaruberoenden ocksa i framtiden.
De kampanjer med leveranskedjeangrepp
som sags i mars blir sakert inte de sista,
men de understryker hur allvarligt
fenomenet ar.

Aven den snabbt forédnderliga situationen i
Mellandstern kan fortfarande medféra
ovantade sekundara effekter i Finland, till
exempel via komplexa leveranskedjor.

Cybervaderprognos
Cyberhoten forblir normala

Organisationens beredskap

Upplysning och multifaktorautentisering
(MFA) ar inte tillrackliga for att skydda
medarbetare mot avancerade forsok for
kontointrang, t.ex. natfiske som anvénder
AiTM-teknik.

Det I6nar sig for organisationerna att inféra
avancerade sakerhetsegenskaper, t.ex.
praxis for villkorad tillgang (conditional
access), riskbaserad autentisering (risk-
based authentication) och kontinuerlig
evaluering av atkomst (continue access
evaluation).

Cybervaderprognosen &r en pa tidigare observationer baserad sammanfattning
@ och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas
som sadan fér beredskap infér cyberhot utan man ska anvanda organisationsspecifik

information och analys som stdd till bedomningen.
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Cybervader

dedd
éd

Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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Allvarliga sarbarheter
utnyttjas allt snabbare

Forutom att installera en korrigerande
uppdatering ar det ofta nédvandigt att
underséka om sarbarheten redan
utnyttjats innan man installerar
uppdateringen.

Vikten av att skydda kritisk
infrastruktur framhavs

Det snabbt foranderliga
cyberverksamhetsfaltet paverkar
skyddet av kritisk infrastruktur.
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Topp 5 cyberhot
| den narmaste framtiden

Den dkade anvandningen
av artificiell intelligens
forutsatter riskhantering

Organisationernas beredskap och aktiva
riskhanteringsatgérder &ar viktiga nar
anvandningen av artificiell intelligens 6kar.

Utpressningsprogram ar ett
betydande hot mot
organisationer

Antalet utpressningsprogram dékar
standigt globalt.

Informationssakerhet och
kontinuitet hos distributions-
och servicekedjor

Att forstd underleveranskedjorna &r centralt for
organisationens egen cybersdakerhet. De flesta
organisationer ar mer eller mindre beroende av
utlagda digitala tjanster.

= nytt hot pa topp 5-listan
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