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1 Johdanto

1.1 Ohjeen tarkoitus

Taman Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen laatiman ohjeen
tarkoituksena on neuvoa organisaatioita tilanteissa, joissa epaillaan toimitusketjuhyokkdysta.
Ohje keskittyy tdman tietoturvallisuuden poikkeamatyypin erityispiirteiden kasittelyyn. Tilan-
teen ratkaisemiseksi kokonaisuudessaan organisaation on hyva yllapitda ja noudattaa laati-
maansa hallintasuunnitelmaa tietoturvapoikkeamatilanteita varten (engl. Incident Response
Plan).

Tama ohje opastaa yleisella tasolla tietoturvaloukkaustilanteessa toimimista ja siita toipumista.
On suositeltavaa, etta organisaatio laatii itselleen erillisen oppaan, joka huomioi sen oman tek-
nisen ja toiminnallisen ymparistdén tarkemmalla tasolla. Projektin on rahoittanut Huoltovar-
muuskeskus.

1.2 Mita tarkoittaa toimitusketjuhyokkays

Toimitusketjuhydkkdyksessa organisaation tietojarjestelmiin murtaudutaan sen kayttamien
verkostojen, palveluiden, tuotteiden tai avoimen lahdekoodin projektien kautta. Hyékkayk-
sessa hyvdksikaytetaan organisaatioiden luottamusta toimittajiinsa. Hydkkayksen reittina voi-
vat olla yhteisty6kumppanit, palveluntarjoajat, ohjelmistot tai laitteet. Hy6kkaaja tunkeutuu
toimittajan jarjestelmiin ja saastuttaa toimitusketjussa kaytetyn osan omalla haittakoodillaan,
jonka jdlkeen se levidaa normaalia tuotteen jakelukanavaa pitkin yhteisty6- ja asiakasorgani-
saatioihin.

Toimitusketjuhydkkayksen tavoitteena on jalansijan saavuttaminen eri organisaatioissa toimi-
tusketjun varrella. Kun jalansija on varmistettu, voidaan sitd kayttaa erilaisiin jatkohyékkayk-
siin, kuten tietomurtoihin ja kiristyshaittaohjelmahydkkayksiin.

Toimitusketjuhydkkdyksen havainnointi ja hallinta ovat tarkeita, koska niillda on suuri merkitys
organisaation maineelle ja luottamukselle verkostossa. Toimitusketjuhytkkayksen uhrina ovat
seka toimittaja ettd asiakas. Tilanteen hallinta vaatii usein avoimuutta ja yhteistydta osapuo-
lilta.
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2 Varautuminen

Varautuminen poikkeamiin on hyva tapa vahentaa poikkeaman vakavuutta ja mahdollistaa no-
pea toipuminen ja liiketoiminnan jatkuminen. Organisaatio voi arvioida omaa valmiuttaan kayt-
tamalla hyvaksi esimerkiksi Kyberturvallisuuskeskuksen Kybermittarial. Etukateen laadittu
poikkeamanhallintasuunnitelma antaa hyvat |ahtékohdat toimia, kun poikkeamatilanne tapah-
tuu. Organisaation tulee myd6s varmistaa, ettd toimet kuten kayttajatunnusten lukitseminen,
palvelinten ja paatelaitteiden eristaminen verkosta ja verkkoliikenteen rajoittaminen haitallisiin
IP-osoitteisiin tai verkkotunnuksiin on teknisesti mahdollista ja henkiléstolta 16ytyy tahan myods
osaaminen.

Lokitietojen kerdaminen, kokoaminen ja monitorointi on tarkeda poikkeaman havaitsemiseksi
ajoissa. Lokitiedot mahdollistavat myo6s poikkeaman perusteellisen tutkimisen ja taten nopeut-
tavat ympariston siivousta ja palauttamista. Kyberturvallisuuskeskus on laatinut lokitietojen
kerdamisesta ja kayttéamisestd oppaan.? Riippuen organisaation kayttamista jarjestelmista,
kattavaan havainnointiin vaaditaan tyypillisesti lisdksi verkko- ja jarjestelmdtason ratkaisuja.

2.1 Hallinnolliset toimet
+ Laadi organisaatiollesi poikkeamanhallintasuunnitelma toimitusketjuhydkkaysta varten.
+ Kouluta henkildkuntaa toimimaan taman toimintaohjeen kaltaisen poikkeaman aikana.

+ Selvitd etukateen, miten voit ilmoittaa tietoturvaloukkauksesta Kyberturvallisuuskeskuk-
selle.3 Ota seurantaan Kyberturvallisuuskeskuksen ajankohtaiset tiedotteet.*

+ Kay lapi hybkkaysskenaariot yrityksen johdon kanssa ja sovi kdaytannén toimet seka johto-
vastuut ja -valtuudet tieturvaloukkaustilanteissa.

+ Harjoittele® ja kehitd poikkeamanhallintasuunnitelmaa saanndllisesti kehysharjoitusten
(engl. Tabletop Exercise) avulla, jossa vastuuhenkildt ja sidosryhmat harjoittelevat tietotur-
vapoikkeaman kasittelyprosessia kuvitteellisessa skenaariossa.

+ Ota kayttoéon jatkuva haavoittuvuuksien ja paivitysten hallinta.

+ Tunnista liiketoiminnan kannalta kriittiset komponentit, luo ja yllapida listoja suojattavista
kohteista.

- Yllapida kriittisimpien jarjestelmien komponenttilistaa.
« Yllapida listaa organisaation kayttamista lisensseista, ohjelmistoista ja niiden versioista.
- Seuraa niiden paivitysaikatauluja ja haavoittuvuuksia.

+ Maarittele tarkasti tarvittavat kdyttooikeudet perustuen kayttajien ja teknisten toiminnalli-
suuksien tarpeisiin.

+ Arvioi toimittajien kyberturvallisuuden tila. Varmistaessasi, etta jokainen toimittaja antaa
taydellisen kuvauksen turvatoimistaan, saat kasityksen heidan tuotteidensa turvallisuudesta.
Voit myds pyytaa kyberturva-ammattilaista tutkimaan toimittajien antamat tiedot nahdak-
sesi, ovatko turvallisuusratkaisut asianmukaisia ja riittavia.

! https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari

2 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
3 https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

4 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaiset

5 https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta
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« Harkitse tietoturvavalvomopalvelun perustamista tai vastaavan palvelun ostamista. Valvo-
motoiminnon tarkoituksena on nimensa mukaisesti valvoa yrityksesi verkkoliikennetta ja jar-
jestelmien tietoturvatapahtumia.

2.2 Tekniset toimet

* Varmuuskopioi kriittiset jarjestelmasi sdaanndllisesti ja automaattisesti 3-2-1-saantéa nou-
dattaen. Eli sailyta vahintdaan kolmea kopiota kahdessa eri muodossa ja pida yksi ndista ko-
pioista taysin poissa verkosta.

+ Testaa varmuuskopioiden toimintaa sadnndéllisesti ja harjoittele varmuuskopioiden palautta-
mista vahintaan kriittisten jarjestelmien osalta.

« Hydédynna verkon segmentointia, tietojen salausta seka paasyn rajausta varmistaaksesi, etta
yrityksesi hyokkayspinta on mahdollisimman pieni.

+ Suojaa yhteistydbkumppaneiden yhteydet vahvoilla salausasetuksilla ja ota monivaiheinen
tunnistautuminen kayttéon.

+ Pyri havaitsemaan hydkkaykset mahdollisimman ajoissa erilaisilla keskitetyilla monitorointi-
ratkaisuilla, joiden toiminallisuutta myo6s testataan saanndllisesti.

+ Asenna paatelaitteille haittaohjelmien torjuntaa varten ohjelmistot, joiden avulla voidaan ra-
joittaa ohjelmien suorittamista, tutkia epailtyja tietoturvaloukkauksia, seka tarpeen vaa-
tiessa eristaa tietokone verkosta.

+ Ota kayttéon mekanismeja haitallista sisaltéa sisdltdvien sahképostien, roskapostin ja ei-
toivotun verkkoliikenteen suodattamiseksi.

« Keskitetty lokienhallinta tulee ottaa kayttéon tehokkaan kyberuhkien havainnoinnin ja tut-
kinnan mahdollistamiseksi.
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3 Tietoturvaloukkauksen havaitseminen

Toimitusketjun kautta realisoituneen tietoturvaloukkauksen havaitseminen voi olla haastavaa,
silla hydkkaaja kayttaa hyvakseen organisaation luottamusta yhteistyékumppaneihin. Usein
tunkeutuminen tapahtuu kdyttamalla yhteistybkumppaneiden yhteyksia tai saastuttamalla hei-
dan tarjoamansa sovelluksen. Tall6in hydkkaadja ei viela tunkeutumisvaiheessa tee mitaan
epailyttavaksi tai haitalliseksi tulkittavaa.

Hydkkays voidaan havaita esimerkiksi seuraavilla tavoilla:

* Yhteistydkumppani ilmoittaa joutuneensa kyberhydkkayksen uhriksi.

* Yhteistybkumppaneiden tunnuksilla pyritdan kirjautumaan palveluihin, joihin he normaalisti
eivat kirjautuisi.

« Tietoturvatuote tai palveluntarjoaja tuottaa halytyksen, jonka aiheuttaa yleensa luotettu so-
vellus.

« Organisaatio saa ilmoituksen hydkkayksesta organisaation ulkopuolelta esimerkiksi sosiaali-
sen median, asiakkaan, yhteistybkumppanin tai viranomaisten valityksella.

IImoita tietoturvaloukkauksesta Kyberturvallisuuskeskukselle.® Neuvomme teitd luottamukselli-
sesti ja maksutta vahinkojen rajoittamisessa, tapahtuman analysoinnissa seka palautumistoi-
menpiteissa. Samalla tuette kansallisen tietoturvan tilannekuvaa ja mahdollistatte muiden
mahdollisten uhrien varoittamisen ja auttamisen.

Tutustu Kyberturvallisuuskeskuksen oppaaseen tietomurtojen havaitsemisesta.’

6 https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
7 https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen

5
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4 Toimintaohjeet

Kayta oheista toimenpiteiden tarkistuslistaa apuna, kun epailet joutuneesi toimitusketjuhyodk-
kayksen uhriksi. Tarkistuslista auttaa organisaatiota priorisoimaan ja vaiheistamaan toimintaa
tietoturvapoikkeaman selvittédmisessa.

4.1 Tietoturvaloukkauksen selvityksen tyonkulku

Alla oleva vuokaavio kuvaa toimia, joita noudattamalla loukkausta voidaan selvittda oikeassa
jarjestyksessa. Vuokaavio tukee tarkistuslistan kayttéa. Selvityksen aikana on myds ehdotto-
man tarkeaad yllapitaa tarkkaa tapahtumalokia tehdyista toimenpiteista. Lokista tulisi kayda
ilmi tehty toimenpide, aikaleima ja toimenpiteen suorittaja.

My&s mahdollinen todistusaineiston keraaminen on syyta dokumentoida huolellisesti. Yl6s tulee
kirjata kuka kerasi, mita aineistoa, mista ja milloin se kerattiin. Huolellisesti laadittu tapahtu-
maloki helpottaa tutkintaa seka yhteistydta poliisin ja tietoturvatutkijoiden kanssa merkitta-
vasti.
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Tieto toimitusketju-
hyokkayksesta
saadaan

Or?.ko.f)rg“anisaation Nollapdivahaavoittuvuus
kaytossd olevaan SR Bl yleisesti kiytossa olevassa

sovellukseen . ohjelmistokomponentissa
asennettu takaovi?

Tietomurto

yhteistyo-
kumppanilla

Selvitd asennettujen
ohjelmistojen listan avulla,
onko saastunut komponentti
kdytdssa organisaation
kayttamissa sovelluksissa

Onko yhteistyo- Tarkista asennettujen
kumppanilla Erista palvelimet, joilla ohjelmistojen listalta, milla
kadytossa a etdyhteys on kaytossa palvelimilla tai paatelaitteilla
etayhteyksia? sovellus on kadytossa

Ole suoraan yhteydessa
sovellusten toimittajiin
Erista saastuneet varmistaaksesi epéselvat
laitteet tapaukset

Selvita onko
yhteistyokumppaneilla
tunnuksia organisaation
jarjestelmiin " Onko palvelimilla
ollut epdilyttavaa
toimintaa?

Vuodetut tunnukset Tietomurto-
-toimintaohje toimintaohje

Onko toimittaja
julkaissut
paivityksen, joka
poistaa takaoven?

Poista saastunut
sovellus jos
mahdollista

Odota, ettd sovellukseen
julkaistaan pdivitys tai
puhdistustyokalu

Asenna paivitys ja
aloita palautuminen

Suorita hyokkadyksen
jalkiselvitys
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Vaiheen ta-
voitteet
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sija verkossa sekd alustaa palautumisprosessin aloittaminen.

Erista saastunut laite

Tarkoitus
Eristdmalla saastunut laite muista tietover-
koista pyritddan estdmaan hyokkadyksen ete-
neminen, sekd suojelemaan jarjestelman
tietoja.

Valittomat toimenpiteet

Toimenpiteiden tarkkuus ja nopeus ovat molemmat tarkeita. Valittdmien toimenpiteiden tavoite on
suojata ymparistdn kriittiset tiedot, pysayttda haittaohjelman leviaminen, estaa hyokkaajien jalan-

~_______Toimenpiteet
Erista laitteet kayttamalla hy-
vaksesi keskitetyn paatelaittei-
den valvonnan ominaisuuksia.
Tarpeen vaatiessa irrota laittei-
den verkkoliitantédkaapelit.

Eristyksen pitéaa myds estaa lait-
teen paasy Internetiin, jotta voi-
daan estda hyokkaajan mahdol-
lisuus varastaa palvelimelta tie-
toja.

Selvita hyokkdyksessa kay-
tetty yhteys tai komponentti

Toimitusketjuhydkkayksessa voidaan kayt-
taa monenlaisia yhteyksia, kuten tiedon-
siirto-, ohjelmistopaivitys-, jarjestelma- tai
huoltoyhteyksia.

Hydkkaykset voidaan myds toteuttaa ohjel-
mistoja tai niiden komponentteja hyvaksi-
kayttamalla.

Selvita, onko hyokkays toteu-
tettu

e yhteistybkumppanin etdyh-
teyden tai vuodettujen tun-
nuksien valitykselld tai

e organisaatiosi kdytdssa ole-
vaan sovellukseen asenne-
tun takaoven avulla.

Selvita, ovatko saastuneella lait-
teella olevat ohjelmistot ja jar-
jestelmat ajan tasalla. Seuraa
myos Kyberturvallisuuskeskuk-
sen tiedotteita, silla hyokkays
on saattanut tapahtua uutta nol-
lapdivahaavoittuvuutta hyvaksi-
kayttaen.

Selvitd palvelimet ja tydase-
mat, jotka ovat saattaneet
saastua hyokkayksessa

On kyettdva tunnistamaan nopeasti kaikki
palvelimet ja paatelaitteet, joissa hyok-
kdyksessa kaytetty yhteys tai komponentti
on kaytossa, jotta kaikki mahdollisesti saas-
tuneet laitteet saadaan eristettya.

Kayta hyvaksesi listaa IT-omai-
suudestasi seka asennetuista
ohjelmistoista saadaksesi nope-
asti kasityksen siita, missa saas-
tunut sovellus tai komponentti
on kdytossa.

Jos kyseessa on etahallintayh-
teys tai muu integraatio, tar-
kista dokumentaatiosta missa
nama ovat kaytdssa ja mihin
niista paasee kasiksi.

Jos kyseessa on esimerkiksi
saastunut kirjasto, jota kayte-
taan useissa eri jarjestelmissa,
tarkasta asennettujen ohjelmis-
tojen listauksen avulla kaytossa
olevat sovellukset ja selvita,
onko kyseinen komponentti
niissa kaytdssa. Tama voi vaatia
sen, etta organisaatio on suo-
raan yhteydessa sovellustoimit-
tajaan, jotta asiasta saadaan
varmuus.

Mikali jokin toimenpiteista ei on-
nistu ilman IT-palveluntarjoajan
apua, siirry ohjeen seuraavaan
kohtaan.

Ota yhteytta IT-palveluntarjo-
ajaasi

Usein osa organisaation IT-infrastruktuu-
rista on ulkoistettu palveluntarjoajalle. Osa
tapauksen rajoittamiseen liittyvista toimista
voi vaatia apua palveluntarjoajilta.

Selvita viimeistaan tassa vai-
heessa, mitd organisaatiosi IT-
infrastruktuurista on ulkoistettu
palveluntarjoajille.
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Ota yhteytta palveluntarjoajan
kriisiyhteyshenkil6on. Voit jou-
tua pyytamaan muun muassa
palveluntarjoajaasi irrottamaan
palvelimiasi verkoista, palautta-
maan niita tai lahettamaan
niista lokeja.

IT-palveluntarjoajille on usein
my0s osaavaa henkilékuntaa,
joka voi auttaa enemmankin
poikkeaman ratkaisussa.

Ilmoita tietoturvaloukkauk-
sesta yhteistyokumppaneille
seka sidosryhmille, joihin ta-
paus voi vaikuttaa

Loukkaus voi aiheuttaa yhteisty6kumppa-
neille, asiakkaille ja palveluntarjoajille ris-
keja tai ongelmia palveluiden saatavuu-
dessa. Myds kumppaneiden kyberturvalli-
suus voi vaarantua toimitusketjuun kohdis-
tuvan hydkkdyksen seurauksena.

Ilmoita eri sidosryhmien krii-
siyhteyshenkildille tapauksesta,
jos uskot ettd se voi vaikuttaa
heidan palveluidensa saatavuu-
teen.

Jos palvelimella on ollut kay-
tossa yhteyksia muihin organi-
saatioihin, ilmoita myds heille,
jotta he voivat mitatéida tun-
nukset, avaimet tai varmenteet,
joita oli kaytossa saastuneella
palvelimella. On myds tarkeda,
ettd he tarkastavat omien tieto-
jensa eheyden.

Ilmoita tapauksesta tarvittaessa
myds toimitusketjun muille or-
ganisaatioille, kuten toimitta-
jalle.

Arvioi, tarvitsetko tietoturva-
loukkauksen kasittelyyn ul-
koista apua

Organisaatio voi tarvita apua toimenpitei-
den organisoinnissa, poikkeaman hallin-
nassa tai teknisissa toimenpiteissa. Mikali
sisdisesti tai suoraan IT-palveluntarjoajilta
ei 0ydy riittdvaa osaamista, tulee harkita
ulkopuolisen avun tarvetta.

Tekniset toimet poikkeaman ka-
sittelyssa voivat vaatia ulkopuo-
lista osaamista. Kuten esimer-
kiksi tunnistetietojen kerdaami-
nen ja niiden perusteella uhan
selvittaminen. Ulkopuolinen apu
voi my0s auttaa tarkastamaan,
onko hydkkaaja saanut kasiinsa
lilketoiminnan kannalta térkeaa
dataa, ja jos on niin mita.

Kyberturvallisuuskeskus voi aut-
taa organisaatioita erityisesti ta-
pauksen ensivasteessa ja tar-
joamalla lisdtietoja vastaavista
tapauksista Suomessa ja kan-
sainvalisesti.

Lahdeluettelon linkkien takaa
I6ydat suomalaisia palveluntar-
joajia.®

Tee ilmoitus tietoturvalouk-
kauksesta tietosuojavaltuute-
tun toimistolle

Mikali henkil6tietoja on saattanut paatynyt
hyodkkaajan kasiin osana tietomurtoa, on ta-
pauksesta ilmoitettava tietosuojavaltuute-
tun toimistolle ilman aiheetonta viivytysta
ja mahdollisuuksien mukaan 72 tunnin ku-
luessa siita, kun organisaatio on saanut tie-
taa tietoturvaloukkauksesta.

Tee valittomasti alustava ilmoi-
tus tietoturvaloukkauksesta,
silld ilmoitusta voi tdydentaa
vield myéhemmin.

Rekisterinpitdjan taytyy arvi-
oida, minka tasoinen riski tieto-
turvaloukkauksesta aiheutuu
sen kohteena olleille henkildille.
Riskin taso maarittaa ne toi-
menpiteet, joihin rekisterinpita-
jan on myéhemmin ryhdyttava.

Dokumentoi kaikki henkilotieto-
jen tietoturvaloukkaukset seka

8 https://dfir.fi
https://www.fisc.fi/fi

https://www.hansel.fi/yhteishankinnat/tiedonhallinnan-ja-digiturvallisuuden-asiantuntija/
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niiden vaikutukset ja toteutetut
korjaavat toimet. Dokumentoin-
tivelvollisuuden piiriin kuuluvat
myos tietojarjestelmaan kohdis-
tuneen tietoturvaloukkauksen
osalta tapahtuma-ajan lokitie-
dot. Tietosuojavaltuutettu voi
pyytaa lokitietoja tietoturva-
loukkausta koskevan ilmoituk-
sen kasittelya varten.

Raportoi tietoturvaloukkauk- Raportoi poikkeamasta viranomaistahoille. Tee tapauksesta rikosilmoitus

sesta myos muille viranomai- Organisaatiolla voi olla vastuu ilmoittaa Poliisille.® IImoita tapauksesta

sille poikkeamasta saadosten tai kybervakuutuk- | myds Kyberturvallisuuskeskuk-
sen ehtojen velvoittamana. selle® tilannekuvan yllapita-

miseksi ja avun saamiseksi.

EU:n verkko- ja tietoturvadirek-
tiivin (ns. NIS-direktiivi) alaisten
huoltovarmuuskriittisten toimi-
joiden ja palveluntarjoajien pi-
taa ilmoittaa verkko- ja tietojar-
jestelmadssa olevista tietoturva-
loukkauksista viranomaisille!!.

° https://poliisi.fi/tee-rikosilmoitus

10 https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

1 https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus
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Tietoturvaloukkauksen selvitys

Loukkauksen selvityksen tavoitteena on selvittaa hyokkayksen laajuus ja vaikutus organisaatiossa.

voitteet
paristosta.

Tunnista merkkeja haitallisesta
aktiviteetista ja poimi tunniste-
tiedot

Tarkoitus

Tunnistetietoja kerataan, jotta voi-
daan kartoittaa miten laajasti lait-
teet ovat saastuneet ja miten varas-
tettuja kayttdoikeuksia on hydédyn-
netty.

Jalansijan saatuaan hyokkaaja voi
kayttaa eri hyokkaysmenetelmia.
Tunnistetietoja tuleekin kerata laa-
jasti ja niiden kayton merkkeja tut-
kia huolellisesti, jotta ympéariston
puhdistaminen voidaan tehda luotet-
tavasti.

Palautuminen voidaan aloittaa vasta,
kun hyokkaaja on karkotettu kai-
kista ymparistodista.

Huolellisella selvityksella varmistetaan, etta haittaohjelmat ja mahdolliset takaovet on siivottu ym-

Toimenpiteet

Keraa seuraavia tunnistetietoja:

e Milloin palvelimelle kirjauduttiin

e Mista IP-osoitteesta kirjautumi-
nen suoritettiin

e Mihin aikaan tietty komento
suoritettiin palvelimella

e Mitd kyseinen komento sai pal-
velimella aikaan

Haittaohjelma kommunikoi usein
hyokkaajan komentopalvelimen
kanssa. Saastuneiden laitteiden
verkkoliikennetta tai verkkotunnus-
ten selvitysta (DNS-lokit) tarkastele-
malla, voit tunnistaa lIdhde-IP-osoit-
teen tai verkkotunnuksen, jota
hyokkaaja kayttaa.

Voit ottaa haitallisista tiedostoista
tunnisteet (MD5/SHA256), joiden
avulla voit tunnistaa ne myds muilla
laitteilla.

Saastuneisiin laitteisiin kohdistu-
neista tunnistautumistapahtumista
ja naihin liittyvilla kayttajatileilla
suoritetuista toimenpiteista voit paa-
telld tunnukset, joilla haittaohjelmaa
on levitetty.

Keskitetysta paatelaitteiden valvon-
nasta 16ytyy usein toiminnallisuus
edelld mainittujen tunnistetietojen
keraamiseen ja niiden kayttamiseen.
Muussa tapauksessa toimet tulee
tehda kasin kayttamalla keskitettya
lokipalvelinta. Mikali tdtakaan ei ole
saatavilla, voit tutkia yksittaisten
palvelinten ja paatelaitteiden lokeja.

Kadyta tunnistetietoja avuksi sel-
vittdadksesi kaikki saastuneet
jarjestelmat

Kerattyjen tunnistetietojen avulla
voidaan selvittdd, kuinka laajalle
hyodkkadja on paassyt tunkeutumaan
organisaatiossa. Keraamalla tunnis-
tetietoja ja hakemalla niita kohde-
jarjestelmista voidaan varmentaa,
etta kaikki saastuneet laitteet ja
tunnukset I6ydetaan ja siivotaan.

Voit toteuttaa saastuneiden laittei-
den etsintaa tunnistetiedoilla esi-
merkiksi kayttamalla keskitetyn paa-
telaitteiden valvonnan ominaisuuk-
sia, jotka usein tarjoavat suoraan
mahdollisuuden hakea tapahtumia
laitteilta eri tunnisteilla.

Jos organisaatiollasi on kdytdssa
my0s keskitetty lokienhallinta, voit
hakea sieltd hakea tapahtumia tun-
nisteiden perusteella useilta eri ko-
neilta samanaikaisesti.

Mikali kumpikaan edelld mainituista
ratkaisusta ei ole kaytettavissa, hae
tunnisteita erikseen kaikilta koneilta.
Tassa voit kuitenkin kayttda hyvaksi
erilaisia etahallintaratkaisuja, jotka
usein mahdollistavat esimerkiksi Po-
werShell-komentojen ajamisen yhta-
aikaisesti useammalla palvelimella.

On olemassa riski, etta hyokkaaja on
laitteelle paastydan kytkenyt lokien
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kerdadmisen pois paaltd, jolloin ha-
nen toimistaan ei ole jaanyt mitaan
jalkia. Taman vuoksi sinun tulee tar-
kastella kaikista eri lahteista kerat-
tyjé tunnistetietoja, ja niiden avulla
pyrkia muodostamaan kokonaiskuva
hyodkkaajan toimista.

Selvita palvelimella kdytossa ol-
leet yhteydet

Usein palvelimilla on kaytosséa yh-
teyksid muihin jarjestelmiin. Naita
voivat olla esimerkiksi tietokantayh-
teys tai erilaiset API- kutsut ja -avai-
met. Tilanteen vakavuuden kartoit-
tamiseksi tulisi varmistaa ensi ti-
lassa, onko myds naihin jarjestel-
miin murtauduttu.

Selvita mahdollisimman pian, onko
myo6s yhdistettyihin jarjestelmiin
murtauduttu tarkastelemalla niiden
lokeja. Nain saat kokonaiskuvan
loukkauksen laajuudesta.

Mikali palvelimella on kaytdssa yh-
teyksid muihin jarjestelmiin, selvita
onko myds niihin murtauduttu tar-
kastelemalla yhdistettyjen jarjestel-
mien lokeja.

Varmistettavia asioita voi olla muun
muassa tehtyjen tietokantahakujen
koko tai rajapintakutsujen suuri
maara silta ajalta, kun hyokkaaja on
ollut palvelimella.

Vaihda yhdistettyjen palveluiden
tunnukset, kuten tietokantatunnus,
joka oli kaytdssa saastuneella palve-
limella, rajapinta-avaimet ja var-
menteet, joita yhteyksiin on kay-
tetty.

Selvita onko kriittisia tietoja
vaarantunut

Osana tukimusta tulee selvittaa,
ovatko hyokkaajat paasseet kasiksi
organisaation tarkeisiin tietoihin, tai
mahdollisesti asiakkaiden tai tyonte-
kijoiden henkildtietoihin.

Selvitd, onko yhteyksissa kaytetyilla
tunnuksilla, varmenteilla tai
avaimilla kirjauduttu muualta kuin
palvelimelta, jossa niita kuuluu kayt-
taa.

Selvitd, ovatko hyokkaajat paasseet
kasiksi tietoihin ja varastaneet ne.
Tarkastelemalla tietokannan tai raja-
pinnan lokeja voi paatella tehdyista
hauista tai rasitusasteesta, onko
hyokkaaja pyrkinyt lataamaan tie-
toja.

Tarkista verkkolaitteiden lokeilta,
onko saastuneen palvelimen liiken-
teessa poikkeamia. Poikkeuksellisen
raskas liikenne voi viitata esimer-
kiksi siihen, ettd hydkkaaja on va-
rastanut tietoja.

Huomaa, ettd hyokkaaja on saatta-
nut tietojen tuhoamisen ja varasta-
misen lisaksi muokata niitd. Han on
myds saattanut vieda hyvin pienia
maaria tietoja, kuten tunnuksia.

Tallenna kaikki saatavilla olevat
lokitiedostot sekda muut todisteet
verkosta eristetylle kovalevylle
myohempaa tutkimusta varten

Todisteiden keraamisella ja sailémi-
selld pyritdan takaamaan laadukas
tapauksen jalkitutkinta, jotta ta-
pauksen juurisyyt saadaan selvitet-
tya.

Todisteita voidaan tarvita rikostut-
kinnan yhteydessa ja oikeuskasitte-
lya varten.

Jos organisaatiolla on kybervakuu-
tus, voi myds vakuutusyhtid vaatia
poikkeamasta tarkempia tietoja,
seka todisteita tutkintaa varten.

Tallenna lokitiedostot, joista l0ytyy
poikkeaman tutkinnan kannalta
oleellista tietoa, verkosta eristetylle
kovalevylle. Keraa talteen myds
mahdolliset haitalliset sahkdpostit ja
muut viestit.

Pyri sdilyttdmaan todisteet, kuten
kokonaiset levykuvat ja muistindayt-
teet, mahdollisimman eheina. Ota
niista eheystiivisteet tdman varmis-
tamiseksi.

Pyri ottamaan haittaohjelmista nayt-
teet ja saildo ne. Kasittelyssa tulee
noudattaa erityista varovaisuutta.
Sailémisen turvallinen toteuttaminen
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vaatii usein ammattiosaamista. La-
heta naytteet Kyberturvallisuuskes-
kukselle.?

2 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/sahkopostin-valittaminen-ja-naytteiden-lahettaminen-ky-

berturvallisuuskeskukselle
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4.4

Palautuminen

se voidaan toteuttaa turvallisesti.

Aktivoi yhteydet uudelleen ja
kdynnista sovellukset

Tarkoitus

Pyritdaan palauttamaan liiketoimin-
noissa tarvittavat kumppaneiden
etayhteydet tai ohjelmistot takaisin
toimintaan.

Palautuminen aloitetaan liiketoiminnan kannalta kriittisimmista jarjestelmistd. Organisaation tulee
pyrkid palauttamaan liiketoiminta takaisin normaaliin mahdollisimman pian, mutta vasta silloin, kun

Toimenpiteet

Varmista ennen yhteyksien aktivoin-
tia, etta ne ovat turvallisia ja etta
yhteistydkumppani on myds onnistu-
nut puhdistamaan omat jarjestel-
mansa ja tunnuksensa.

Varmista ennen ohjelmistojen akti-
vointia, etta tarvittavat korjauspaivi-
tykset on asennettu. Mikali korjaus-
paivitysta ei ole saatavilla, dla ota
ohjelmistoa kayttdon ja harkitse sen
poistamista kdytostd kokonaan.

Palauta saastuneet jarjestelmat
varmuuskopioista

Pyritdan palauttamaan jarjestelmat
takaisin toimintaan ja palaamaan
normaalin toimintanaan. Suoritetaan
jarjestelmien palautus mahdollisim-
man turvallisesti, jotta hydkkaaja ei
paasisi tunkeutumaan takaisin jar-
jestelmiin.

Palauta jarjestelmat varmuuskopi-
oista. Ota huomioon, etta aikaisem-
mat péaivakohtaiset (inkrementaali-
set) varmuuskopiot voivat olla jo
saastuneet. Vanhoja varmuuskopi-
oita palauttaessasi ota huomioon,
etta varmuuskopio saattaa sisaltaa
haavoittuvuuksia, joita hyokkaaja on
voinut hyvaksikayttédnyt poikkeaman
aikana. Pyri palauttamaan jarjestel-
mat ilman verkkoyhteyksia ja paivita
kayttdjarjestelma ja sen sovellukset
ennen verkkoon kytkemistd valt-
tadksesi kyseiset riskit.

Mikali sopivaa varmuuskopiota ei ole
saatavilla, asenna kayttdjarjestelma
ja sen sovellukset kokonaan uudel-
leen. Huomioi myods edellisessa kap-
paleessa mainitut riskitekijat.

Ala pyri puhdistamaan saastunutta
jarjestelmaa automaattisilla tyoka-
luilla tai haittaohjelman torjunnalla,
silld automaattiskannerit eivat valt-
tamatta kykene puhdistamaan jar-
jestelmia taydellisesti.

Tarkista jarjestelmat haittaohjelmien
torjunnan tyodkaluilla ennen niiden
kytkemista takaisin verkkoon.

Palauta saastuneet tunnukset ja
varmenna jarjestelmanvalvojan
tunnusten turvallisuus

Varmistetaan, ettd kaikkien saastu-
neiden tunnusten kirjautumistiedot
vaihdetaan, jotta hyokkaajalla ei
olisi endaa paasya tunnusten avulla
organisaation jarjestelmiin.

Vahvennetaan kayttajien kirjautu-
misvaatimuksia, mikali vain mahdol-
lista.

Vaihda saastuneiden tunnusten sala-
sanat ja ota tunnukset takaisin kayt-
téon.

Vaihda varmuuden vuoksi yllapito-
tunnusten ja palvelutunnusten sala-
sanat siltd varalta, ettd osa niistd on
joutunut hyodkkaajien kasiin.

Toimita uudet salasanat kayttajille
joko suullisesti, tekstiviestilla tai
soittamalla, mutta ala sahkdpostilla
tai organisaation suosimilla pikavies-
timilla, silla hyokkaajalla saattaa
edelleen olla paasy niihin.

Harkitse kaksivaiheisen tunnistautu-
misen kayttdédnottoa ylldpitotunnuk-
sille seka niille tunnuksille, joita oli
kdytetty hyvéaksi hyokkdyksessa.
Valvo myo6s hyokkdyksessa kaytet-
tyjé tunnuksia tarkemmin tunnusten
palauttamisen jalkeen silta varalta,
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ettd hyokkadja saa ne uudelleen ka-
siinsa.

Mikali jaa epdselvaksi, miten hyok-
kddja oli saanut tietyt tunnukset ka-
siinsd, harkitse niiden tuhoamista ja
taysin uusien tunnusten luomista.
N&in varmistat, etta hyokkaaja ei
saa tunnuksia haltuunsa uudelleen
talla tuntemattomalla tavalla.
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5 Tietoturvaloukkauksen jalkiselvitys

Kriisin paatyttya ja liiketoimintojen normalisoiduttua on tarkeda kaynnistaa loukkauksen jalki-
selvitys ja oppia tapahtuneesta tulevaisuutta varten. Samalla kriisinhallintasuunnitelmat on
syyta paivittda tehtyjen havaintojen mukaan. On mahdollista, etta organisaatio joutuu uudel-
leen vastaavan loukkauksen uhriksi, mikali tapahtuneen juurisyyt eivat selvia eika tapauksesta
oteta opiksi.

Jalkiselvityksessa (engl. Post Incident Review) tarkastellaan toimintaa kriisitilanteessa: mitka
toimet tehtiin hyvin, missa oli parantamisen varaa ja kuinka voidaan parantaa turvallisuusta-
soa ja -suunnitelmia. Jalkiselvityksesta on syyta laatia raportti, joka tarkastelee tapahtumien
kulun lisdksi ainakin seuraavia kysymyksia:

e Tapahtuman juurisyyt
e Mitka tekniset tai toiminnalliset heikkoudet johtivat tilanteeseen?
e Oman suojauksen tehokkuus
¢ Olivatko hybkkayksien havaitsemista varten kaytetyt kontrollit riittavia?
e Aiheuttivatko hydkkaajan toimet halytyksia?
e Miten halytyksiin reagoitiin? Valittyiko tieto hdlytyksista oikeille vastuuhenkildille?
e Toiminta kriisitilanteessa
¢ Noudatettiinko kriisisuunnitelmaa? Miten kayttokelpoinen se oli?
e Jaettiinko kriisiryhman vastuut oikeille henkilbille?
e Miten hyokkayksen rajaamisessa ja hyokkaajan karkottamisessa onnistuttiin?
o Kuinka kriisiryhman viestinta onnistui? Miten sidosryhmat huomioitiin?
e Palautuminen
e Miten kriittisten tietojen ja palveluiden palautuminen onnistui?
o Jalkiselvitys
e Onko tapahtumien kulku ja selvitystyd dokumentoitu?

¢ Oliko tapauksen tekninen tutkinta riittdvaa? Onko esim. viranomaisten kayttéén voitu
toimittaa riittdvat aineistot hydkkayksesta?

e Arvioi palvelutoimittajien toimintaa. Oliko vasteaika ja sovitut palvelut riittavia ta-
pauksen selvittdmisty6ta varten?

Organisaation tulee paivittda omaa poikkeamanhallintasuunnitelmaansa ja tarkempia erilaisten
poikkeamien torjuntaan suunniteltuja toimintaohjeita tapahtuneen jalkeen. On myds suositel-
tavaa harjoitella eri skenaarioita saanndllisin valiajoin, jotta niiden hyoty kriisitilanteissa voi-
daan varmistaa.

Kyberturvallisuuskeskus toivoo, etta yritykset ja organisaatiot jakaisivat sillekin tarkeimmat
poikkeamasta saamansa opit. Tapausraporttien avulla Kyberturvallisuuskeskus voi auttaa
muita organisaatioita Suomessa ja kansainvalisesti vastaavien tapauksen selvittédmisessa. Pa-
lautumisesta saadut opit auttavat kehittdmaan kaikkien organisaatioiden varautumista.
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