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Esipuhe

Erityisesti vuoden 2018 alkupuoliskolla Kyberturval-
lisuuskeskuksen tietoon alkoi tulla yha useammin
tapauksia, joissa organisaatioihin kohdistettiin tieto-
jenkalastelua, jonka tarkoituksena oli saada haltuun
tyontekijoiden sahkopostitunnuksia. Kalastelu voi
myos kohdistua niin yksityishenkiloihin kuin orga-
nisaatioihinkin, ja maailmalla puhutaankin yleisesti
yritystileihin kohdistuvista tietomurroista termilla
business email compromise eli BEC.

riippuen esimerkiksi tunkeutujan omista motiiveista
tai murretun kayttajatilin haltijan roolista tai tehtavis-
ta organisaatiossa. Esimerkiksi joissain tapauksissa
hyokkaaja selvasti tavoitteli merkittavaa taloudellista
hyotya seuraamalla maksuliikenteeseen liittyvaa vies-
on mahdollista hyodyntaa myos esimerkiksi yrityssa-
laisuuksien vakoiluun, minka lisaksi onnistuneeseen
tietojenkalasteluun voi liittya muun muassa erilaisia
maine- ja saantelyriskeja.

Vaikka tietojenkalastelu ilmiona ei rajoitu vain
tiettyjen palveluntarjoajien palveluihin, yhdisti naita
nimenomaan Microsoft Office 365 -tileihin liittyvia
tunnuksia. Tallaisia tapauksia tulee Kyberturvallisuus-
keskuksen tietoon jatkuvasti. Kyberturvallisuuskes-
kus antoi aiheesta varoituksen vuoden 2018 kesa-
kuusta lahtien ja se on tata opasta kirjoitettaessa yha
voimassa.

Osaltaan ilmion sinnikkyytta selittaa se, etta
loppukevaan ja alkukesan jalkeen kalastelukampan-
joissa on nahty runsaasti erilaisia kehityskulkuja.

Yhteenveto

Olemme viime vuosina saaneet monesti lukea kayt-
tajatunnusten ja salasanojen joutumisesta vaariin
kasiin. Uutiset ovat useimmin liittyneet erilaisten
palveluiden kayttajatietokantojen vaarantumiseen.
Kuluttajien eri palveluissa kayttamat samat salasanat
ovat antaneet verkkorikollisille mahdollisuuden hyo-
dyntaa paljastuneita tunnuksia muissakin palveluissa.
Organisaatiokaytossa pilvipalvelut ovat yleis-
tyneet nopeasti. Microsoftin Office 365 -palvelua
kaytetaan Suomessa laajasti seka yksityisella etta
julkisella sektorilla. Office 365:n kayttamat identiteetit

Yksittaisia esimerkkeja naista ovat olleet esimerkiksi
salatulta sahkopostiviestilta nayttavat kalasteluviestit,
monivaiheisen tunnistamisen kiertaminen vanhoja
sahkopostiyhteystapoja kayttaen ja kalastelusivuston
ulkoasun raatalointi sen mukaan, mista sahkopostipal-

Uusiin kalastelukampanjoihin reagoiminen on
jatkuvaa kujanjuoksua ja usein myos auttamattomasti
myohaista siina vaiheessa, kun aalto on jo iskenyt
rantaan. Sen vuoksi palvelun tietoturvaominaisuuk-
sien ottaminen kayttoon hyvissa ajoin on ehdottoman
tarkeaa. Eri keinoin voidaan pyrkia vahentamaan niin
kayttajille asti paasseiden kalasteluviestien maaraa,
estaa kalasteltujen tunnusten helppo hyodyntaminen
kuin toisaalta mahdollistaa tapausten selvittaminen tai
onnistuneen kalastelun vaikutusten rajoittaminen.

Tassa oppaassa ilmion tarkastelu on tarkoituksella
rajattu Microsoftin tarjoamien tuotteiden suojaami-
seen siita syysta, etta ne muodostavat kuluneen vuo-
den perusteella selkean joukon kohteita, joihin liittyen
Kyberturvallisuuskeskuksen tietoon on tullut erityisesti
yrityksiin kohdistuvia kampanjoita. Lisaksi tuotteisiin
littyvien suojaustoimien ja -asetusten kayttoonotossa
esiintyy organisaatioissa Kyberturvallisuuskeskuksen
havaintojen mukaan usein puutteita.

Toivomme, etta oppaasta on organisaatioille apua,
kun sahkoposti- ja pilvipalveluymparistoa halutaan
vahvistaa erityisesti tunnuskalasteluun liittyvia uhkia
vastaan. Lukijalla oletetaan olevan perusymmarrys
Microsoftin pilvipalveluista.

tallennetaan ja niita yllapidetaan Azure Active Direc-
tory (AD) -palvelussa. Samoilla identiteeteilla voidaan
usein kayttaa myos monia muita pilvipalveluja.

Kalastelu on yksi yleisimpia tietoturvauhkia.
Kyberturvallisuuskeskuksen helmikuussa 2019
julkaistun Tietoturvan vuosi 2018 -vuosikatsauksen
mukaan vuoden 2018 merkittavimmaksi tietotur-
vauhkaksi nousi hiljalleen levittaytyvat, kayttajilta
tietoja kalastelevat Office 365 -huijaukset.

Office 365 ja muut Microsoftin palvelut sisaltavat
monia eri toimintoja, joilla riskia kalastelun onnistu-



miselle voidaan merkittavasti pienentaa. Palvelut on
hankittavissa erilaisina toisistaan poikkeavina versioi-
na ns. tilauksina. Tilaukset sisaltavat halutun maaran
lisensseja, jotka organisaation ICT-hallinto allokoi
kayttajille. Organisaatio voi hankkia kaikille kaytta-
jille samanlaiset lisenssit tai eri rooleissa toimiville
henkiloille soveltuvimmat palvelut ja niiden vaatimat
lisenssit.

Kalastelun rajoittamiseen kaytettavissa olevat toi-
minnot riippuvat kaytossa olevista tilauksista. Tassa

1 Milta pitaisi suojautua?

Tietoturva koostuu monista osa-alueista. Tassa doku-

mentissa keskitytaan kalastelun rajoittamiseen.
Kalastelua voidaan tehda monin eri tavoin. Laa-

jimmillaan tietojenkalasteluun kaytettyja viesteja

sa huijausyrityksissa tavoitteena on saada selville

1 C/z

Rikollinen lahettaa tietojen-
kalasteluviestin sahkopostitse.

»

dokumentissa esitellaan suojaustapoja organisaation

nykyisesta tilauksesta tai lisensseista riippumatta.
Tarkeimmat toimenpiteet kalastelun rajoittami-

seksi tilauksista ja lisensseista riippumatta ovat:

1. Modernin tunnistautumisen kayttoonotto ja
pakottaminen

2. Kaksivaiheisen tunnistautumisen kayttoonotto

3. Lokituksen laadun, maaran ja sailytysajan
varmistaminen.

esimerkiksi organisaation kayttamaan pilvipalveluun
tallennettuja ja/tai IT-yllapidon tunnuksia. Hyokkayk-
sen kohteeksi voidaan valita myos liiketoimintajohtoa
tai muuta henkilostoa, joka kasittelee rahaliikennetta
ja laskuja.

Vastaanottaja lukee viestin ja
klikkaa siina olevaa linkkia.
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Kalastelusivulle syotetyt
tunnukset menevatkin
rikollisen tietoon.
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Linkin padssa onkin tietojenkalas-
telusivu, joka pyytaa syottamaan
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Can'taccess your account?
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Haltuunsa saamilla tunnuksilla
rikollinen padsee seuraamaan
yrityksen sisaista lilkennetta.

v

”Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.
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Nyt rikollinen paasee >
lukemaan esim. lasku-
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1.1

Rikollisten tavoitteena on useimmiten valelaskujen laatiminen

Kalastelua tekevat talla hetkella useat eri rikollisryh-
mat. Ryhmien osaamistaso, tyypillisesti hyodynnetyt
tyokalut ja toiminnan tavoite vaihtelevat jonkin ver-
ran. Paasaantoisesti rikollisilla on nahty ainakin kahta
eri toimintatapaa:

Yleisimmassa tapauksessa rikolliset pyrkivat
saamaan mahdollisimman monet sahkoposti-
tunnukset haltuun. Tilille kirjaudutaan sisaan

ja etsitaan laskutukseen liittyvia hakusanoja.
Naita tietoja kaytetaan valelaskun laatimiseen,
jossa hyodynnetaan oikean laskun tietoja ja kon
tekstia. Jos tilia ei koeta mielenkiintoiseksi, rikol-
liset hyodyntavat tilia uusien tietojenkalastelu

viestien lahettamiseen uhrin kontakteille.
Harvinaisemmassa tapauksessa rikolliset pyrki-
vat seuraamaan sahkopostilaa-tikon kirjeenvaih-
toa tietojen hankkimiseen. Kyberturvallisuuskes-
kuksen tiedossa on tapauksia, joissa keskeisessa
asemassa olevien henkiloiden sahkopostitileille
raamaan. Naissa tapauksissa rikolliset asettavat
tilille sahkopostien uudelleenlahetyksen johonkin
hallitsemaansa sahkopostilaatikkoon. Tarkkaa
motiivia ei ole naissa tapauksissa pystytty osoit-
tamaan.

1.2 Rikolliset osaavat kiertaa kaksivaiheisen tunnistautumisen

Teknisesti eri rikollisryhmien kyvykkyydet vaihtelevat
jonkin verran. Erot eri ryhmien valilla ovat kuiten-

kin kaventuneet, ja useimmat ryhmat osaavat talla
hetkella kiertaa esimerkiksi kaksivaiheisen tunnistau-
tumisen. Kaksivaiheisen tunnistautumisen kiertoa on
tehty ainakin kahdella eri tavalla:

Tyypillisemmin rikolliset hyodyntavat Office 365:n
ominaisuutta, jonka avulla laitteet ja ohjelmistot,
jotka eivat tue kaksivaiheista tunnistautumista,

voivat tasta huolimatta kirjautua palveluun sisaan.

Tama legacy-tuen mahdollistava ominaisuus on

talla hetkella laajasti rikollisten hyodtynnettavana.
Tassa oppaassa neuvotaankin ottamaan ns.
modern authentication kayttoon ja estamaan
legacy-kirjautumiset palveluun.

salasana -parilla heti palveluun sisaan, jolloin
tiedot antanut uhri saa aidon varmennuskoodin
esimerkiksi SMS:lla. Rikollisten kalastelusivu
pyytaa uhria syottamaan myos taman toisen
vaiheen koodin, jonka avulla rikolliset paasevat
varsinaiseen palveluun sisaan.

1.3 Keskusrikospoliisin esimerkkitapauksia Office 365 -tietomurroista

Poliisin silmissa tietojenkalastelu nayttaytyy hyvin

sahkopostiliikennetta hyvinkin pitkan aikaa. Toisaalta

huolestuttavana ilmiona. Tietojenkalastelu on paa-
saantoisesti tehty kayttaen hyvin taidokkaasti luo-
tuja kalastelusivuja. Yritysten Office 365 -palveluun
paastyaan tekijat ovat saattaneet seurata yrityksen

Finanssialan yritys A

poliisille tehdaan naista suhteellisen vahan rikosil-
moituksia, ja talloin poliisille ei kerry riittavasti dataa
tekijoiden tunnistamiseksi.

Yrityksen Office 365 -pilvipalveluun oli murtauduttu tietojenkalastelun avulla, lahettamalla kahdelle
yrityksen tyontekijalle sahkopostia, jossa oli linkki tietojenkalastelusivulle. Jarjestelmassa oli seurattu
yrityksen sahkopostiliikennetta useamman kuukauden ajan, seka luotu sahkopostin edelleenlahetyk-
sen saantomuutoksia yrityksen tietamatta. Yrityksella A ei ollut tarkkaa kasitysta siita, kuinka kauan sen
sahkopostiliikennetta oli seurattu, eika siita mita tietoa yrityksesta on saattanut vuotaa. Taman lisaksi
yrityksen maksuliikenteeseen oli yritetty lisata laskuja, joita tekijat yrittivat saada yrityksen maksamaan
heidan tililleen. Laskussa oli kaytetty hyvaksi sahkopostiliikenteesta saatuja tietoja ja nain yritetty saa-

da lasku nayttamaan mahdollisimman aidolta.



Teollisuusyritys B

Yrityksen Office 365 -pilvipalveluun oli murtauduttu tietojenkalastelun avulla, kuten edellisessakin esi-

tietomurto yrityksen jarjestelmaan havaittiin niin myohaan, ettei lokitietoa murtautumisesta ollut enaa

saatavissa.

2 Office 365 tietojen kalastelun nakokulmasta

Microsoft Office 365 on myos Suomessa laajasti kay-
tossa oleva pilvipalvelu. Sen tarkeimpia osia ovat
Exchange Online, Sharepoint Online ja Teams. Skype
for Business Online on jaamassa pois vastaavien
viestintatoimintojen loytyessa nyt Teamista. Office
365:n useimpiin lisenssivaihtoehtoihin kuuluvat
myos tietotyon tyopoytasovellukset, kuten Outlook,
Word, Excel ja Powerpoint.

Enterprise Mobility + Security (EMS) puolestaan
kokoaa tietotyon hallinta- ja tietoturvapalvelut yhdek-
si ratkaisuksi. Siihen kuuluvat Azure Active Directoryn
kattavammat versiot, paatelaitteiden hallintapalvelu
Intune ja tiedon suojaamisen Azure Information
Protection.

Microsoft 365" yhdistyvat Office 365, Windows 10
ja Enterprise Mobility + Security.

Tunnusten kalastelun valineena on yleensa

' https://www.microsoft.com/fi-FI/microsoft-365/

kirjautumisnimi ja salasana. Niinpa Office 365:n
palveluista kalastelun kannalta keskeisessa asemassa
ovat Exchange-palvelu ja kirjautumisen vastaanottava
Azure Active Directory. Niiden suojausta parantamalla
voidaan kalastelun onnistuminen todennakoisesti
estaa tai ainakin sen onnistumisen todennakoisyytta
merkittavasti pienentaa.

kiksi SharePoint-ruutuja. Ne eivat kuitenkaan ole aito-
ja tai organisaation omia, joten oman SharePoint-pal-
velun suojaaminen ei auta.

Jos kalastelu onnistuu eli rikolliset saavat hal-
tuunsa salasanoja, voi heidan jalkiaan nakya sahko-
postin ja kirjautumisten lisaksi muidenkin palvelui-
den lokeissa. Tata kasitellaan tarkemmin Suojaustoi-
met-o0siossa.



2.1 Office 365 -versiot

Office 365:sta on Business-versio enintaan 300 hen-
gen organisaatioille ja Enterprise-versio sita suurem-
mille. Jalkimmaisesta? on saatavana tasot E1, E3 ja
Es. Lisaksi on myos kuluttaja- ja oppilaitosversiot
(Education A1, A3 ja A5).

Office 365 on voitu hankkia erillisena, tai sitten
osana Microsoft 365:tta. Myos Microsoft 365:sta on
suppeampi taso E3 ja laajempi taso E5.

Office 365 -palveluihin kirjautuminen tapahtuu
Azure Active Directoryn avulla. Sen perustaso sisaltyy

aina Office 365:een, mutta laajemman Premium-
tason P1tai P2 saa osana EMS:aga, siis esimerkiksi
Microsoft 365:n mukana. Lisaksi Microsoft 365:sta on
olemassa Microsoft 365 Firstline 13, jossa on mukana
esim. Azure Active Directory Premium P1.

Seuraava taulukko havainnollistaa vaihtoehtoja.
Siina omana sarakkeenaan on merkitty Office 365
Business-versio, mutta kuten edella todettiin, myos
Office 365 Enterprise on mahdollista hankkia eril-
lisena.

Osa-alue Office 365 Business- Microsoft Microsoft
versio erikseen 365 E3 365 E5
Office 365 Business Enterprise E3 Enterprise E5
EMS EMS E3, jossa Azure AD EMS E5, jossa Azure AD
P1+ muutakin P2 + muutakin
Windows 10 Enterprise Enterprise + Windows Defender

Tilauksia ja niiden sisaltamia lisensseja voidaan
myos yhdistella. Yksittaisella yllapitajakayttajalla voisi
siis olla Microsoft 365 F1 -lisenssi ja lisaksi hanelle
voitaisiin hankkia Azure AD P2 -lisenssi, jotta saatai-
siin kayttoon esim. Privileged Identity Management
-toiminto.

Microsoft 365 E3 -tilaukseen tuli 1.2.2019 saata-
ville uudet tietoturvatoimintoja sisaltavat lisapaketit

Advanced Threat Protection

Identity & Threat Protection ja Information Protection
& Compliance. Kuten nimistakin voi paatella, niin
naista erityisesti ensin mainittu sisaltaa tarkeimmat
palvelut identiteettien hallintaan. Kaaviot eri palvelu-
paketeista ja niiden sisaltamista toiminnoista loytyy
esim. sivustolta https://github.com/AaronDinnage/
Licensing.

2 https://products.office.com/fi-fi/business/compare-more-office-365-for-business-plans

3https://www.microsoft.com/fi-fi/microsoft-365/compare-all-microsoft-365-plans
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2.2 Identiteetti (Azure Active Directory)

Azure Active Directory on identiteettien hallintapalve-
lu, joka on kaytossa kymmenien miljoonien orga-
nisaatioiden yhteensa yli miljardilla kayttajalla. Osa
naista on Office 365 -kayttajia ja osa kayttaa Azure
AD:ta muihin sovelluksiin. Eri organisaatiot kayttaji-
neen ja datoineen on jaettu loogisesti omiin tenan-
t:eihin (vuokralaisiin) ja ne on eristetty toisistaan-.

Azure AD:ssa on kaytettavissa kaksi eri identiteet-
tityyppia: pilvi-identiteetti (managed) ja federoitu (fe-
aina Azure AD:n kautta. Jalkimmaisessa tunnistau-
tuminen tapahtuu Azure AD:n ulkopuolella, ja Azure
AD luottosuhteeseen perustuen luottaa ulkopuolella
tehtyyn tunnistautumiseen. Identiteettityyppi on
toimialuekohtainen (séhkdpostin domainosa).

Azure AD:yyn on integroitu satojatuhansia sovel-
luksia. Niihin ei tarvitse erikseen kirjautua, vaan
Azure AD-kirjautuminen riittaa. Kyseisten sovellusten
kayton luvituksessa voidaan hyodyntaa Azure AD:n

Azure AD voidaan yhdistaa organisaation omas-
sa verkossa (On-Premises) olevaan Active Directory
Domain Services -palveluun (AD DS), josta kaytetaan
usein nimea Active Directory tai aktiivihakemisto.
Yhdistamalla voidaan kayttaa samoja tunnistetietoja
seka organisaation sisaverkon palveluissa etta pilvi-
palveluissa. Yhdistaminen tehdaan useimmin oman
verkon palvelimeen asennettavalla Azure Active
Directory Connect -ohjelmalla.

Yhdistetyssa ymparistossa kirjautuminen tapahtuu

jollakin seuraavista tavoistas:

1. Salasanoista johdetut merkkijonot synkronoidaan
Azure Active Directoryyn.
(Password Hash Synchronization - PHS)®.
Pilvipalveluja kaytettaessa todennuksen tekee
Microsoftin Azure Active Directory -palvelu.

2. Federoitu kirjautuminen: vain identiteetit synkro-
noidaan, mutta salasanoista johdettuja merkki-
jonoja ei.

4 http://aka.ms/Office365TI
5 https://docs.microsoft.com/en-us/azure/security/azure-ad-choose-authn

ohjataan on-premise -ympariston Active Directory
Federation Service (AD FS) -palveluun. Tama
ratkaisu vaatii useimmiten vahintaan neljan palveli-
men (kaksi sisaverkkoon ja kaksi DMZ-vyohykkeel-
le) kayttoonoton.

Active Directoryn domain controller (valtuuttaja)
-palvelimet tekevat todennuksen.

3. On-premise -ymparistossa kaytetaan Passthrough
Authentication (PTA) -palvelua. Talla ratkaisulla
voidaan korvata AD FS -palvelu, ellei organisaatiolla
ole muita AD FS -palvelulla toteutettuja kertakirjau-
tumista vaativia palveluita.

4. On-premise -ymparistossa kaytetaan
PingFederate-palvelua’, jolloin PingFederate-
palvelu tekee todennuksen.

Vaikka organisaation kaytossa olisi federoitu kir-
jautuminen (edella olevan listan vaihtoehto 2),
voidaan salasanoista johdetut merkkijonot synkro-
noida myos Azure AD:yyn (listan vaihtoehto 1).

Talla saavutetaan kaksi hyotya:

a) nopeampi siirtyminen pilvi-identiteettiin federoi-
dun sijaan on-prem federointipalvelun mahdolli-
sesti vikaantuessa

b) vaariin kasiin joutuneiden tunnistetietojen tunnis-
taminen (Azure AD:n leaked credentials -raportti®)

Azure AD sisaltaa myos salasanojen resetoinnin itse-

palveluperiaatteella. Pilvipalvelussa resetoidun synk-

takaisin on-prem Active Directoryyn. Tahan vaaditaan

Azure AD Premium -versio (P1 tai P2).

Identiteettien kokonaisvaltaisen yllapidon ja
kalastelulta suojautumisen kannalta Azure AD:n tar-
keimmat toiminnot ovat:

6 https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-password-hash-synchronization
7 https://docs.pingidentity.com/bundle/0365/G20_sm_integrationGuide/page/0365IG_c_integrationGuide.html
8 https://techcommunity.microsoft.com/t5/Enterprise-Mobility-Security /Azure-Active-Directory-Premium-reporting-now-detects-leaked/ba-p/249200



Monimenetelmainen todentaminen (Multi Factor Authentication - MFA)

2. Azure Multi-Factor Authentication. Azure AD

sanayhdistelman lisaksi tehtavan lisatarkistuksen. Premium (P1 tai P2) sallii MFA-vaatimuksen paalle

Lisatarkistuksen vaihtoehdot ovat:

kertakayttoinen numerokoodi puhelulla
kertakayttoinen numerokoodi tekstiviestilla
hyvaksynta mobiilisovelluksella

(Microsoft Authenticator)

kertakayttoinen numerokoodi mobiilisovelluksella
(Microsoft Authenticator).

Microsoftin pilvipohjaisesta MFA:sta on olemassa
kolme eri versiota:

1.

Multi-Factor Authentication for Office 365. Office
365:n mukana tuleva suppeampi versio, jonka
avulla voidaan suojata ainoastaan Office 365 -so-
velluksia. Tassa versiossa MFA-vaatimus taytyy

kytkemisen Conditional Access -ehtojen avulla tai
Azure MFA -palvelua tai sille voidaan asentaa eril-
linen palvelin omaan verkkoon.

HUOM! 1.9.2018 saakka Azure MFA voitiin hankkia
erillisella lisenssilla, mutta nykyaan se on saata-
vana vain Azure AD Premium -tilauksen yhtey-
dessa.

. MFA for Azure Active Directory Global Administra-

tors. Alun perin MFA oli otettavissa kayttoon

vain Azure AD:n kaikki oikeudet omaavan

Global Administrator -roolin omaaville kayttajille.
Sittemmin palvelu on laajentunut kattamaan myos

Administrators -toiminnon kayttoonotettavaksi
erityisen Conditional Access baseline protection-
kaytannon avulla. Microsoft tulee kytkemaan
kaytannon paalle sen julkistuksen yhteydessa ts.
sen saavuttaessa General Availability -vaiheen.




Conditional Access

Conditional Access, eli ehdollinen paasy, sallii tai
estaa maarattyjen palveluiden (esim. Office 365,
Exchange Online, jne.) kayton tiettyjen ehtojen
toteutuessa. Paasy voidaan sallia esimerkiksi tietylle

lasana-yhdistelma on sallittu sisaverkosta kasin, mut-
ta julkisen verkon kautta edellytetaan kaksivaiheista

tunnistaumista. Toinen tyypillinen esimerkki on, etta
palveluita voidaan kayttaa vain organisaation omilla
laitteilla. Talloin esimerkiksi kotikoneelta ei Office 365
-palveluita voi kayttaa.

Azure Active Directory Conditional Access on
kaytettavissa Azure AD:n Premium-tilauksissa.

Alla olevassa kuvassa on Windows Server 2019 AD FS
-palvelun oletuskaytannot.

Dashboard » EMS Demo > Conditional Access - Policies > New > Conditions

New X Conditions O x
@ info @ info
* N H i
e ! Device platforms @ i
| Example: ‘Device compliance app policy | ! Not configured >
Assignments Locations @ >
Not configured
Users and groups @ 5
0 users and groups selected Client apps (preview) @ 5
Not configured
Cloud apps @ >
0 cloud apps selected Device state (preview) @ 5
Not configured
Conditions @ 5
0 conditions selected
Access controls
Grant @ >
0 controls selected
Session @ 5

0 controls selected

Enable policy

o M

Mikali kaytossa ei ole Azure AD Premium -lisens-
seja, voidaan saman tyyppinen toiminnallisuus to-
teuttaa federoidulla identiteetilla kayttamalla Micro-
softin Active Directory Federation Services (AD FS)

Dashboard » Policies » ExO Approved Client App on iOS * Conditions
ExO Approved Client App oni... X Conditions 0 x
O info @ Delete @ info
* Name
- Sign-in risk @ >
‘ ExQ Approved Client App on i0S ‘ Not configured
Assignments De-'u ce platforms @ )
1included
Users and groups @ 5
All users Locations @ 5
Not configured
Cloud apps @ >
1 app included Client apps [preview) @ 5
Not configured
Conditions @ )
1 condition selected Device state (preview) @ 5
Not configured
Access controls
Grant @ >
1 control selected
Session @ 5
0 controls selected
Enable policy
o

-palvelua. AD FS on Windows-palvelinkayttojarjestel-
miin kuuluva rooli. Ylla olevassa kuvassa on Windows
Server 2019 AD FS -palvelun oletuskaytannot.

1 ADFS
@ File Action View Window Help
«=| x5 HE

[7] ADF5 Access Control Policies
» | Service

| Access Control Policies
| Relying Party Trusts
| Clairns Provider Trusts
[ Application Groups

Pemit everyone
Pemit specific group
Pemit everyone and require MFA from extranet access
Pemit everyone and require MFA for specific group
Pemit everyone and require MFA

Pemit everyone for intranet access

Pemit everyone and require MFA from unauthenticated devices
Pemit everyone and require MFA, allow automatic device registration  Yes

Buitin  Parameters
Yes Inuse (1)
Yes Yes Met in use
Yes Ma Met in use
Yes Yes Mat in use
Yes Mo Mot in use
Yes Mo Mot in use
Yes Mo Mat in use
Mo Mat in use




Identity Protection®

Identity Protection -palvelun avulla saadaan kayttoon: Identity Protection tuo mukanaan myos MFA

1. Organisaation identiteetteihin vaikuttavien haavoit- Registration -toiminnon, jolla halutut kayttajat voi-
tuvuuksien tunnistaminen daan pakottaa rekisteroitymaan MFA:n kayttajiksi.

2. Automaattinen toiminta havaittuihin identiteettei- Identity Protection -palveluun on tammikuussa
hin liittyviin epailyttaviin tapahtumiin liittyen 2019 tullut saataville uusia toimintoja™.

3. Epailyttavien tapahtumien forensiikka ja ratkominen.

Dashboard * Azure AD Identity Protection - MFA registration

Azure AD ldentity Protection - MFA registration

Contoso

_________________________________________________

| L2 Search (Ctri+/) PO“C}! name

Multi-factor authentication registration p

WP Overview

GENERAL
i Assignments

i Getting started & Users °
i All users

INVESTIGATE i

ba Users flagged for nisk !

A\ Risk events Controls

@ vulnerabilities Y Access @

Select a control

CONFIGURE

O MFA registration )
Review

. ) .
pa  User risk policy ar )
ilil Estimated impact @

Sign-in risk policy Current registration status

° https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/index

© https://techcommunity.microsoft.com/t5/Azure-Active-Directory-Identity/Four-major-Azure-AD-Identity-Protection-enhancements-are-now-in/ba-p/326935




Azure Active Directory Privileged Identity Management"

Privileged Identity Management -palvelun avulla ja kayttoa voidaan seurata. Roolien kayttoonotossa
Azure AD:n ja Azuren hallintaroolien jasenyys saa- voidaan kayttaa hyvaksymismenettelya, jossa ylla-
daan vihdoin otettua hallintaan siten, etta yllapitajien pitajaksi nosto edellyttaa nimettyjen henkiloiden
roolit ovat joustavia. Pysyvien yllapitajien lukumaa- hyvaksynnan. Nama toiminnot on esitetty seuraavas-
raa voidaan useissa tapauksissa vahentaa. Kayttajat sa taulukossa:

ottavat roolit ja niiden valtuudet kayttoon tarvittaessa

Azure AD-versio

Toiminto Basic ja Office 365 Azure AD P1 Azure AD P2
Multi-Factor X X X
Authentication for

Office 365

Azure Multi-Factor X X

Authentication

Conditional Access Paatelaitteen kayttojar- X X
jestelmaan, sijaintiin,
kaytettavaan sovellukseen
tai laitteen tilaan perustuen

Riskiin perustuen X
Identity Protection X
Privileged Identity X

Management

Eri Azure AD-versiot ja niiden toiminnot on tarkemmin esitelty Azure AD-palvelun hinnoittelusivulla®.
MFA-palvelun eri versioiden toiminnot I0ytyvat omalta sivultaan®.

" https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/index
2 https://azure.microsoft.com/en-us/pricing/details/active-directory/

3 https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-licensing
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2.3 Sahkopostin suojaustekniikoita

Sahkopostia voidaan suojata erilaisin teknisin toimin.
Sahkopostipalvelinten valinen lilkenne voidaan pako-
tetusti salata TLS:n (Transport Layer Security) avulla.
TLS perustuu varmenteisiin, jolloin samalla voidaan
varmistua toisen osapuolen identiteetista.

tekniikoita. Seuraavassa taulukossa olevien teknii-
koiden avulla voidaan estaa Office 365 -ymparistosta
lahetettyjen sahkopostien merkintaa roskapostiksi.
Sisaanpain tulevaan sahkopostiin nailla tekniikoilla
ei voi vaikuttaa, koska asetukset tekee aina lahettava

Roskapostin torjuntaan on myos kaytettavissa eri

Mita tarkoittaa?

Mika se on?

Miten se toimii?

Miksi tarkea?

SPF

Sender Policy Framework

Jdrjestelma, joka julkistaa ja
varmentaa kuka voi lahettaa
sahkopostia toimialueelta.

Vastaanottava osapuoli
tarkistaa onko lahettavalla
osapuolella oikeus lahettaa
toimialueen sahkopostia.

Tieto on tallennettu toimial-
ueen DNS jarjestelman TXT
tietueeseen.

Vahentaa todennakoisyytta,
etta ulospain lahetetyt viestit
merkitaan roskapostiksi.

osapuoli.

DKIM

DomainKeys Identified Email

Sahkopostin tunnistautumis-
jarjestelma, joka perustuu epa-
symmetrisiin salausavaimiin.

Lahettava osapuoli allekirjoittaa
sahkdpostin ja/tai otsikkotiedot.
Vastaanottava osapuoli tarkistaa
allekirjoituksen ja varmentaa etta
tiedot eivat ole muuttuneet.
Julkinen avain julkaistaan toimi-
alueen DNS jarjestelman TXT
tietueessa.

Vahentaa merkittavasti toden-
nakoisyytta, etta ulospain lahete-

tyt viesti merkitaan roskapostiksi.

DMARC

Domain-Based Message Authentication,
Reporting, and Conformance

Sahkopostin tunnistautumisjarjestelma,
joka auttaa selvittamaan mita tehda jos
viesti ei lapaise SPF tai DKIM tarkistusta.

Vastaanottaja tekee SPF ja DKIM tar-
kistuksen. Jos tarkistus epaonnistuu,
tarkastaa se lahettajan DMARC kaytan-
teet ja paattaa mita tehda: pysayttaa
viestin, laittaa sen karanteeniin, lahettaa

DMARC kaytanne julkaistaan toimi-
alueen DNS jarjestelman TXT tietueessa.

Auttaa vastaanottavaa organisaatiota
paattamaan, mita tehda sahkoposteille,
jotka eivat lapaise tarkistuksia. Toimii
myos lahettdjalle palautekanavana.

2.4 Tiedon jakaminen eri palveluissa

Office 365:s5a voidaan jakaa omia tiedostoja organi-
saation ulkopuolelle yhteistyon avittamiseksi.
Jakaminen tapahtuu ennen kaikkea Share-
Point-dokumenttikirjastoista joko suoraan Share-
Point-toiminnoilla tai sitten SharePointin varassa
olevien Teams- tai OneDrive for Business -palvelujen
toiminnoilla.
Vieraskayttajien paasya organisaation dokument-
teihin voidaan saataa seuraavilla tasoilla:
e Azure AD. Identiteetin ja todennuksen perus-
palvelu.
« SharePoint Online ja OneDrive for Business.
SharePoint-dokumenttikirjastojen varassa toimii
myos OneDrive for Business.

« Office 365 Groups. Naita ryhmia voidaan kayttaa
luvittamiseen ja ryhman viestintaan.

e Teams. Kunkin tiimin taustalla on Office 365
Groups -ryhma ja SharePoint-dokumenttikirjasto.

Vieraskayttajien paasya Teams' -palvelun doku-
mentteihin on kuvattu alaviitteen linkissa.

Office 365 -palveluun tallennettavan tiedon seka
myos muiden pilvipalveluiden kayton seurantaan ja
tiedon suojaamiseen Microsoftilla on CASB- (Cloud
Access Security Broker) ratkaisu nimeltaan Cloud App
Security'™. Sen avulla voidaan
» seurata organisaation kayttamia pilvipalveluita ja

niihin liittyvaa riskia

4 https://blogs.technet.microsoft.com/fasttracktips/2016/07/16/spf-dkim-dmarc-and-exchange-online/

s https://docs.microsoft.com/en-us/microsoftteams/teams-dependencies
6 https://docs.microsoft.com/en-us/cloud-app-security/



e suojata dataa seuraamalla ja hallitsemalla pilvi-
palvelujen kayttoa

» tunnistaa poikkeavaa kayttaytymista ja tietoturva-
loukkauksia ja reagoida niihin automaattisesti;
tama voisi toteutua esimerkiksi kalastelun onnis-
tuttua, kun pilvipalvelussa jaetaan haltuun saa-

2.5 Tietoturva-arkkitehtuuri

Azure Active Directory:n tietoturva-arkkitehtuuri poik-
keaa merkittavasti perinteisen Active Directoryn vas-
taavasta. Seuraavassa taulukossa on esitelty joitakin

Active Directory (Domain Services)

Kayttotarkoitus On-premise verkkokaytto-

jarjestelma Windows-koneille

Todennus Kerberos ja NTLM

Valtuutus Kayttojarjestelman palvelut
Tiedon hakeminen LDAP
Hallinnan rajat

Metsa, puu, toimialue

Paasy

Paaosin organisaation sisaverkko, jotkin toimin-

kayttajille.

Palvelusta on kaksi versiota: Office 365 Cloud
App Security ja Microsoft Cloud App Security. Naista
ensimmainen sisaltyy Office 365 E5 - ja jalkimmainen
EMS E5 -pakettiin.

Windows Server -kayttojarjestelmaan integroidun
Active Directory Domain Service:n ja Azure Active
Directoryn eroja.

Azure Active Directory
Identiteettipalvelu pilviaikakaudelle

(Identity as a Service IDaaS)

OpenlID Connect, Security Assertion Markup
Language (SAML), WS-Federation, ADAL
OAuth2

REST API:t HTTP tai HTTPS

Vuokralainen (tenant)

Mista tahansa

not (esim. todennus) kaytettavissa muiden palve-

luiden kautta myos ulkoverkosta

Organisaatioiden
valinen integraatio

Tyolasta

Helppoa

Yhtena Microsoftin identiteettipalveluna on saatavilla Azure Active Directory Domain Services'. Se on supistettu versio perinteisesta Active Directorysta. Sen

paakayttotarkoitus on Active Directoryn palveluiden (todennus, haku ja Group Policy) tarjoaminen Azureen siirrettavien virtuaalikoneilla toimiville palveluille.

2.5.1 Azure Active Directoryn hallintamalli

Azure AD:ssa on kaytossa roolipohjainen hallintamalli
(Role-Based Access Control, RBAC). Kdytdssa on usei-
ta eri rooleja, joista suurimmat oikeudet omaa Global
Administrator. Ainoastaan tahan rooliin kuuluvilla on

taan automaattisesti kaikille Azure AD -hakemiston
kayttajille. Paivittaiseen kayttajien hallintaan, esimer-
kiksi lisenssien hallintaan ja salasanojen resetointiin,

rittaa "User Account Administrator” -rooli.

Azure AD:ssa on kaytossa Active Directorysta
tutut tietoturvaryhmat. Naita ryhmia voidaan kayttaa
esimerkiksi SharePoint Onlinessa paasyoikeuksien
hallintaan. Active Directory:sta poiketen Azure AD:ssa
ryhmille ei voi antaa RBAC-rooleja. Jos Azure AD on
yhdistetty Active Directoryyn, voidaan ryhmia hallita
Active Directoryssa.

Kaytettaessa Azure AD:n suojaustoimintoja,
tulee paasy varmistaa erilaisin poikkeusjarjestelyin.
Microsoft on valmistellut ohjeen®, jonka avulla erilai-
siin poikkeustilanteisiin voidaan varautua.

7 https://docs.microsoft.com/en-us/cloud-app-security/editions-cloud-app-security-0365

® https://docs.microsoft.com/en-us/azure/active-directory-domain-services/
9 https://aka.ms/resilientaad



2.6 Microsoft Secure Score

Microsoft Office 365 Secure Score?° tuli € 5 G & hips/srmscoremiosoticom/# dssbosd % 0
saataville vuoden 2016 syksylla. Sen | Gl || Semmets 2| MOD Adminsttr
avulla organisaation yllapit3ja nakee ana- T e te e e 0 e Coencer T

lyysin organisaation kurantista Office 365

-tietoturvatilanteesta ja saa suosituksia

Take Action, Improve Your Microsoft Secure Score

sen parantamiseksi tehtdvistd toimen- 582
. . . . . . m choices
piteista. Toimenpiteiden yhteydessa on oo

kuvattu uhat, joiden torjumiseksi toimen-
pide tehd&an. Toimenpiteen vaikutus 282 . - 307
Kayttajien toimintaan seka kayttoonoton

monimutkaisuus on myos kuvattu. seeaton st
262 45 0 37

32 Actions in the queue Your pending Secure Score is: 582 e 365 e Dlease ’"é:;e%
Score Av Industry Secure
Score Type Score
Show: | Al v [earch Brpandal Seat size this tenant belongs to is 6 - 99 seats
Require MFA for Azure AD privileged roles v Leam more
Identity Secure Score tuli puolestaan saataville syksylla Require MFA for all users N Got advice
2018. Se on kaytettavissa Azure AD-hallintaportaalin osana. Block Client Forwarding Rules [Not Scored] e T
Azure Active Directory admin center & 0 2 © admin@| M365x7ﬁl:3i -

Dashboard > Contoso - Identity Secure Score (Preview)

¥ Dashboard Contoso - Identity Secure Score (Preview)

All services «
i, © Learn more

* FAvoRITES

O Ty Company branding “ Monitor and improve your identity security score. To view your overall score, go to M365 Secure Score.
o Users & user settings Lact updated 2/5/2010, 120000 AM @
] .
. ! Properties Your |dentity Secure Score
24 Groups =
. B Notifications settings You isabove the N
® Enterprise applications. 99 sverage for your company's
industry. &
B Azure AD Identity Protectiort Security /223
Azure AD Privileged Identit... © security overview (Preview) ©
B = Contoso o0 I
L' Identity Secure Score (Previe..
Industry average -1 P
Conditional Access Typical 6-99 perso... 26 [l
@ v Change industry Jan 31 Feonuary feos sens
Users flagged for risk Improvement actions

A FRiscevents

O Authentication methods

nave p—— — IMPLEMENTATION COST
Menitoring
D signins Tum on sign-in risk policy 30 Moderate Moderate
B Audt logs Enable user risk policy 29 Moderate Moderate
® Logs Require MFA for all users 28 Moderate Moderate
Diagnostic settings Register all users for multi-f... 20 High High
Tammikuussa 2019 Microsoft julkisti uudet Microsoft 365 € > C 8 hups//securitymicrosftcom/#/homepage )

Security center ja compliance center -portaalit?. Ne ovat Microsoft 365 security
kaytettdvissa Microsoft 365 E3 tai E5 -tilauksilla. Security

centerissa Secure Score on jaettu eri osioihin. Samaan | & Home
Prevent
tyokaluun on yhdistetty myos esim. forensiikkatoimin- £ Monitoring & reports
toja. Security Center -portaalin avulla eri lahteista tuleva © Secarescore et e seore entyproecten
informaatio on yhdistetty ja nain ei tarvitse avata useita eri G hunting Total score: 263/697 0 users at risk
portaaleita. @ dassfication v
= rpolidies W HighRisk M Meaium Risk
& permissions N
©  More resources ‘ & View allusers
Identity 1007224 Device compliance
——
vita 53128 i .
— Py 20 % devices noncompliant
- e | e devcecompince s
—
nratrcture No dataailble
Compliant Noncomnpliant M In grace period
Improve your score View history See compliance issues

20 https://securescore.microsoft.com/
2 https://techcommunity.microsoft.com/t5/Security-Privacy-and-Compliance/Introducing-the-new-Microsoft-365-security-center-and-Microsoft/ba-p/326959
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3 Suojaustoimet

Organisaatioiden omissa palveluissa on vuosien var-
rella saattanut muodostua teknologiavelkaa, kun pal-
veluita ei ole eri syiden takia paivitetty uusimpiin ver-
sioihin. Hyvana esimerkkina tasta on vielakin laajasti
kaytossa oleva Windows 7 -kayttojarjestelma, jonka
suunnittelussa ei olla aikanaan voitu ottaa huomioon
nykypaivan uhkia.

3.1 ldentiteettien suojaaminen

Suojauksen kannalta tarkeinta on suojata kayttajien
identiteetit. Koska nykyaan missa tahansa pilvessa si-
jaitsevia palveluita kaytetaan mista tahansa erilaisilla
paatelaitteilla, eivat perinteiset suojaustoimenpiteet

3.1.1 Raataloi sisaankirjautumissivut organisaatiosi
graafisen ilmeen mukaisiksi

Office 365 -palvelun sisaankirjautumissivut voidaan
raataloida organisaation graafisen ilmeen mukaisik-
nain kalastelun onnistuminen organisaation raata-
loidysta kirjautumissivuista poikkeavalla ulkonaolla
vaikeutuu.

taa, koska kalastelija on voinut tehda vaarennetysta
sivusta taysin samannakoisen. Tallaisessakin ta-
pauksessa vaarennos saattaa paljastua osoiterivin ja
varmenteen (sertifikaatin) tietojen perusteella.

3.1.2 Suojaa salasanat

Salasanojen monimutkaisuudesta ja riittavasta pituu-
desta huolehtiminen on tarkeaa. Sen avulla salasa-
nojen murtamisen onnistumisen todennakoisyytta
voidaan pienentaa. Kalastelussa monimutkaisuus ei

koostuvan tms. vahvan salasanan vaaralle sivulle.

Pilvipalvelut paivittyvat jopa viikoittain. Talloin
erityisesti yllapidolle ja tukitoiminnoille tulee haastei-
ta pysya kehityksessa mukana.

Kun nama kaksi todellisuutta yhdistetaan, voi
seurauksena olla monimutkainen kayttoonottopro-
jekti.

Yleisesti kaytettyjen merkkijonojen esto on nykyaan
mahdollista toteuttaa seka Azure AD:ssa etta myos
on-premises Active Directoryssa®. On-prem -ympa-
riston salasanojen rajoittamiseen talla toiminnolla
vaaditaan Azure AD Premium -lisenssit.

Salasanojen arvaamisen tai raa’alla laskennalla
tapahtuvan murtamisen estamiseksi on olemassa
monia eri tekniikoita. Microsoft on julkaissut suosi-
teltavia toimenpiteita arvaamisen tai murtamisen
estamiseksi®4,

Jos kaytossa on federoitu kirjautuminen, on syyta
varmistaa, etta kaytossa on Extranet Lockout?s. Toi-
minto tuli saataville Windows Server 2012 R2 -versios-
sa ja on edelleen kehittynyt uudemmissa kayttojarjes-
telmissa (Windows Server 2016 ja 2019).

3.1.3 Suojaa Active Directory

Erityisesti Azure AD:yyn yhdistetyssa ymparistossa
paikallisen Active Directoryn hallinta on myos tarkeaa.

Active Directory julkistettiin Windows Server
2000:een integroituna vuonna 2000. Sen yllapitoon
ja suojaamiseen on muodostunut kuluneiden lahes
saksi palvelu ei ole viimeisimmassa versioissaan enaa
juurikaan kehittynyt Microsoftin siirrettya kehityspa-
noksiaan pilvipalveluiden ml. Azure Active Directory
kehitykseen.

22 https://docs.microsoft.com/en-us/office365/admin/setup/customize-sign-in-page?view=0365-worldwide

3 https://aka.ms/aadpasswordprotectiondocs

24 https://www.microsoft.com/en-us/microsoft-365/blog/2018/03/05/azure-ad-and-adfs-best-practices-defending-against-password-spray-attacks/
25 https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/operations/configure-ad-fs-extranet-smart-lockout-protection



Tietoturvaan liittyvia Active Directoryn toimintoja
ovat mm.

- hallinta

« asetusten keskitetty hallinta Group Policyn avulla
« havainnointi

« lokit ja halytykset.

Tuhansien Group Policy -asetusten maaritys kasin
olisi tyolasta. Tasta johtuen Microsoft on vuosikau-
sien ajan julkaissut Security Baseline -dokumentteja,
joissa nama asetukset on maaritetty tietoturvata-
soille. Tyokaluista viimeisin on nimeltaan Security
Compliance Toolkit (SCT)®.

Yksi Group Policylla hallittavista osa-alueista
ovat salasanoihin liittyvat vaatimukset. Azure AD:ssa
pituus, seka monimutkaisuusvaatimuksena sen tulee
sisaltaa seuraavista vahintaan kolme: isot kirjaimet,
pienet kirjaimet, numerot ja erikoismerkit. Azure
AD:yyn yhdistetyssa paikallisessa AD:ssa Azure AD:n
salasanakaytannot eivat kuitenkaan valttamatta ole
voimassa. Toisin sanoen pahimmillaan on mahdollis-
ta, etta Azure AD:yyn paatyy yhden merkin mittaisia

Auditointilokien maaritykset tehdaan yleensa
myos keskitetysti Group Policyn avulla. Tassa doku-
mentissa ei kasitella yksittaisia lokeja ja niiden ase-
tuksia. Kalasteluun liittyen esimerkiksi kirjautumis-
tapahtumien lokitus on syyta varmistaa. Yksittaisten
koneiden ja etenkin palvelinten lokit on tallennettava
keskitetysti. Tama onnistuu Windows-kayttojarjes-
telman Windows Event Forwarding -toiminnolla®’.
Konsolidoidut lokit voidaan edelleen vieda SIEM-jar-
jestelmiin, joissa tapahtumia voidaan tarkemmin
analysoida ja maarittaa halytyksia.

3.1.4 Modern Authentication on edellytys turval-
liselle kaksivaiheiselle tunnistautumiselle

Modern Authentication?®, eli moderni tunnistautumi-
nen, on sateenvarjotermi, joka kattaa eri tunnistau-
tumis- ja valtuutusmenetelmien yhdistelmia. Turval-
lisesti toteutettu kaksivaiheinen tarkistus edellyttaa
modernin tunnistautumisen kayttoa.

Modernin tunnistautuminen on oletuksena kay-
tossa 1.7.2017 jalkeen luoduissa Office 365 -tenanteis-
sa. Sen kayton varmistaminen tai kayttoonottaminen
eri palveluissa tehdaan PowerShell-komennoin:

e Exchange Online?
« Sharepoint Online3®
e Skype for Business Online®

Mikali kaytossa on hybridiymparisto, taytyy
moderni tunnistautuminen kytkea paalle myos pai-
kalliseen Exchange3?- ja Skype for Business33-ym-
paristoon. Federoidussa ymparistossa kayttoonoton
vaiheita on enemman.

26 https://docs.microsoft.com/en-us/windows/security/threat-protection/security-compliance-toolkit-10

27 https://docs.microsoft.com/en-us/windows/security/threat-protection/use-windows-event-forwarding-to-assist-in-intrusion-detection
28 https://docs.microsoft.com/en-us/office365/enterprise/hybrid-modern-auth-overview#BKMK_WhatisModAuth
29 https://docs.microsoft.com/en-us/Exchange/clients-and-mobile-in-exchange-online/enable-or-disable-modern-authentication-in-exchange-online

30 https://docs.microsoft.com/ga-ie/azure/active-directory/conditional-access/conditional-access-for-exo-and-spo

3'https://social.technet.microsoft.com/wiki/contents/articles/34339.skype-for-business-online-enable-your-tenant-for-modern-authentication.aspx

32 https://docs.microsoft.com/en-us/office365/enterprise/configure-exchange-server-for-hybrid-modern-authentication

33 https://docs.microsoft.com/en-gb/skypeforbusiness/manage/authentication/use-adal



3.1.5 Esta kaksivaiheista tunnistautumista
tukemattomat tavat

Perinteiset sahkopostiprotokollat kuten POP, IMAP,
SMTP ja ActiveSync eivat tue modernia tunnistautu-
mista. Jos kaytossa on kaksivaiheinen tunnistautu-
minen, voidaan naiden protokollien kautta edelleen
Naiden protokollien kaytto tuleekin estaa ja kayttaa
Office-asiakasohjelmistoa tai muita modernia tun-
nistautumista tukevia sovelluksia seka tietokoneissa
etta mobiililaitteissa.

Kalastelun rajoittamisessa tarkeimmassa roolissa
on Exchange-palvelu. Modern Authenticationin kaytto
on voitu pakottaa federoidussa ymparistossa AD FS
tuli mahdolliseksi estaa Basic Authentication Exchan-
ge-palvelussa todennuskaytannain, jotka voidaan

Azure Active Directoryssa modernia tunnistautu-
mista kayttamattomien sovellusten (ml. Exchange)
kaytto on kesasta 2018 lahtien3® voitu estaa Condi-
tional Access -saannoilla. Seuraavassa kuvassa Client
apps -ehto maaritetaan siten, etta ei-modernia tun-
nistautumista kayttavien sovellusten kaytto estetaan.

Dashboard » Contoso » Conditional Access - Policies > MNew » Conditions > Client apps {preview)

New bas Conditions bas
O nfo O nfo
* Name
Sign-in risk @
[ Prevent legay auth v >

Not configured

Device platforms @ 5

Assignments .
Not configured

Users and groups @ 5
All users included and specific us... Locations @ 5
Not configured
Cloud apps @ 5
All cloud apps Client apps (preview) @
Not configured ?
Conditions @ >

0 conditions selected Device state (preview) @ S

Mot configured

Client apps (preview) [}

Configure @

Select the client apps this policy will apply
to

D Browser

Mobile apps and desktop clients

Modemn authentication clients

Exchange ActiveSync clients

Other clients @

Modernin tunnistamisen pakotuksen vaihtoehdot on
esitetty seuraavassa taulukossa.

Toteutustapa Edut

AD FS -saannot Kayttojarjestelman palvelu.

Palvelun avulla voidaan estaa turvatto-
mien protokollien ja tunnistamisen kaytto

sisdverkon ulkopuolelta.

Asetus palvelutasolla

(Exchange Online) taiselle kayttajalle.

Conditional Access Helppo toteuttaa.

Voidaan asettaa kaytannolla jopa yksit-

Haasteet

Kaytettavissa vain federoiduissa
ymparistoissa.

Monimutkaisempi maaritys
(oma "ohjelmointikieli”).

Jos ei oletuskaytanto, taytyy erikseen
kytkea paalle per kayttaja.

Vaatii Azure AD Premium -tilauksen.

34 https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/conditional-access-for-exo-and-spo
35 https://blogs.technet.microsoft.com/exchange/2018/10/17/disabling-basic-authentication-in-exchange-online-public-preview-now-available/
36 https://techcommunity.microsoft.com/t5/Azure-Active-Directory-ldentity /Azure-AD-Conditional-Access-support-for-blocking-legacy-auth-is/ba-p/245417
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3.1.6 Sovellusten Modern Authentication -tuki

Modern Authentication vaatii tukea ja mahdollisesti
toimenpiteita myos kaytossa olevissa sovelluksissa.
Kaikki Office 365:n palvelut tukevat modernia
tunnistautumista. Selaimella palveluita kaytettaessa
moderni autentikointi onkin ainoa kaytettavissa oleva
tunnistautumistapa. Muut asiakasohjelmat, kuten
sahkoposti (Outlook) ja pikaviestinta (Skype for Bu-
siness), saattavat kuitenkin edellyttada toimenpiteita
kayttajien tyoasemille riippuen kaytettavasta Office

toimisto-ohjelmien versiosta. Office 2016 tukee
oletuksena modernia tunnistautumista, Office 2013
-versiossa se taytyy kytkea erikseen paalle.

Modernin tunnistautumisen kayton voi tarkistaa
myos tyoasemasovelluksesta. Tassa on esitettyna
Outlook ja Skype for Business. Molemmissa on
System Trayn sovellus-kuvaketta on napsautettu
<CTRL> -nappainta samanaikaisesti painettaessa ja
valittu Connection Status (Outlook) ja Configuration
Information (Skype for Business).

<L Outlook Connection Status
General | ocal Mailbox
Activity
CID  SMTP Address Display Mame SErVEr name Status Pr...  Authn
10 IsaighL@M365x7581... https: ffoutlock.office365.comf...  Established HTTP Bearer™
66 IsaiahL@M365x7581... IsaishL@M365x7819... https:/foutlook.office365.com/...  Established HTTP Bearer®
82  IsaighL@M365x781... Online Archive - Isaia... https:ffoutlock.office365.com/...  Established HTTP Bearer™
73 IsaiahL@M365x781... ProductlaunchEvent...  https:/foutlook.office365.comf...  Established HTTP Bearer®
76 IsaishL@M365x7581... IsaishL@M365x7819... https:/foutlook.office365.com/...  Established HTTP Bearer®
78  IsaighL@M365x781... Marketing@M365x78... https: /foutlook, office365.com/...  Established HTTP Bearer®

Applen iOS-kayttojarjestelmaan modernin tunnistau-
tumisen tuki tuli versiossa 11. Siina on kuitenkin tietty-
ja puutteita, jotka versio 12 korjasi. Apple macOS 10.14
oli ensimmainen versio, jossa oli modernin tunnis-

tautumisen tuki. Android-kayttojarjestelman natiivit
sahkopostisovellukset eivat tue modernia tunnista-
mista. Tuki loytyy joistakin kolmansien osapuolien

asiakassovelluksista, kuten esim. gFoldersin Nine®.

Skype for Business Configuration Information

Inside User Status

Contact List Provider
Pairing State

UCS Connectivity State
MAPI Information

EWS Information

License State

Hanging Notification Status
pChat Room Mgmt Int URL
pChat Room Mgmt Ext URL
Container list Preferred Endp
Lyne OAUTH Authority URL
EWS OAUTH Authority URL
SMS OAUTH Authority URL
pChat URIs

pChat Default URI

pChat Enabled?

FATSE - N
Skype for Business Server
Skype for Business cannot connect to your desk phone because the USB cable is not plugged in. Make sure thaty Enabled
Exchange connection Down
Your Exchange server is temporarily unavailable. Skype for Business will automatically continue trying to reconnect MAPI unavailable
EWS Status OK
Skype for Business ProPlus
Connected
https://sippoolbl20a20.infra.lync.com:9999/PersistentChat/RM
https://webpoolbl20a20.infra.lync.com:443/PersistentChat/RM
TRUE
https://login.windows.net/common/oauth2/authorize

https://login.windows.net/common/oauth2/authorize %

FALSE - -

Copy ‘ ‘ Refresh ‘ ‘ Close

37 https://docs.microsoft.com/en-us/office365/enterprise/modern-auth-for-office-2013-and-2016
3 http://www.9folders.com/
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3.1.7 Ota kayttoon kaksivaiheinen
tunnistautuminen

Varmistathan, etta Modern Authentication on aiem-
min kuvattujen vaiheiden mukaisesti otettu kayttoon,
jotta kaksivaiheiselle tunnistukselle ei jaa takaportte-
ja ts. se on aidosti turvallinen.

Kaksivaiheinen tunnistautuminen voidaan ottaa
kayttoon joko kayttajakohtaisesti tai Conditional
kohtaisesti tuli saataville aiemmin, ja se on mahdol-
lista toteuttaa ilman Azure AD Premium -lisensseja.
On myos mahdollista maarittaa, etta onnistuneen
tunnistautumisen jalkeen tarkistusta ei tehda seu-
raavaan 1-60 paivaan. Tata ei kuitenkaan suositella
tehtavaksi, koska jos laite varastetaan, voitaisiin silta
kirjautua ilman kaksivaiheista tunnistautumista.

Azure MFA:n avulla on maaritettavissa halutut
IPv4-aliverkot, joista tarkistusta ei tehda. Jos kaytos-
sa on federoitu identiteetti ja AD FS, voidaan tama
toteuttaa myos AD FS -saannailla.

Haluttaessa on-prem-ymparistoon viela moni-
puolisempi ratkaisu voidaan on-premises -palvelimel-
le asentaa MFA Server. Sen avulla saadaan kaksivai-
heinen tarkistus kayttoon myos muiden kuin Azure
Active Directoryyn integroitujen palveluiden osalta.
Tallaisia palveluita ovat esimerkiksi Remote Desk-
top, paikalliset 1IS-websovellukset ja AD FS -palvelua
kirjautumiseen kayttavat sovellukset.

Kayttajien tulee maarittaa kaksivaiheisen tarkis-
Panel -portaalissa https://myapps.microsoft.com tai
suoraan https://aka.ms/mfasetup. Kayttajakokemuk-
sen selkeyttamiseksi salasanojen itsepalveluportaalin
ja MFA:n integroitu hallintasivusto on dokumenttia
kirjoitettaessa helmikuussa 2019 kokeiluvaiheessa“'.
Tama sivusto pitaa maarittaa kayttoon tenatin ase-
tuksissa.

Yhtena kaksivaiheisen tunnistautumisen haastee-
neet tarkistusta ja sen toteutustapaa. Tunnistetietojen
kalastaja voi saada oman puhelimensa rekisteroitya.

Kuten aiemmin kerrottiin, Azure AD Identity Protec-
tion sisaltaa toiminnon rekisteroinnin pakottamisek-
si. Jos Identity Protection ei ole kaytettavissa, niin
kayttajien MFA-tilaa voidaan seurata MFA-portaalin tai
PowerShellin avulla42.

Kaksivaiheinen tunnistautuminen aiheuttaa myos
lisavaiheita yllapitajien PowerShell-kayttoon. Palve-
lusta riippuen esimerkiksi kaytettava Power-Shell-mo-
duuli voidaan joutua vaihtamaan tai yhteyden
avaaminen pilvipalveluun toteuttamaan aiemmin

poikkeavalla tavalla.
3.1.8 Ota Conditional Access kayttoon

Conditional Access kannattaa ottaa kayttoon luomal-
tata pienemmalla kohderyhmalla. Conditional Access
kayttoonotosta Ioytyy Microsoftin ohjeistus43.

Tassa testaukseen ja pieneen ymparistoon soveltuvat
mallikaytannot:
1. Vaadi MFA paakayttajilta lukuun ottamatta

N

Vaadi MFA tuntemattomia laitteita kaytettaessa.

3. Esta kaikilta kayttajilta ei-moderni tunnistau-
tuminen.

4. Esta kaikilta kayttajilta ActiveSync.

Liitteessa 1 on esitetty testiymparistoon toteutet-
tavat laajemmat esimerkkikaytannot. Samankaltais-
ten kaytantojen maarityksesta loytyy yksityiskohtai-
sempi ohjeistus?.

3.1.9 On-premise Active Directoryn -todennuksen
suojaaminen

Azure AD:ssa on monipuoliset suojaustoiminnot, jot-
ka Microsoftin on mahdollista toteuttaa palvelun ison
koon takia. On-premise-ymparistoissa ei valttamatta
ole vastaavia resursseja kaytettavissa eika kaytto-
jarjestelmassa ole sisaanrakennettuina kehittyneita

39 https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-whichversion

4 https://support.office.com/fi-fi/article/office-365-n-kaksivaiheisen-tarkistamisen-maarittaminen-aceld096-61e5-449b-a875-58eb3d74de14?ui=fi-FI&rs=fi-FI&ad=FI

4 https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-registration-mfa-sspr-converged
#https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-userstates

S https://aka.ms/deploymentplans

“https://aka.ms/breakglass; break-glass on analogia hatatilanteessa lasin alta I6ytyvaan painikkeeseen tai vastaa-vaan ts. vain poikkeustilanteessa kaytettaviin

tunnuksiin, jotka toimivat ilman MFA:ta ja Conditional Access:ia

4 https://bloggerz.cloud/2019/01/02/conditional-access-are-you-really-getting-the-most-out-of-it-part-2-of-2/



toimintoja hyokkaysten havaitsemiseen.

Microsoft julkisti Advanced Threat Analytics
(ATA)*6 -toiminnon kesalla 2015. Sen avulla on-premi-
se AD domain controller -palvelinten liikennetta seu-
raamalla voidaan havaita epanormaali identiteettien
kayttaytyminen seka useiden erilaisten haavoittu-
vuuksien hyodyntamisyritykset. Lilkenteen seuranta
voidaan toteuttaa joko port mirroring -tekniikalla tai
asentamalla halutuille domain controller -palvelimille
ATA Lightweight Gateway -sovellus. Toiminto kuuluu
EMS E3 -lisenssipakettiin.

Azure Advanced Threat Protection (Azure ATP)4
on ATA:n pilviversio, jossa paikallisia ATA-palvelimia
ei tarvitse asentaa. Domain Controller -palvelimiin
asennetaan Azure ATP sensor -sovellus. Toiminto
tuli saataville maaliskuussa 2018 ja kuuluu EMS E5
-lisenssipakettiin.

3.1.10 Huolehdi yllapitoroolien haltijoista

Active Directoryssa hallintaan kaytettavien tunnus-
ten yksi suositeltava kaytanto on ollut luoda erillinen
yllapitotunnus. Tallaisilla tunnuksilla on kuitenkin
tunnukset ovat kruununjalokivia, joihin hyokkaaja
yrittaa saada paasyn.

Azure AD:ssa Privileged Identity Management
-toiminnolla tallainen voidaan tehokkaasti estaa.
vain kaksi ja enintaan viisi suuressakaan ymparistos-
sa. Conditional Access ja kaksivaiheinen tunnistus
pitaa ottaa pois nailta kayttajilta, jotta palveluun
paastaan kirjautumaan, vaikka naissa palveluissa olisi
jotain haasteita.

Microsoft Identity Manager (MIM) 2016 mahdollis-
taa vastaavan toiminnallisuuden toteuttamisen myos
on-premise-ymparistossa. Ratkaisun nimi on Privile-
ged Access Management for Active Directory Domain
Services#®. Sen kayttoonotto ja yllapito vaativat mel-
koisesti resursseja.

Tietoturvaa voidaan edelleen parantaa rajoitta-
malla yllapitotoimenpiteiden tekeminen siihen dedi-
koiduilta kovennetuilta hallintatyoasemilta
(engl. Privileged Access Workstation - PAW).

4 https://docs.microsoft.com/en-us/advanced-threat-analytics/
“7https://docs.microsoft.com/en-us/azure-advanced-threat-protection/

3.1.11 Suojaustoiminnoissa ilmenneita haasteita

Azure AD:n federointi on toteutettu kayttaen standar-
deja WS-FED- ja SAML-protokollia. Azure AD:n
federoinnin toteutuksesta on loydetty tietoturva-
aukko?s, joka sallii Global Administrator -tasoisten
paakayttajien kirjautua sisaan mina tahansa organi-
saation kayttajana ilman salasanaa ja ohittaen myos
MFA:n. Microsoft pitaa aukkoa ominaisuutena, joten
sita todennakoisesti ei korjata. Tasta syysta Global
Admin -roolin omaavien paakayttajien lukumaara
taytyy pitaa minimissaan ja aukon hyodyntamiseen
liittyvia paakayttajien toimia on valvottava.

Kaksivaiheisessa tunnistautumisessa on myos
omat haasteensa. Etenkin suuremmissa organisaa-
tioissa IP-aliverkkojen lukumaara ja niiden yllapito
MFA-palvelun asetuksissa voi jo sinansa asettaa
haasteita. Maakohtaiset rajoitukset voidaan kiertaa
erilaisilla VPN-ratkaisuilla. Kaksivaiheisen tunnis-
tautumisen reaaliaikainen huijaaminen on ainakin
teoriassa mahdollista.

48 https://docs.microsoft.com/en-us/microsoft-identity-manager/pam/privileged-identity-management-for-active-directory-domain-services

4 https://ieeexplore.ieee.org/abstract/document/8456101



3.2 Sahkopostin suojaaminen

3.2.1 Suojaa sahkopostin reititys

Exchange Online mahdollistaa sahkopostilii-
kenteen suojaamisen esimerkiksi luotettujen
kumppaneiden tai oman sisaisen sahkopos-
tipalvelimen kanssa sahkopostiyhdistimiens°
(Connectors) asetusten avulla.

Liikenne kumppaneiden valilla tulee aina
salata TLS:n avulla ja toisen osapuolen tun-
nistautuminen tulee tehda varmenteen avulla.
On suositeltavaa vaatia, etta varmenteesta
loytyy toisen puolen identifioima merkkijono,
esimerkiksi yrityksen nimi tai sahkopostin
domain-osa. Jos toisen osapuolen sahkoposti-
palvelinten ip-osoitteet ovat tiedossa, voidaan
halutessa sisaan tuleva posti sallia vain niista
osoitteista.

Lahettajan maarittelemat sallitut osoitteet
saa selville SPF-tietueesta seuraavalla Windo-
ws-komennolla: nslookup -g=TXT kumppani.fi

Organisaation ulkopuolelta voi tulla ka-
lasteluun kaytettava sahkopostiviesti, jonka
sahkopostiosoite. Tama reitti voidaan tukkia
SPF:n avulla. Ensin SPF-tietue tulee asettaa
oikein DNS:ssa. Sitten Exchange Onlinen ros-
kapostiasetuksista (Exchange admin center =>
protection => spam fil-ter) taytyy kytkea SPF
Record: hard fail paalle. Se maaraa, etta oman
organisaation nimissa tulevia sahkopostivies-
teja suostutaan vastaanottamaan vain SPF-tie-
tueessa mainituita laillisista lahteista.

New connector

What security restrictions do you want to apply?

¥ Reject email messages if they aren't sent over TLS
# And require that the subject name on the certificate that the
partner uses to authenticate with Office 365 matches this
domain name

kumppani.fi

¥ Reject email messages if they aren’t sent from within this IP address

range
+ /-
52.138.149.29/24
Back | ‘ Next ‘ | Cancel
Default
genera Cor g
spam and bulk actions off ¥ When this setting is
. Web bugs in HTML: enabled, messages that
pleck lists off * hard fail an SPF check will
allow lists Apply sensitive word list: be marked as spam (SPF
filtering is always
nternaticnal spam — performed). Tuming this
» advanced OpTiOﬂS setting on is recommended
{, for organizations who are
S Bring: hard fail: | concerned about receiving
phishing messages. (In
NDR backscatter: order to avoid false
) positives for messages sent
off v

Test Mode Options
Configure the test mode options for when a match is
made to a test-enabled advanced option.

®) None
Add the default test X-header text
Send a Bcc message to this address:

from your company, make
sure that the SPF record is
correctly configured for
your domains.)

Save

‘ | Cancel

50 https://docs.microsoft.com/en-us/exchange/mail-flow-best-practices/use-connectors-to-configure-mail-flow/use-connectors-to-configure-mail-flow
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3.2.2 Kayttajien suojaaminen haittaohjelmilta ja
roskapostilta

Office 365 Advanced Threat Protection (Office 365
haittaohjelmilta, roskapostilta ja kalastelulta.

ATP Safe Attachments on toiminto nollapaiva-
hyokkayksia vastaan. Viestien liitetiedostot, jotka
lapaisevat tunnettujen haittaohjelmien ja virusten
tarkistukset, ohjataan avattaviksi erilliseen "tarkastu-
seteiseen”. Siella liitetiedosto tutkitaan koneoppimis-
tekniikalla ennestaan tuntemattomia uhkia vastaan.
Jos tiedostossa vaikuttaa olevan jotain pahantah-
toista, se poistetaan, mutta muuten viesti liitteineen

3.3 Lokitus ja integrointi SIEM-jarjestelmiin

Office 365:n eri palvelut tallentavat kayttajien tapah-
tumia lokeihin. Tarkeimmat lokit ovat Azure AD:n
tallentamat lokit, seka Office 365 auditloki. Office
365 audit -loki taytyy kytkea erikseen paalles?, muut
lokit ovat automaattisesti kaytossa riippuen Azure
AD:n versiosta. Seuraavassa taulukossa on listattu eri
lokit ja niiden tietojen sailytysajat, jotka ovat erittain
rajalliset.

Audit -lokiin tallentuu paakayttajien tekemat toi-
menpiteet, kuten uusien kayttajien luonti tai salasa-
nan resetointi.

Kirjautumisaktiviteettiloki sisaltaa tiedon kayttaji-
en kirjautumisista. Tama on kaytettavissa ainoastaan
Azure AD Premium -tilausten kanssa.

Office 365 audit -loki keraa tiedot seka paakayt-
tajien, etta loppukayttajien toimenpiteista. Lokiin
kerataan toimet kaikista palveluista, myos Azure AD:n
audit ja kirjautumisaktiviteettilokeista. Muista lokeista
poiketen, sailytysajat ovat pidemmat.

Azure AD:n lokien viive, eli miten nopeasti tapah-
tumat niihin tallennetaan, on noin 15 minuuttia. Office
365 audit -lokissa viive on paaosin 30 minuuttia, pait-
si Azure AD -lokien kohdalla, joissa viive on 24 tuntia.

Lokien valvonnalla voidaan todeta kalasteluyrityk-
set heti niiden tapahtuessa. Reaaliaikainen valvonta
edellyttaa kaytannossa Azure AD Premium -tilausta,
koska Office 365 audit -lokin viive on 24 tuntia.

On suositeltavaa vieda lokit ulkopuoliseen jar-

Toinen Office 365 ATP:n ominaisuus on turvalliset
linkit (ATP Safe Links). Ominaisuuden avulla epailyt-
tavat linkit korvataan virhesivulla, joka ilmoittaa linkin
sisaltavan mahdollisesti haittaohjelmia ja kalastelua.

Kalastelusuojaus (ATP Antiphishing) tutkii sisal-
tavatko saapuvat viestit kalasteluyrityksia tai yritysta
tekeytya toiseksi (Impersonation). Tassakin kaytetaan
erilaisia koneoppimistekniikoita viestien analysointiin.

Office 365 ATP kuuluu tilauksiin Office 365
Enterprise E5, Office 365 Education A5 ja Microsoft
365 Business.

Myos ilman ATP:ta on kalastelusuojaus
(Antiphishing), mutta ATP:ta suppeampana. Saapuvat
viestit tarkastetaan huijausten varalta (Spoofing), mut-
ta Impersonation -tarkastusta ei ole.

Azure AD-versio ja aika vrk

Loki Basic Azure AD Azure AD
Pl P2

Audit-loki 7 30 30

Kirjautumis-

aktiviteetti = 30 30
kaytto 30 30 30

Riskialttiit

kayttajat 7 30 30

Riskialttiit

kirjautumiset 7 30 30

Office 365

audit -loki 90 365 365

5! https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-advanced-threat-protection-service-description

52 https://docs.microsoft.com/en-us/office365/securitycompliance/search-the-audit-log-in-security-and-compliance



jestelmaan, jossa niita voidaan sailoa ja analysoida
tarpeen mukaan pidempaan. Myos Microsoftilla on
Azuressa tallaisia palveluita.

Azure Monitor yhdistaa seka pilvi- etta on-premi-
se-ymparistojen seurannan, analysoinnin ja auto-
maattisen reagoinnin. Audit- ja kirjautumisaktiviteet-
tilokit voidaan vieda Azure Monitorista Log Analytics
-palveluun jatkoanalysointia tai visualisointia varten.
Ne voidaan vieda Azureen talteen (Storage Account)
ja talloin voidaan maarittaa tallennusajaksi 1-365
vuorokautta tai rajaton tallennusaika. Tallennuksen
aiheuttama kustannus tulee huomioida etenkin
laajemmissa ymparistoissa, joissa etenkin kirjautu-
misaktiviteetteja on paljon ja siten myos lokitapahtu-
mia syntyy paljon.

Lokit voidaan myos vieda Azure Event Hub
-palveluun, josta ne viedaan edelleen muiden valmis-
tajien SIEM (security information and event mana-
gement) -jarjestelmiin. Mm. Sumologic, Splunk,
IBM QRadars5 ja Micro Focus ArcSights® ovat Azureen
integroitavia SIEM-jarjestelmia.

Azure Monitorin palveluiden kaytto vaatii oman
Azure-tilauksensa, joka ei sisally Microsoft 365 tai
Office 365 -tilauksiin.

3.4 Seuranta

Seka Office 365 etta Azure AD sisaltavat monia hal-
lintaportaaleja ja ne puolestaan erilaisia raportteja.
Microsoft on tiedostanut monien portaalien haas-
teen ja on lahtenyt niita yhdistamaan. Syksylla 2018
jarjestetyssa Ignite-konferenssissa esiteltiin uusia
palveluiden hallintaportaaleja, kuten esim. Microsoft
365 admin center https://admin.microsoft.com, joka
tata dokumenttia helmikuussa 2019 kirjoitettaessa
on yha esiversiossa.

PowerBl on nopeasti yleistymassa eri palveluiden
analysoinnissa ja raportoinnissa. Helmikuussa 2019
Microsoft julkaisi tavan kayttaa sita eri palveluiden
tuottamien halytysten raportointiin®’. Se on kaytet-
tavissa myos kirjautumislokien analysointiin Azure
Active Directory Power Bl content pack:in avullas.

3.5 Hallitse ja suojaa paatelaitteet

Office 365 -palveluita kaytetaan eri tyyppisilla paa-
telaitteilla, jotka voivat olla joko henkilon itse omis-
tamia (Bring Your Own Device) tai organisaation
omistamia.

Paatelaitteen tietoturva on olennainen osa koko
jarjestelman tietoturvaa, koska jos esimerkiksi paa-
haittaohjelma tai sen kayttojarjestelma on korvattu
epavirallisella versiolla, on kaikkien kayttajien Office
365 -palveluiden kaytto kyseiselta paatelaitteelta
vaarassa.

Laitteiden ja niilla kaytettavien sovellusten hallin-
taan on olemassa eri vaihtoehtoja kuten:

« Office 365 Mobile Device Management®s; Intune:a
suppeampi MDM-hallinta, joka ei sisalla sovellus
hallintaa (MAM) eika sovellusten jakelua, profiilien
hallintaa eika PC- ja MacOS-laitteiden hallintaa

+  Microsoft Intune (seka laitehallinta Mobile Device
Management - MDM etta sovellushallinta (Mobile
Application Man-agement - MAM)

e Muiden MDM-valmistajien ratkaisut, esim.

Citrix Endpoint Management (ent. XenMobile),

Mobilelron Unified Endpoint Management,

IBM MaaS360 ja VMware Workspace ONE

(ent. AirWatch).

Edella esitetyista ratkaisuista Microsoftin omat
ratkaisut integroituvat laheisimmin Azure Active
Directoryyn ja niiden avulla paatelaite voidaan
rekisteroida Azure Active Directoryyn ja siten myos
laitteen vaatimustenmukaisuus tallentaa laiteobjektin
asetuksiin. Tata tietoa voidaan puolestaan hyodyntaa
esimerkiksi Conditional Access -kaytannoissa, jolloin
voidaan vaatia, etta tiettya palvelua kaytettavan paa-
telaitteen tulee olla vaatimustenmukainen.

Windows-tyoasemia on vuosikymmenia hallittu
Active Directoryyn maaritetyilla Group Policy (suom.
ryhmakaytanto) -asetuksilla. Microsoftin System
Center Confi-guration Manager (SCCM) -jarjestelmas-
ta on puolestaan vuosien varrella muodostunut hyvin
laajasti kaytetty jarjestelma sovellushallintaan ja
inventointiin etenkin suuremmissa ymparistoissa.

53 https://help.sumologic.com/07Sumo-Logic-Apps/04Microsoft-and-Azure/Azure_Active_Directory/Install_the_Azure_Active_Directory_App_and_View_the_Dashboards

54https://splunkbase.splunk.com/app/3534/

55 https://www.ibm.com/support/knowledgecenter/SS42VS_DSM/t_dsm_guide_microsoft_azure_enable_event_hubs.html
56 https://community.softwaregrp.com/t5/ArcSight-Connectors/SmartConnector-for-Microsoft-Azure-Monitor-Event-Hub/ta-p /1671292

57 https://techcommunity.microsoft.com/t5/Security-Privacy-and-Compliance/Gain-rich-insights-with-the-new-Microsoft-Graph-Security-Power/ba-p/334467

8 https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/howto-power-bi-content-pack
56 https://support.office.com/en-us/article/Frequently-asked-questions-about-Mobile-Device-Management-for-Office-365-3871f99c-c9db-4a23-86f9-902c1b02f58d



Windows 10:n ja kuluttajistumisen myaota tilan-
ne on kuitenkin muuttumassa. Microsoft on viime
vuosien aikana kehittanyt Applen Device Enrollment
Program (DEP) vastaavan AutoPilot-palvelun, jolla
Windows 10 -tyoasemat voidaan mukauttaa orga-
nisaation tarpeisiin ilman perinteista organisaation
tarpeisiin raataloitya asennuspakettia. Tyoasemien
asetuksia voidaan hallita MDM-ratkaisuilla ml. Micro-
softin oma Intune-palvelu.

Windows 10 -laitteet voivat olla Azure AD:yyn
litettyina seuraavin tavoin:

» Azure AD Registered; tyontekijan omistama
paateaite, joka rekisteroidaan Azure Active
Directory:yn ja mahdollisesti organisaation
MDM-jarjestelmaan

e Azure AD Joined; organisaation omistama laite
on liitetty vain Azure Active Directory:yn

« Azure AD Hybrid Joined; laite on liitetty seka
on-prem Active Directory:yn etta Azure Active
Directory:yn.

Jos kaytossa on federoitu identiteetti ja AD FS
-palvelu, voidaan saantojen avulla rajoittaa Office
365:n kaytto organisaation omiin paatelaitteisiin.

3.6 Huolehdi kayttadjien ja yllapitdjien
koulutuksesta

Kayttajien koulutus on erittain tarkeaa, koska usein

varjella omaa salasanaansa, tunnistaa huijausviestit

ja miten toimia, jos joutuu huijausyrityksen kohteeksi

tai se on onnistunut.
Tarkemmin koulutus voisi sisaltaa mm. seuraavia

asioita:

« Millaista salasanaa pitaisi kayttaa? Esim.
https://pidempiparempi.fi/

e Lahestyminen on yleensa sahkopostiviesti, mutta
voi olla myos puhelinsoitto tai tekstiviesti.

» Jos viestissa on huonoa kielta, se on todennakai-
semmin huijausta.

« Jos hyperlinkin nakyva osa ja taustalla oleva link-
ki ovat eri, se on todennakoisemmin huijausta.
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e Jos hyperlinkin kohdeosoite on numeerinen,

kyseessa on luultavasti huijausviesti.

Jos hyperlinkin kohdeosoite muistuttaa kunnial-

lista yhtiota, kyseessa on luultavasti huijausviesti.

Esimerkiksi ei www.gigantti.fi vaan www.gigamtti.fi.

Jos viestissa pyydetaan kiirehtimaan ja uhataan

rahan menettamisella, se voi olla huijausta.

Jos puhuttelutapa on teennainen, kyseessa on

luultavasti huijausviesti.

« Viesti voi olla sikali aito, etta se tulee oman joh-
tajan tai tyokaverin sahkopostista. Lahettamisen
kuitenkin aiheutti murtautuja, joten viestissa oleva
pyynto tai kaskykin on huijausta.

- Miten erottaa aidon kirjautumisruudun vaarenne-
tysta.

e Jos saa huijaussahkopostin, johon ei lankea, se
riittaa tuhota, eika siita tarvitse ilmoittaa.

» Josvahingossa syottaa salasanansa paikkaan,
jonka huomaa huijaukseksi tai epailee sellaista,
tulee asiasta heti ilmoittaa eteenpain organisaa-
tion ohjeiden mukaan.

Asian tarkeyden ja toisaalta suppeuden vuoksi voisi
olla hyva, etta kultakin kayttajalta saadaan testin kautta
tai muuten kuittaus siita, etta han tietaa kyseiset asiat.

Tekniikoiden tai tilanteiden muuttuessa taytyy
myos koulutus paivittaa.

mika tosin sekin on heidan kouluttamistaan. Organi-
saation tietohallinto lahettaa itse kayttajille kalastelu-
he paatyvat nettiosoitteeseen, jossa heita informoi-
daan tilanteesta.

Office 365 sisaltaa Attack Simulator -toiminnon,
jolla simuloitu hyokkays voidaan toteuttaa. Vastaa-
via harjoituksia seka koulutusta voidaan ostaa myos
palveluna.

Yllapitajien osaamisesta ja sen ajantasaisuudesta
pitaa myos huolehtia. Microsoft on muuttanut serti-
fiointiohjelmaansa syksysta 2018 lahtien. Microsoft 365
-ympariston suojaamisen ja tietoturvan yllapidon ke-
hittamisen asioita kasitelladan mm. seuraavissa uusissa
tyoroolipohjaisissa sertifioinneissa ja niihin valmenta-
vissa koulutuksissa:

« Microsoft 365 Certified: Security Administrator
Associate®°®

» Microsoft 365 Certified: Enterprise Administrator
Expert®



3.7 Kayta tarkistuslistoja

Kalastelun yleisyyden takia sen torjumiseksi on ole-
massa monia eri tarkistuslistoja. Microsoft on julkais-
sut monitahoisen blogiartikkelien sarjan https://blo-
gs.technet.microsoft.com/cloudready/2018/07/31/
introduction-email-phishing-protection-guide-en-
hancing-your-organizations-security-posture/. Osa
sen yksityiskohtaisista artikkeleista ei ole enaa taysin
ajantasaisia, mutta ohjeita voi soveltaa tassa doku-
mentissa esiteltyjen tietolahteiden kanssa.

Microsoft 365 identiteetti-infrastruktuurin kayt-
toonoton vaiheet https://docs.microsoft.com/en-us/
microsoft-365/enterprise/identity-infrastructure puo-
lestaan listaa toimenpiteet, joilla hybridi identiteetti
tarkeimpine toimintoineen saadaan kayttoon.

Aiemmin tassa esitetyt Secure Score -portaalit
listaavat toimintoja, joista useat auttavat rajoittamaan
kalastelun mahdollisuuksia.

%0 https://www.microsoft.com/en-us/learning/m365-security-administrator.aspx
5" https://www.microsoft.com/en-us/learning/m365-enterprise-administrator.aspx

3.8 Kirjautuminen salasanoitta

Kuten tassa dokumentissa on useaan otteeseen
todettu, kalastelun paatavoitteena on saada kayttajan
ja vaarinkayttaa niita jollakin tavalla. Tunnistamisessa
on mahdollista kayttaa tapoja, joissa ei tarvita salasa-
naa lainkaan.

Microsoft on omissa palveluissaan esitellyt esim.
Windows 10:n Hello for Business®? -toiminnon, jossa
tunnistus tehdaan PIN-koodilla tai biometrisesti.

AD FS -toiminnolla voidaan federoiduissa ympa-
ristoissa Azure MFA maarittaa ensisijaiseksi toden-
nustavaksi®. Vaatimuksena on vahintaan Windows
Server 2016 AD FS.

Salasanaton kirjautuminen voidaan toteuttaa
myos puhelimeen asennettavalla Microsoft

napsauttaa puhelimensa naytolla hyvaksyakseen
kirjautumisen.

Toimikorttikirjautuminen on myos kaytossa joilla-
valttamatta edes tieda salasanaansa ja kirjautuminen
perustuu toimikorttiin ja sen PIN-koodiin.

62 https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-identity-verification
63 https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/operations/configure-ad-fs-and-azure-mfa

64 https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-phone-sign-in






Kalastelun uhkat ja niiden rajoittaminen

SaaS-palvelu Todennus ja valtuutus (identiteetti)
Office 365 -versio AAD-versio
Uhka Business E3 E5 Basic ja Office AAD P1 AAD P2
365

Anti-spoof vadrennetyt viestit Tiettyjen
kumppanien ( (
kanssa kaytetaan
TLS:aa
Linkkien turvallisuuden varmistaminen > > Safe-linkit

Tunnistetietojen joutuminen vaariin kasiin

Salasanojen
suojaaminen

Salasanojen murtaminen (Brute force)

Jos kaytossa
federoitu < <
kirjautuminen,
Extranet Lockout

Kayttajalle helpommin erottuvat kirjautumissivut K;gf]”é”ar{‘a'fofr;‘t’f 04 <
R G s Kaksivaiheinen
Kayttdjatunnus-salasanaparin riittdmattomyys o <
(MFA for Office
365, Kaksivaiheinen +
kayttdja-kohtaisesti tarkistus MFA-rekisteroinnin
(Azure MFA) - pakotus
Jos kaytossa Conditional Identity Protection
federoitu Access
kirjautuminen, niin
AD FS Conditional
Access -sdannot
MFA:n kiertaminen
; s Basic
Legacy-protokollien kaytto Authentication -esto
Basic Authentica- Exchange-palvelussa Modern
tion -esto (Office 365 Authentication
Exchange-palve- < < -toiminnossa, pakotus <
lussa ei AAD toimintona)  Conditional
tai Access:in avulla

>

Reaaliaikainen MFA Phishing (esim. vahvistus-SMS kalastelu)

Tietovuoto - sahkoposti

Postin edelleenlahetyssaantsjen (mail forward) Automatic Forward
tekemisen estaminen -esto <
oletusarvoisessa
Remote Domain * <
-konfiguraatiossa Data Loss
Prevention (DLP)

Transport Rules

Postin lajittelusaantdjen (Inbox rulet) tekemisen
estaminen
Lahteva roskaposti Valitettavan postin
rajoittaminen
(throttling) < <

Connector:ien
asetukset, esim.
tunnistautuminen

Tietovuoto muista palveluista

Single sign-on -toiminnolla kijautuminen muihin Monitoring -
jarjestelmiin Sign-ins
Office 365 Cloud

App Security

> > Microsoft Cloud
App Security
saatavilla
EMS-lisenssilla.

Dokumentin jakaminen SaaS-palvelusta luvattomasti

Tunnusten muu vadrinkadytto

Lateral movement > ATA Azure ATP

Protokollien heikkouksien hyodyntaminen ) ATA Azure ATP

Yllapitoon kaytettavien tunnusten vaarinkdyttd

Privileged Identity
Management

Merkkien selitykset: 2 Voitoteuttaa hankkimalla kallimman lisenssin oikealta ¢ Vo toteuttaa samalla tavalla kuin vasemmalla on kuvattu

I Uhka ei ole relevantti tassa kontekstissa tai silta suojautuminen ei ole mahdollista
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Havainnointi ja forensiikka

SaaS-palvelu Todennus ja valtuutus (identiteetti)
Office 365 -versio* AAD-versio
Uhka Business E3 E5 Basic ja Office AAD P1 AAD P2
365

Lokitus ‘

Salasanojen murtaminen
(Brute force tai spray attack) - on-prem

Tapahtumalokien
seuranta ( (

Salasanojen murtaminen
(Brute force tai spray attack) - AAD

Tunnusten vaarinkdyton yritykset - AAD

Viestien lukemisen selvittaminen

Postilaatikon sisaltoon tehtyjen hakujen selvittaminen Lokien tutkiminen ( (

Lokien tutkiminen

Postilaatikoiden < <
asetusten
tutkiminen

Lokien tutkiminen

Postin edelleenlahetyssaantojen Ioytaminen

Postilaatikoiden
asetusten
tutkiminen

Murretulta tililta lahetettyjen sahkopostien I6ytaminen  Lokien tutkiminen < <

Ennaltaehkaiseva seuranta (Monitoring)

Azure Active
> Directory risk <
events
Azure Active
) Directory risk (
events

Tunnusten vaarinkdyton havaitseminen

Kalastelun onnistumisen tunnistaminen

Merkkien selitykset: 2 Voi toteuttaa hankkimalla kallimman lisenssin oikealta ¢ Voi toteuttaa samalla tavalla kuin vasemmalla on kuvattu

I Uhka ei ole relevantti tassa kontekstissa tai silta suojautuminen ei ole mahdollista

Taulukkoon on vedetty yhteen Office 365 - kalasteluun ja tietomurtoihin liittyvia uhkia ja hyokkaysmenetelmid seka yleisimmilla Suomessa kaytossa olevilla lisenssitasoilla
saatavilla olevia suojautumis- tai havaitsemiskeinoja. Taulukko ei ole kattava palvelukuvaus, mutta sita voi kdyttdaa apukeinona nykyisten lisenssien puitteissa kaytossa olevien
keinojen maarittamisessa.
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4 Toiminta hyokkayksen tapahduttua

Organisaation tietoturvaohjeistuksen osana tulisi olla
sisainen toimintaohje eli tietoturvapoikkeamaproses-
si. Taman dokumentin ohjeistus tulisi soveltuvin osin
integroida organisaation ohjeistukseen.

Lyhyena muistilistana toiminta hyokkayksen tapah-
duttua:
1. Kohteeksi joutuneiden uhrien ja tilien tunnista-

valittomat estotoimenpiteet).

2. Sisainen tiedotus tapahtuneesta jatkovahinkojen
minimoimiseksi.

3. Alustava arvio hyokkaajien toimenpiteista ja va-
hinkojen laajuudesta mahdollisuuksien mukaan

4. Ulkoinen tiedotus tapahtuneesta vahinkojen
leviamisen minimoimiseksi; alustavat viranomais-
yhteydenotot.

5. Tapahtumaketjun kattavampi selvitys lokitiedois-
ta; mita tapahtui, milloin ja kenen toimesta.

6. Mahdollisesti saastuneiden tiedostojen ja vastaa-

vien siivous, lokitietojen arkistointi jatkoa varten.
7. Taydentavat ilmoitukset viranomaisille.
Pitkakestoinen suojautuminen vastaavan varalta.

4.1 Kirjautuneen murtautujan sulkeminen pois

365 -palveluihin estaa. Nama palvelut saattavat tosin
jonkin aikaa muistaa vanhoja tietja, jotta normaali-
kaytto olisi juohevampaa.

Edellisesta seuraa, etta murtautuja saattaa pystya
kayttamaan tunnusta viela jonkin aikaa salasanan
vaihdon jalkeenkin. Niinpa taytyy myos katkoa nykyi-
sia parhaillaan kaytossa olevia yhteyksia.
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Katkominen aloitetaan Office 365 -hallintaportaa-
lissa. Siella avataan murron kohteena olevan kaytta-
jatunnuksen tiedot ja edelleen OneDrive-asetukset.
Niissa on oheisen kuvan mukainen toiminto.

Edit sign-in status
Did you know?

®) Allow the user to sign in
' -  Blocking someone is a good idea when

This can take up to 15 minutes to take effect you think their password or username
may have been compromised by
someone else. This stops anyone from
signing as this user.

Block the user from signing in

This blocks new sign-ins immediately. If they are signed in, they will

be automatically signed out from all Microsoft services within 60

® Blocking doesn't stop the account from
receiving email and it doesn't delete any
data

minutes.

® Only an admin can unblock a user

Initiate-linkin napsautus katkaisee seuraavien 15
det kaikilta laitteilta. Jottei murtautuja voi saman tien
kirjautua takaisin, taytyy myos uudet kirjautumiset
estaa. Kayttajatietojen kohdassa Signin status voi-
daan esto laittaa paalle oheisen kuvan mukaisella
toiminnolla.

Initiate a one-time event that will sign this person out Initiate
of all Office 365 sessions across all devices. It can take

up to 15 minutes for process to complete. This person

will be able to immediately sign back in, unless you

have also blocked their sign-in status.

Muutoksen tallennuksen jalkeen ruutuun tulee
ehdotus myos salasanan vaihtamisesta, mika kannat-
taakin tehda saman tien.

Active Directory -hakemistosta, ja salasana muute-
taan siella, sen kulkeutuminen Azure AD -pilveen voi-
daan tarkastaa PowerShell-komennolla Get-MsolUser
katsomalla tuloksista ajankohdat LastDir-SyncTime ja
LastPasswordChangeTimestamp.

Lisaksi voidaan kayttaa kahta PowerShell-komen-
toa yhteyksien katkomiseen:

e Revoke-SPOUserSession on SharePoint Online

-komento, eli silla voidaan katkaista kohdekayt-

yhteydet kaikkiin Azure AD:ta kayttaviin sovelluk-
siin.

postilaatikossa delegaatteja, koska jos heidan sala-
sanansa on joutunut vaariin kasiin, niin sitakin kautta
voi paasta kohdekayttajan postilaatikkoon.



4.2 Torjunta/forensiikka/tapahtuneen selvittely

Ensimmainen askel hyokkayksen tapahduttua on
koventaa tietoturvaa koko tenantin osalta pakotta-
malla kaksivaiheinen tunnistus kaikille kayttajille.

Jos kaytossa on Azure AD Premium tai AD FS, kaytto
organisaation ulkopuolelta ja ei-tunnistetuilla laitteilla
kaasti katkaista kaynnissa oleva hyokkays ja silti sallia
organisaation toiminnan jatkuvuus.

Seuraavaksi taytyy tunnistaa hyokkayksen uhrit.
Tunnistamisessa voidaan kayttaa seuraavia tietolah-
teita ja menetelmia.

Kun hyokkayksen uhrit on tunnistettu, estetaan
uhrien sahkopostien lahettaminen vastaanottajille
luviestien ja roskapostin leviaminen ja siten myos
uudet uhrit. Jos kaytossa on Exhange Plan 2, uhrien
laatikot tulisi asettaa valittomasti pitoon (Legal Hold),
jolloin varmistetaan todisteiden sailyminen.

Tietoldhde / menetelma Mita tutkitaan?

Onko poikkeuksellisia
tapahtumia, esimerkiksi
toimialueiden luonteja tai
niiden tunnistautumisme-
netelmien muutoksia?

Audit loki

Onko lokitukseen tehty
muutoksia?

Onko poikkeuksellisia
sisaankirjautumisajan-
kohtia ja -sijainteja.

Kirjautumisaktiviteetti

Onko sahkoposteihin
luotu saantoja. Rikolliset
saattavat lisdta postin
uudelleenohjaussaannon
omaan sahkopostiinsa
seuratakseen tietyn sah-
kopostiliikennetta?

Office 365 audit loki

Tietoturvan koventamisen jalkeen kerataan kaikki
saatavilla olevat lokit talteen todistusaineiston sailyt-
tamiseksi ja analysoimiseksi.

Keskusrikospoliisin nakokulmasta Office 365 -tie-
tomurtoilmion tutkinnallisena haasteena on tiedon-
saannin vaikeus. Tasta syysta olisikin ensiarvoisen
tarkeaa, etta Office 365 -ohjelmistoissa otettaisiin
kayttoon lokitietojen tallennus.
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Kyseisista Office 365 -auditlokeista voidaan havai-
ta oikeudettomat kirjautumiset ja tutkia kirjautujien
IP-osoitteet seka havaita ainakin osa toimenpiteista,
joita jarjestelmassa on oikeudetta tehty. IIman lokien
tarjoamaa tietoa naiden asioiden selvittaminen ja tie-
tomurron toteennayttaminen on lahes mahdotonta.

Ennaltaehkaisevassa mielessa onkin suositelta-
vaa, etta asiakkaat tarkistavat, onko heilla lokitietojen
tallennus kaytossaan, mista lokit ovat saatavilla ja
kuinka pitkalta ajalta ne ovat saatavilla.

Tietomurron sattuessa suosittelemme tekemaan
poliisille rikosilmoituksen (tai lahettamaan Nettivin-
kin) asiasta mahdollisimman varhaisessa vaiheessa,
jotta lokitiedot ovat viela saatavilla riittavan pitkalta
ajalta.

4.3 Yhteydenotto Kyberturvallisuuskeskukseen

Kyberturvallisuuskeskus on kiinnostunut Office 365
-aiheisista tietojenkalasteluviesteista seka tapahtu-
neista tietomurroista. Kaytamme tietoja kansallisen
tilannekuvan rakentamiseen seka esimerkiksi tietojen-
kalastelusivustojen irtikytkentapyyntojen lahettami-
seen.

Kyberturvallisuuskeskukselle voi ilmoittaa joko
sahkopostilla osoitteeseen: cert@traficom.fi
tai verkkosivujen ilmoita tietoturvaloukkauksesta -
lomakkeella: https://www.kyberturvallisuuskeskus.fi/fi/
ota-yhteytta/asioikanssamme

4.4 Yhteydenotto poliisiin

Kayttajatileihin tunkeutuminen ja niiden oikeudeton
kaytto tayttavat tietomurron tunnusmerkiston. Asiaan
tai tarkentuvat asiaa peratessa ja poliisin rikostutkin-
nan edetessa. Rikosilmoituksen aiheesta voi tehda
joko paikallispoliisilaitokselle puhelimitse tai kaymalla
paikan paalla, tai sitten verkosta osoitteesta
https://www.poliisi.fi/rikokset/sahkoinen_rikos-
ilmoitus.

tio ei halua tehda aiheesta rikosilmoitusta jostakin
syysta, tapauksesta kannattaa kuitenkin tehda Netti-
vinkki poliisille. Kaikki lisatiedot tapahtumaketjuista ja



toimijoista voivat auttaa jonkin toisen rikoksen selvit-
tamisessa tai muodostaessa kokonaiskuvaa laajem-
mista rikosvyyhdeista. Nettivinkin voi tehda verkossa
osoitteessa https://www.poliisi.fi/nettivinkki

4.5 limoittaminen tietosuojavaltuutetun
toimistolle

Lahes aina organisaatioihin kohdistuneissa Office
365 -tietomurroissa on kyse myos henkilotiedosta.

Henkilotietoihin kohdistuneesta tietoturvaloukka-
uksesta on ilmoitettava tietosuojavaltuutetun toimis-
tolle ja jos rekisteroidyille on aiheutunut korkeaa ris-
kia, myos loukkauksen kohteena oleville henkiloille.

lImoitettuaan tietosuojavaltuutetun toimistolle
tietoturvaloukkauksesta rekisterinpitajat voivat saada
neuvontaa ja ohjausta henkilotietojen suojaamisesta.
[Imoitus auttaa myos tilannekuvan luomisessa orga-
nisaation johdolle. Tarvittaessa tietosuojavaltuutettu
voi maarata organisaation noudattamaan tietosuo-
ja-asetuksen mukaisia velvoitteita.

Tietoturvaloukkausilmoituksen jalkeinen prosessi
etenee Office 365 -murroissa seuraavasti:
1. Varmistetaan, etta hyokkays ei ole enaa

toiminnassa.

2. Selvitetaan hyokkayksen laajuus henkilotietojen
osalta.

3. Selvitetaan vuotaneiden henkilotietojen maara ja
laatu.

4. Tehdaan riskiarvio, onko henkiloille aiheutunut
korkeaa riskia.

5. Tarvittaessa voidaan maarata organisaation nou-
dattamaan tietosuoja-asetuksen mukaisia velvoit-
teita.

6. Dokumentointi ja lisaohjeistus mikali tarpeen
Office 365 -hyokkaykseen liittyen pyydetaan
normaalisti seuraavat lisaselvitykset. Tiedot toimi-
vat myos tietoturvaloukkauksen dokumentaa-
tiona. Tarvittaessa pyydetaan myos enemman
esimerkiksi lokitietoja.

Tietoturvaloukkausilmoituksen lisatiedot, koskien
Office 365 -murtoja:

1. Onko kyseessa Office 365 vai OWA-ymparisto?

2. Onko tarkastettu, ettei tileille ole tullut luvattomia
3. Joson, niin mihin sahkopostiosoitteeseen?

4. Onko tarkastettu, ettei tilille ole kirjauduttu luvat-

tomasti tuona aikana? (esim. Azure AD -tunnuk-
sen audit log)

5. Jos on, onko tarkastettu, onko sahkoposteja
ladattu? (esim. Office 365 Exchange lokit)

6. Onko tililla ollut kaytossaan OneDrive tai
Sharepoint-palveluita?

7. Oliko tilien sahkoposteissa tai OneDrivessa tai
Sharepoint-palveluissa henkilotietoja?

8. Jos on, niin kuinka monen henkilon tietoja ja
mita henkilotietoryhmia? (esim. nimi, HETU, sah-
koposti, osoite)

9. Onko harkittu kaytettavaksi monen tekijan tun-
nistautumista (MFA)?

10. Toimittakaa tietosuojavaltuutetun toimistoon
vuodettujen tunnusten osalta tunnusten Azure
AD:n SIGN-INS -loki hyokkayksen ajanjaksolta
csv-tiedostona.

4.6 Taloushallinon kontrollit

Murrettuja tileja on kaytetty mm. vaarennettyjen
laskujen tekemiseen ja/tai lahettamiseen. Yrityksen
tulee huomioida tama uhka omassa laskujenmak-
suprosessissa tai tilitietoja lisattaessa ja muokattaes-
sa.

Kyberturvallisuuskeskuksen tietoon on tullut
useampi tapaus, jossa sahkopostitileihin murtautu-
misen jalkeen organisaatioiden valisiin sahkopos-
tikeskusteluihin on puututtu aiemmin mainituin
edelleenohjaussaannoin ja postiarkistoinnein, ja
olemassa olevia laskuja ja tilitietoilmoituksia on
muokattu hyokkaajien toimesta. Talloin validi lasku
on voinut lahtea asiakkaalle tai kumppanille, mutta
kenne ohjautuu taysin vaaraan suuntaan. Laskuvaa-
rennosten osalta ongelma koskee etenkin PDF-muo-
dossa valitettyja laskuja; sahkoiseen laskutukseen ei
toistaiseksi ole hyokatty.

Taman vuoksi organisaatioiden kannattaa kayda
sisaisesti lapi, kuinka maksettavien laskujen tiedot
varmistetaan, kuinka organisaatio toimittaa itse las-
kut asiakkailleen ja kuinka kumppanien ja asiakkai-
den tilitietomuutokset varmistetaan.

4.7 Viestinta sidosryhmille

Tietomurtojen ja vaarinkaytosten kohteeksi joutu-
minen ei ole poikkeuksellista, joten organisaation



kannattaa suunnitella etukateen tiedotusmalli ja
—-politiikka erilaisia skenaarioita varten. Tietyissa
tapauksissa on myos mahdollista, etta tapaus herat-
taa median huomion ja nousee julkisuuteen, joten
tamankin mahdollisuuden hallitseminen kannattaa
miettia ennakkoon.

roskapostia tai kalasteluviesteja, on erittain todenna-
koista, etta tama keraa ilmoituksia ja kommentointia
vastaanottajilta ja heidan organisaatioiltaan. Lisaksi
on myos todennakoista, etta tasta aiheutuu uusia uh-
reja muissa organisaatioissa. Taman vuoksi tilanteen
havaitsemisen jalkeen on suotavaa viestia asiasta
proaktiivisesti.

Erityista huomiota kannattaa panostaa organisaa-
tion sisaiseen tiedotukseen. Hyvin monissa tapauk-
sissa ensimmaisen uhrin tililta on lahetetty haitallisia
viesteja muille samassa organisaatiossa vaikuttaville,
jonka jalkeen hyokkaaja saa haltuunsa suuremman
vuoksi sisaista tiedotusta kannattaa tehda nopeasti ja
matalalla toleranssilla, jotta vahinkojen maara saa-
daan pidettya mahdollisimman alhaisena.

Lisatietoja:

tietosuoja(at)om.fi

Tietoturvaloukkaukset:
https://tietosuoja.fi/tietoturvaloukkaukset

[Imoitus tietoturvaloukkauksesta:
https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta

35



Liitteet

Liite 1. Esimerkki Conditional Access -saannoista

Esimerkissa on luotu kaksi ryhmaa: sg_CA Excluded Cloud ja sg_CA Excluded On-prem, joiden jasenina

Nimi

Allow modern
authn from
AADHJ or
compliant
devices - Clients

Allow modern
authn from
AADHJ or
compliant
devices - Browser

Require MFA for
admins -
Clients

Require MFA for
admins -
Browser

Require MFA for
Guests -
Clients

Require MFA for
Guests -
Browser

Require MFA for
All other Users -
Clients

Require MFA for
All other Users -
Browser

Block
ActiveSync

Block legacy
authn

Users and Groups

Include
All

Employees

All
Employees

Admin
groups

Admin
groups

All guest
users

All guest
users

All users

All users

Cloud apps >
Office 365
Exchange
Online

Exclude

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

All Employees
Admin groups
All guest user

sg_CA Excluded
Cloud

sg_CA Excluded
On-prem

All Employees
Admin groups
All guest users

Ehdot

(Assignments)

Device
Platforms

Android
iOS
Windows
macOS

Android
i0S
Windows
macOS

Android
iOS
Windows
macOS

Android
i0S
Windows
macOS

Android
iOS
Windows
macOS

Android
i0S
Windows
macOS

Android
iOS
Windows
macOS

Android
i0S
Windows
macOS
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Client Apps

Mobile apps and
desktop clients
> Modern authn
clients

Browser

Mobile apps and
desktop clients
> Modern authn
clients

Browser

Mobile apps and
desktop clients
> Modern authn
clients

Browser

Mobile apps and
desktop clients
> Modern authn
clients

Browser

Mobile apps and
desktop cllients
Exchange

ActiveSync clients

> Apply policy
to supported
platforms

Mobile apps and

desktop clients >

Other clients

Paasykontrolli
(Access controls)

Block
access

Block

Block

Grant
access

Require device to be
marked as compliant
OR

Require Hybrid AD
joined device

Require device to be
marked as compliant
OR

Require Hybrid AD
joined device

Require multi-factor
authentication

Require multi-factor
authentication

Require multi-factor
authentication

Require multi-factor
authentication

Require multi-factor

authentication

Require multi-factor
authentication
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