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Kyberharjoitusskenaariot 2021

Tama skenaariokokoelma kuvaa 20 erilaista kyberturvallisuuden poikkeamaa,
joita voidaan kayttaa kyberharjoituksen tapahtumankuvauksina. Kokoelma on
laadittu yhteistyossa kumppaniyritysten asiantuntijoiden kanssa perustuen
tosielaman kyberturvallisuuspoikkeamiin.

Skenaarioiden pohjalta voidaan suunnitella erilaisia harjoituksia, joissa
skenaarion tapahtumia kaydaan lapi erilaisin menetelmin. Tapahtumakuvauksen
lisaksi jokaiseen tapaukseen on kuvattu soveltamisohje seka lisahaaste, jolla
harjoituksen vaikeusastetta voi nostaa. Harjoitusta varten useampia skenaarioita
voidaan myos yhdistaa, jonka avulla harjoituksen haastavuutta voidaan myos
lisata.

Harjoituksen suunnittelussa voit kayttaa apuna Kyberturvallisuuskeskuksen
harjoitusohjetta: www.kyberturvallisuuskeskus fi/sites/default/files/media/file/
Kyberharjoitusopas.pdf


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf

Skenaario 1

Tietojen jakaminen
sosiaalisessa mediassa

Organisaatiolla on pitkaan ollut avoimen viestinnan kulttuuri
ja tyontekijat ovat mm. "somettaneet” aktiivisesti tyohon ja
tyoyhteisoon liittyvia asioita.

Viime aikoina organisaation avainhenkilot ovat saaneet
henkilokohtaisilla some-kanavillaan paljon omituisia seuraajia
ja tiedusteluja tyoasioihin liittyen. Kohdistettu tietojenkalastelu
on lisaantynyt voimakkaasti. Henkilokunnan kayttamilla
keskustellaankin tyoasioista. Kilpailijat ovat viime aikoina vieneet
tarjouskilpailuja viime metreilla ja organisaation tyontekijoita on
rekrytoitu kilpailijoiden palvelukseen paremmalla palkalla.
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Soveltaminen: Skenaario soveltuu tietovuotoon, jossa organisaation

ja tyoasioistaan niin, etta se haittaa lilketoimintaa. Skenaariossa korostuvat
organisaation sisaisen ja ulkoisen viestinnan saannot ja rajoitteet, seka
ymmarrys lilkesalaisuuden piiriin kuuluvasta tiedosta ja sen levittamisesta.

Lisahaaste: Organisaatiota vastaan on tehty rikosilmoitus yrityssalaisuuden
loukkauksesta. On ilmennyt, etta tyontekijat ovat vuotaneet sosiaalisen
median kanavilla NDA:n alaisia tietoja sopimuksiin liittyen.



Skenaario 2

Firmware-haavoittuvuus

Organisaation aktiiviverkkolaitteissa havaitaan vanhentuneita
firmware-ohjelmistoja. Asiaa selvitettaessa ilmenee, etta
sisaverkossa on pitkaan ilmennyt hitautta ja toimimattomuutta.

Kyseisen laitemerkin toimittaja on lisaksi ilmoittanut
useista kriittisista haavoittuvuuksissa eri tuotteissa, jotka pitaa
paivittaa viipymatta.
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Soveltaminen: Skenaario soveltuu organisaation tietoverkon
tietoturvan (saatavuus) ja tietoverkon asianmukaisen dokumentaation
tarkasteluun.

A) Miten tunnistaa laitteet, jotka tarvitsevat paivitysta

B) Missa laitteet ovat ja kuka niita hallinnoi

C) Miten paivitys tehdaan hallitusti, kuka sen tekee ja milloin

Lisahaaste: Organisaation verkkolaitteiden firmware-ohjelmistossa on

samoja, kuin tuotantoverkon laitteet.



Skenaario 3

kiristaminen

Palvelunestohyokkayksell3 \* &

Yrityksen toimitusjohtaja saa kiristysviestin, jossa uhataan
5 bitcoinia kolmen paivan kuluessa. Kiristysviesti tulee
toimitusjohtajalle lauantaiaamuna. Kiristysajankohta on
organisaatiolle kriittinen, silla yrityksen tarjoamien tuotteiden
vuoden tarkein sesonki on juuri alkamassa.

Hyokkaaja vahvistaa uhkausta pienella naytteella ja saa
organisaation verkkopalvelun hetkellisesti alas.
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Soveltaminen: Skenaario soveltuu tietoverkon kapasiteetin ja
varayhteysjarjestelyiden testaamiseen. Lisaksi skenaariolla voidaan
harjoituttaa organisaation prosesseja, jotka liittyvat palvelusopimuksiin
ja viranomaisten kanssa toimimiseen.

Lisahaaste: Verkkoyhteyksien palveluntoimittaja ilmoittaa, etta
verkkopesurikapasiteettia ei laitepaivitysten takia ole lisattavissa
viikkoon, mutta uuden sopimuksen puitteissa muista parannuksista
voidaan neuvotella.



Skenaario 4
Sosiaalisen median

kayttajatilin salasanavuoto

tyontekijan henkilokohtaiseen sometiliin. Tyontekija kirjautuu
omilla tunnuksillaan haitalliselle sivustolle, jolloin myos yrityksen
tunnukset joutuvat vaariin kasiin. Tyontekija ei itse huomaa

Organisaation sometililla aloitetaan pian tapahtuneen
jalkeen organisaation mainetta tahraava viestintakampanja, joka
uhkaa tulevaa yrityskauppaa.
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Soveltaminen: Skenaariolla voidaan harjoitella yrityksen sisaista ja
ulkoista viestintaa seka maineen hallintaa. Harjoituksessa voidaan
myos testata tietosuojaan liittyvien prosessien hallintaa.

prosessien seka organisaation sisaisten tapahtumapolkujen
tunnistamiseen juurisyyharjoituksen muodossa.

kaapattu, ei ole tavoitettavissa viikkoon.



Skenaario 5

W EUVE RS nER
tietovuoto

Organisaatio saa kiristysviestin, jossa uhataan
maksujarjestelmassa olevien asiakastietojen julkaisulla.

Asiaa aletaan tutkimaan tarkemmin ja ilmenee, etta
maksetut laskut ovat ohjautuneen vaarille ulkomaisille
tileille jo jonkin aikaa. Tapahtumien alku nayttaisi
sijoittuvan uuden maksujarjestelman kayttoonottoon.
Maksujarjestelma tilattiin ulkopuoliselta konsultilta, jonka
asiaan liittyva toimeksianto on paattynyt kuusi kuukautta
sitten.
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Soveltaminen: Skenaario alkaa tilanteesta, jossa aletaan tekemaan
kiristykseen liittyvaa uhka-arviota. Myohemmin ilmenee, etta kiristys
oli ehka vain hamaysta, jolla peiteltiin rahavirtojen ohjausta vaarille
tileille. Skenaarion tarkoituksena on harjoitella sopimuksiin ja
turvalliseen tuotekehitykseen liittyvia prosesseja. Se ilmentaa myos
dokumentaation merkityksellisyytta pitkan ajan jalkeen ongelmia
selvitettaessa.

Lisahaaste: Tietosuojan piirissa olevia asiakastietoja julkaistaan
Pastebinissa.



Skenaario 6

Hajoavat kovalevyt

Organisaatio suhtautuu epailevasti pilvipalveluihin ja siksi se
pitaakin ylla omia fyysisia palvelimia kellarissa (on premise).
Eraana aamuna toihin tullessa yllapitaja huomaa, etta
tiedostopalvelin on kaatunut ja alkaa selvittamaan syyta.
Ongelmaa selvitettaessa ilmenee, etta myos muiden palvelinten
RAID-levyjarjestelmissa on yksittaisia kovalevyja rikki. Muutama
VUOSi ailemmin organisaatio uusi lahes kaikki kovalevyt
palvelimiinsa kertaheitolla. Nyt on ilmennyt, etta kyseisessa
tuotteessa on valmistusvirhe ja ne nayttavat hajoavan tietyn
kayttotuntimaaran jalkeen. Valmistaja vahvistaa ongelmat.
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Soveltaminen: Skenaariolla voidaan tarkastella tietoturvaan
littyvaa tietojen eheytta ja saatavuutta.

Aika ajoin on hyva testata tallennusjarjestelmien vikasietoa,
varatallennusjarjestelmia seka tiedon palauttamista. Nain tiedon
saatavuus ja lilketoiminnan jatkuvuus voidaan taata paremmin.

Lisahaaste: Sama ongelma alkaa ilmenemaan myos tyontekijoiden
tyoasemissa.



Skenaario 7

Vanhat palvelimet

Organisaatiolla on verkossa vanhoja palvelimia, joista
on avoin yhteys internettiin. Osa palvelimista on taysin
tarpeettomia ja unohdettuja, mutta osassa ajetaan
"mukavuussyista” joitain ohjelmistoja, joita ehka joku kayttaa
tyoasioissa. lmenee, etta yksi tai useampi naista palvelimista
on joutunut tietomurron kohteeksi.

Operaattori ilmoittaa, etta yrityksen hallitsemasta
verkosta lahtee haittaohjelman aiheuttamaa lilkkennetta
internettiin ja operaattori uhkaa sulkea yhteydet.
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Soveltaminen: Skenaariossa tarkastellaan oman verkkoinfrastruktuurin
ja -liikkenteen tuntemusta seka dokumentaatiota. Skenaariossa
korostuvat verkkoon kytkettyjen laitteiden hallinta ja tunnistaminen.
Myos oman verkkoliikenteen monitorointi ja tunteminen on

olennaista, jotta voidaan erottaa epanormaalit tapahtumat normaalista
verkkoliikenteesta.

Lisahaaste: Tutkittaessa ilmenee, etta murrettu palvelin on aikanaan
toiminut dokumentinhallinnan testipalvelimena, jossa on kaytetty
organisaation oikeaa tietoa sovellusten testaamiseen. Testaaminen on
tehty konsulttiyhtion toimesta, jonka toiminta on jo lopetettu.



Skenaario 8

IPv4 - IPv6

Organisaatiolla on perinteisesti ollut tiukat ja hyvin hallitut
IPv4-palomuurisaannot. Valkohattuhakkeri ilmoittaa, etta kaikki
automaatioverkon laitteet kommunikoivat verkkoon IPvE:lla ja
loytyvat Shodanin avulla.
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Soveltaminen: Skenaariossa korostuu oman verkkoliikenteen
tunteminen ja verkkoon kytkettyjen laitteiden oikeiden asetusten
tekeminen. Verkkoliikenteen perusasioiden ja tietoliikenneprotokollien
ymmartaminen auttaa organisaatiota tekemaan asiat tietoturvallisesti.

Kysymyksia tarkasteltavaksi: Voidaanko IPv6 ottaa pois kaytosta
kaikista laitteista vai onko kaytossa palveluita, jotka sita ehdottomasti
vaativat? Voiko muutokset tehda vain palomuurilla? Miten vaikutuksia
testataan?

Lisahaaste: Tuotantoverkon laajuuden ja monimukaisuuden vuoksi
testiverkon pystyttaminen ei ole mahdollista. Muutokset joudutaan
tekemaan suoraan tuotantoverkkoon.



Skenaario 9
Tietoliikenneprotokollan

haavoittuvuus

Mittaustietoa kentalta lahettavan loT-laitteen tietoliikenneprotokolla
osoittautuu niin haavoittuvaksi, etta tietoliikenteen voidaan

katsoa muuttuneen salaamattomaksi. Laitteita on kaytossa satoja.
Kaikkien laiteiden vaihtaminen ei kustannussyista ole mahdollista.
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Soveltaminen: Skenaariossa kasitellaan loT-laitteiden erityisominaisuuksiin
littyvaa tietoturvaa. Lahtokohtaisesti loT-laitteita ei ole suunniteltu
tietoturva edella. Erityisesti vanhoissa laitteissa saattaa olla suuriakin
tietoturva-aukkoja, joiden paikkaaminen voi olla haastavaa.

Kysymyksia tarkasteltavaksi: Onnistuuko laitteiden paivitys?
Miten paivitys turvallisesti tehdaan? Manuaalisesti vai esim. etayhteydella
OTA-tyyppisesti (Over The Air)?

Lisahaaste: Skenaarion laitteiden kayttamaa tietoliikenneprotokollaa ei
voida tehda tietoturvalliseksi. Keksi jokin muu keino.



s
Skenaario 10 #
Tietomurto | [ '

Organisaatiossa havaitaan tietomurto ja sen hallinnoimia
arkaluontoisia asiakastietoja on vuotanut vaariin kasiin.
Tekijan kiristaa organisaatiota uhkaamalla julkaista tiedot jos
lunnasvaatimusta ei tayteta.

Tietomurtoa tutkittaessa ilmenee, etta tietoja viety usealla eri
kerralla viimeisen kahden vuoden aikana. Haasteena lieneekin nyt
on selvittaa, etta mita on tapahtunut missakin vaiheessa.
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Soveltaminen: Skenaariossa kasitellaan lokien hallintaa ja
tutkimisen haasteita seka organisaation teknista kyvykkyytta
myOos testaa organisaation prosesseja ja toimintaa epaillyssa
rikostapauksessa, jonka tekija on ainakin toistaiseksi tuntematon.

Lisahaaste: Tietovuoto paljastuu medialle ja organisaatiolta
odotetaan nopeita vastauksia kysymyksiin, kuka on teon takana
ja mita asialle aiotaan tehda.



S ChHEE R L

Alihankkija vaihtaa omistajaa

Organisaation kayttama alihankkija, kuten pilvipalveluita
tuottava yritys, myydaan EU/ETA-alueen ulkopuolelle.
Organisaation omiin asiakassopimuksiin on kirjattu, etta tietoja
sailytetaan EU:n tietosuoja-asetuksen (GDPR) piirissa.
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Soveltaminen: Skenaariossa kasitellaan organisaation kriittisen
tiedon hallintaa ja EU:n tietosuoja-asetuksen vaikutusta. Tietosuojan
osalta myos organisaation kayttamat VPN-ratkaisut, AV-virustuotteet,
kommunikointialusta voivat myos joutua tarkastelun alle.

Lisahaaste: Imenee, etta pilvipalvelun ostaja on vihamielisia pyrkimyksia
omaava valtio (tai muu epailyttavan valtion vaikutuksen alla oleva taho).
Kauppa tapahtuu pikaisella aikataululla.



Skenaario 12
Kriittisten tietojen

dokumentointi

Organisaation koko tietoverkko ja sen yllapito on yhden henkilon
kasialaa. Verkkoa 40 vuotta rakentanut asiantuntija ei ole pitanyt
kirjallista dokumentointia toiminnastaan, vaan tieto on lahinna
hanen paassaan. Henkilo joutuu sairaalaan pitkaksi aikaa.
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Soveltaminen: Skenaariossa kasitellaan dokumentaation
tekemista ja sen turvallista sailyttamista ja saatavuutta.
Organisaation toiminnan kannalta kriittisia tietoja seka toiminteita
kannattaa jakaa. Turvaamalla tiedon saatavuus ja eheys
kasvatetaan samalla organisaation resilienssia.

Lisahaaste: Verkkoa yllapitava henkilo menehtyy sairaalassa, eika
hanen muistissa olevia tietoja ehditty dokumentoimaan.



Skenaario 13

Riippuvuudet ulkoisista
toimijoista

Pilvipalvelussa on kayttokatko. Syyksi ilmoitetaan konfiguraatio-
virhe. Yhteyksien palautuessa huomataan, etta kaikki
varmuuskopiot ovat korruptoituneet. Kayttokatko keskeytti
myos juuri alkaneen varmuuskopioinnin, jonka seurauksena
tuotantopalvelimen tiedostojarjestelma koki hairioita ja osa
tiedoista muuttui kayttokelvottomaksi.

Palvelun tarjoaja ilmoittaa, etta heilla on tarkeampia
asiakkaita etusijalla ja etta tassa tapauksessa varmuuskopioiden
palauttamiseen menee viikko.
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Soveltaminen: Skenaariossa ilmenee oman verkonhallinnan
ulkopuolinen ongelma. Tapahtuma ilmentaa organisaation
liiketoiminnan jatkuvuuden riippuvuutta ulkoisista tekijoista, joihin
ei aina valttamatta voida vaikuttaa. Milta osin organisaation pitaisi
pyrkia tietojarjestelmien osalta omavaraisuuteen? Mitka ovat

niita lilketoiminnan kannalta kriittisimpia osa-alueita, joita ilman
organisaatio ei parjaa? Pitaako sopimuksia tarkentaa?

Lisahaaste: Palveluntarjoaja ilmoittaa, etta organisaation
varmuuskopiot eivat ole enaa palautettavissa.



Skenaario 14

Valtiollinen vakoilu

Organisaation palkkaaman konsultin tyontekija on vieraillut
ulkomailla tyokannettava mukanaan. Konsultin kannettava
tietokone kavi tullissa takahuoneessa verhojen takana
luvattoman kauan.

Kannettavalla tietokoneella oli organisaation
sopimuksia kolmannen osapuolen kanssa tehdyista kriittista
yrityskaupoista. Kyseinen yrityskauppa on herattanyt
kiinnostusta usean eri valtion taholta.
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Soveltaminen: Skenaariossa kasitellaan luottamuksellisen tiedon
kasittelya seka fyysista turvallisuutta. Organisaatioilla on usein
haasteena valvoa, miten heidan omistamaansa tietoa kasitellaan
kumppaneiden tai alihankkijoiden toimesta.

Lisahaaste: Konsultti kertoo asiasta vasta jalkikateen, kun
organisaatio on jo tehnyt sitovia sopimuksia kolmannen
osapuolen kanssa.



Skenaario 15

Laaja tletoluken'nehalrlo

Laajamittainen hairio usean eri toisiinsa kytkeytyvan
toimialan tuotantoverkoissa. Seurauksena palveluiden
kaatuminen (palvelunestotila). Asiaa tutkittaessa ilmenee
viitteita tietomurroista pitkalla aikavalilla.
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Soveltaminen: Skenaariossa kasitellaan tapausta, jossa eri
toimijoiden infrastruktuurit leikaavat toisiaan ja hairiot vaikuttavat
suoraan toimitusketjujen toimintaan. Keskioon nousee yksittaisten
toimijoiden oma sisainen kybertilannekuva, tiedon jakaminen ja siita
muodostuva yhteinen kybertilannekuva. Laajassa hairiossa myos
viranomaisten toiminnan tunteminen saa tarkean merkityksen.

Lisahaaste: Laaja hairiotila vaikuttaa palveluntarjoajien resursseihin,
eika kaikkia voida palvella heti.



Skenaario 16

Tunnelointiohjelman hairiot

Organisaation kayttamassa VPN-ohjelmistossa ilmenee
pakotetun paivityksen jalkeen epavakautta tai se ei kaynnisty
lainkaan.

Organisaation toiminnan kannalta kriittiset verkon
sisaiset ohjelmistot eivat toimi tai niiden valittavaan tietoon ei
voi luottaa. Organisaation tyontekijoista muutoinkin yli puolet
joutuu paivittain tekemaan toita etayhteyden valityksella.
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Soveltaminen: Skenaariossa kasitellaan organisaation
ohjelmistojen hallintaa ja esimerkiksi paivitysten toimivuuden
varmistamista ennen niiden asentamista. Skenaariolla voidaan
myos testata, mika on organisaation kyky palata hallitusti
ohjelmistojen hallinnassa aikajanalla taaksepain.

Lisahaaste: Organisaation tuotantoyksikon henkilosto ei pysty
ohjaamaan etasijoitettuja tuotantolaitteita turvallisesti, koska
VPN-yhteytta ei saada toimimaan lainkaan.



Skenaario 17
Tietoja sahkopostilla vaaraan
osoitteeseen

Organisaation tietohallinto lahettaa tahattomasti

vaaraan osoitteeseen organisaation ulkopuolelle. Asiaa
selvitettaessa ilmenee, etta samainen tietohallinnon
tyontekija on aiemminkin lahettanyt arkaluontoisia tietoja
samaan osoitteeseen, koska luuli sen kuuluvan toiselle
henkilolle.
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Soveltaminen: Skenaariossa tarkastellaan tahattoman sisaisen
tietovuodon kaynnistamaa prosessia organisaatiossa. Tapahtumaa
voi soveltaa miettimalla tyontekijoiden oma-aloitteisuutta
tietovuodon ilmoittamisessa, jos vuotanut tieto olisikin vahemman
sensitiivista. llmoittaisivatko tyontekijat tietovuodosta yhta
matalalla kynnyksellg, ja mita he mainitsisivat ilmoituksessa?

Lisahaaste: Asiaa selvitettaessa ilmenee, etta tyontekija on
lahettanyt viestin omassa sahkopostiohjelmassa oikeaan
osoitteeseen, mutta mita ilmeisimmin sahkopostipalvelimella
on haittaohjelma, joka muuttaa kohdeosoitteen.



Skenaario 18 &
Emotet \*

Ainakin yhdelta organisaation tydasemalta havaitaan
epamaaraista verkkoliikennetta, jonka epaillaan liittyvan
Emotet-haittaohjelmaan.
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Soveltaminen: Skenaariossa kasitellaan organisaation
havainnointikykya ja kykya loytaa poikkeamia verkkoliikenteesta.
Myos haittaohjelmatartunnan tekninen selvityskyky ja sen
tutkinnan dokumentointi seka tyoasemien uudelleen asennus ja
toiminnan jatkuvuuden takaaminen korostuvat.

Lisahaaste: Havaintoja alkaa tulemaan kasvavaan tahtiin useilta
tyoasemalta.



Skenaario 19

Kielletyt laitteet

Organisaatiolla on turvallisuussopimus eraan valtion viraston
kanssa, joka liittyy organisaation tuottamiin palveluihin.
Viranomaistaholta tulee kielto kayttaa tietyn tuotemerkin
tuotteita/laitteita. Organisaation toiminta ja sen tuottamat
palvelut nojaavat vahvasti taman tuotemerkin laitteiden
kayttoon. Toiminnan jatkaminen edellyttaa tuotteiden vaihtoa.
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Soveltaminen: Skenaario haastaa organisaation lilketoiminnan
jatkuvuuden ja sen kayttaman laitevalikoiman. Miten toiminnan
resilienssia parannetaan esimerkiksi hajauttamalla laitehankintoja ja
kayttamalla usean toimittajan tuotteita? Voiko kieltoon perustuvasta
laitteiden kayton lopettamisesta saada kompensaatiota valtiolta?
Enta voiko yritys joutua maksamaan sopimussakkoa laitetoimittajalle
sopimusten ennenaikaisesta paattamisesta?

Lisahaaste: Myos muihin toimijoihin kohdistuu samoja vaateita.
Korvaavien laitteiden voimakkaasti kasvaneen kysynnan takia
toimitusajat venyvat pitkiksi.



Skenaario 20

Laajamittainen epidemia

Laajamittainen epidemia pakottaa organisaatiot

etatyokaytanteisiin, kun kokoontumista rajoitetaan.

Organisaatioiden pitaa jarjestaa nopeasti kaikille
etatyovalineet ja antaa ohjeistus tietoturvalliseen
etatyoskentelyyn.
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Soveltaminen: Skenaario nostaa esiin jatkuvuudenhallintaan

ja viestintaan liittyvia asioita. Organisaatioiden toiminnan ja
resurssien pitaa olla joustavia ja normaaleille tyoskentelytavoille
pitaa olla kriisiaikana vaihtoehtoiset suunnitelmat.

Lisahaaste: Epidemia puhkeaa rajuna ja organisaation johtoryhma

kunnolla.
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