TRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Pilvipalveluiden turvallisuuden
arviointikriteeristo (PiTuKri)

i

- e—— Ju !;‘\: ’ ; J
= NI

3k

@f{ = Nl ‘ NN 115,
s Y i
N m 674 s L

Traficomin julkaisuja 13/2020
PiTuKri - versio 1.1 — maaliskuu 2020

y 2, #
| o "
| 19 00 bk i
L n
| ., ’
A L
A | ’ ’ o ]



Sisalto

Johdanto 3
Kaytto 4
Kayttotapaukset 4
Arviointimenetelmat 5
Riskienarviointi 6
Rakenne 7
Tietotyypit 7
Pilvipalvelujen ominaispiirteita 10
Pilvipalvelujen palvelumallit 10
Pilvipalvelujen toteutusmallit 1
Palvelun tuottaminen 12
Tiedon ja palveluiden sijainti 13
Osa-alue 1: Esiehdot 14
Osa-alue 2: Turvallisuusjohtaminen 17
Osa-alue 3: Henkilostoturvallisuus 24
Osa-alue 4: Fyysinen turvallisuus 27
Osa-alue 5: Tietoliikenneturvallisuus 33
Osa-alue 6: Identiteetin ja padasyn hallinta 35
Osa-alue 7: Tietojarjestelmaturvallisuus 38
Osa-alue 8: Salaus 43
Osa-alue 9: Kayttoturvallisuus 45
Osa-alue 10: Siirrettavyys ja yhteensopivuus 48
Osa-alue 11: Muutostenhallinta ja jarjestelmakehitys 50
Liite 1: Esimerkkeja vaatimuskohtien kohdentamisesta 52
Palvelumallina laaS 53
Palvelumallina PaaS 55
Palvelumallina SaaS 57
Liite 2: Esimerkkeja kriteeriston soveltamisesta
vaatimustenmukaisuuden arviointiin 59
Esimerkki 1: Salassa pidettavan tiedon suojausten
vaatimustenmukaisuuden arviointi 59
Esimerkki 2: Turvallisuusluokitellun tiedon suojausten
vaatimustenmukaisuuden arviointi 60
Liite 3: Viranomaisarviointi ja -hyvaksynta 61
Tausta 61
Arviointiprosessi 61
Hyvadksyntadprosessi 62
Viranomaishyvaksynta 63

Liikenne- ja viestintavirasto Traficom
Kyberturvallisuuskeskus
ISBN 978-952-311-481-4



Johdanto

Pilvipalveluiden turvallisuuden arviointikriteeriston
(PiTuKri) tavoitteena on edistaa viranomaisten salas-
sa pidettavan tiedon turvallisuutta tilanteissa, joissa
tietoja kasitellaan pilvipalveluissa. Kriteeristo on
tarkoitettu tyokaluksi pilvipalvelujen turvallisuuden
arviointiin. Kriteeristo on laadittu Suomen kansallis-
ten tarpeiden nakokulmasta. Laadinnassa on huo-
mioitu kansallisen lainsaadannon uudistushankkeet
siten, etta kriteeristo tukee 2020 alussa uusiutunutta
lainsaadantoa 2. Laadinnassa on hyodynnetty eri-
tyisesti BSI:n pilviturvallisuuskriteeristoa3, CSA-pilvi-
turvallisuusyhteison suojausmatriisia4, ISO27001%- ja
ISO27017%-standardeja, seka Katakri-kriteeristoa’.
Kriteeriston tavoitteena on myos tukea ja konkretisoi-
da Valtiovarainministerion julkisen hallinnon pilvipal-
veluiden linjausten® kayttoonottoa.

Kriteeristo ottaa kantaa seka viranomaisen kansalli-
siin salassa pidettaviin, etta turvallisuusluokiteltuihin
IV-luokan salassa pidettaviin tietoihin. Kriteeristo si-
vuaa® myos kansainvalisen RESTRICTED-tason turval-
lisuusluokiteltujen tietojen yleisia suojausperiaatteita.

Kriteeristossa kuvattavat turvallisuusvaatimukset on
mitoitettu siten, etta tyypillisimmat salassa pidet-
taviin tietoihin kohdistuvat riskit saadaan pidettya
siedettavalla tasolla. Korkeampien turvallisuusluok-
kien tietojen turvallisuusjarjestelyihin otetaan kantaa
vain pilvipalveluiden yleisen soveltuvuuden arvioin-
nin yhteydessa. Kriteeristoa voidaan hyodyntaa myos
viranomaisten julkisten tietojen suojaamiseen, seka
elinkeinoelaman tarpeisiin.

Kriteeriston paivitysversio 1.1 tarkentaa ensimmaises-
sa versiossa™ kuvattuja kasitteita ja kayttotapauksia,
taydentaa soveltamismahdollisuuksia seka esittelee
muita palautteissa toivottuja muokkauksia esimer-
kiksi vaatimusjaotteluun. Kyberturvallisuuskeskus
jatkaa kriteeriston kehitysta. Kyberturvallisuuskeskus
keraa kriteeristoon palautetta ja jatkokehitystoiveita”,
mitka tullaan huomioimaan kriteeriston paivitetyissa
versioissa. Kriteeriston kayttoon tullaan julkaisemaan
myos tukityokaluja ja lisatietoaineistoja.

' Laki julkisen hallinnon tiedonhallinnasta (906/2019). URL: https://www.finlex.fi/fi/laki/alkup/2019/20190906.
2 Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019). URL: https://www.finlex.fi/fi/laki/alkup/2019/20191101.
3 Bundesamt fur Sicherheit in der Informationstechnik. 2017. Cloud Computing Compliance Controls Catalogue (C5) - Criteria to assess the information

security of cloud services. URL: https://www.bsi.bund.de/EN/C5.

4 Cloud Security Alliance. 2018. The Cloud Security Alliance Cloud Controls Matrix (CCM).

URL: https://cloudsecurityalliance.org/working-groups/cloud-controls-matrix.

5 |SO/IEC 27001:2013 — Information technology — Security techniques — Information security management systems — Requirements.
6 ISO/IEC 27017:2015 — Information technology — Security techniques — Code of practice for information security controls based on

ISO/IEC 27002 for cloud services.

7 Puolustusministerio. 2015. Katakri 2015 - Tietoturvallisuuden auditointityokalu viranomaisille. URL: http://www.defmin.fi/Katakri.
8 Valtiovarainministerio. 2019. Julkisen hallinnon pilvipalvelulinjaukset. URL: http://urn.fi/URN:ISBN:978-952-251-982-5.

9 Kansainvaliseen turvallisuusluokiteltuun tietoon kohdistuu tiedon originaattori- ja omistajakohtaisesti vaihtelevia suojausvaatimuksia,
jotka voivat erota paikoin merkittavastikin kansallisista vastineista. Lisatietoa: ncsa (at) traficom (piste) fi.
© Kyberturvallisuuskeskus. 2019. Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri) - v1.0.

URL: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri.pdf.

" Palautteet ja kehitysehdotukset: ncsa (at) traficom (piste) fi.



Kaytto

Kayttotapaukset

Kriteeristo on tarkoitettu kaytettavaksi pilvipalvelui-
den turvallisuuden arvioinnissa. Sita voidaan kayttaa
myos pilvipalveluntarjoajien omaehtoisen turvalli-
suustyon tukena. Kriteeristo on laadittu tukemaan
erilaisia pilvipalveluita ja erilaisia kayttotapauksia.
Kriteeriston tarkoituksenmukainen kaytto edellyttaa
kayttotapauskohtaista soveltamista.

Pilvipalveluissa kasiteltavien tietojen suojausten
arviointi voidaan useimmissa kayttotapauksissa jakaa
pilvipalveluntarjoajan ja asiakkaan vastuulle kuuluviin
osuuksiin®. Asiakkaan vastuulle kuuluviin osuuksiin
sisaltyy tyypillisesti seka pilvipalvelun asiakasjar-
jestelman osuus, etta asiakkaan muiden tiedonka-
sittely-ymparistojen osuus. Kasittely-ymparistojen
vastuujakoa on havainnollistettu kuvassa 1. Asiakkaan
vastuulle kuuluvien osuuksien arviointiin voidaan
kayttaa myos esimerkiksi Katakri 2015 -viitekehysta.

Kuva 1. Kasittely-ymparistojen vastuujako.

PiTuKri-arvioinnin piirissa
hallinnollinen (turvallisuusjohtaminen),
fyysinen ja tietotekninen turvallisuus

Katakri- tai/ja PiTuKri-arvioinnin
piirissa soveltuvin osin

Katakri-arvioinnin piirissa
hallinnollinen (turvallisuusjohtaminen),
fyysinen ja tietotekninen turvallisuus

Kriteeristossa kuvatut vaatimukset ovatkin useimmis-
sa kayttotapauksissa perusteltuja kohdentaa pilvipal-
veluntarjoajan vastuulla olevaan osuuteen, joissain
seka pilvipalveluntarjoajan etta pilvipalvelun asiak-
kaan osuuksiin, ja joissain vain asiakkaan vastuulla
olevaan osuuteen. Joidenkin suojausten toteuttami-
sessa voi olla perusteltua hyodyntaa seka asiakkaan
vastuulla olevan asiakasjarjestelman, etta pilvipalve-
luntarjoajan vastuulla olevan pilvipalvelualustan toi-
minnallisuuksia. Kriteeriston tarkoituksenmukainen
kaytto edellyttaa riittavaa osaamista turvallisuuden
arvioijalta, pilvipalveluntarjoajalta ja pilvipalvelun asi-
akkaalta. Esimerkkeja kriteeriston kohdentamisesta
vastuittain on esitetty liitteessa 1.

PILVIPALVELUALUSTA

% Asiakas-

jarjestelma
=4

Asiakkaan muu ¢
tietojenkasittely- i - Asiakkaan
ymparistd etikiyttd- Pilvipalveluntarjoajan vastuu
ymparisto

Asiakkaan vastuu

2 Pilvipalveluntarjoajan tai asiakkaan osuuksiin liittyvien mahdollisten ulkoisten toimijoiden suojaukset on tyypillisesti perusteltua sisallyttaa kyseisen
osuuden arviointiin. Esimerkiksi tilanteessa, jossa pilvipalvelun asiakkaan vastuulle kuuluvan asiakasjarjestelman ohjelmistokehitys on ulkoistettu

kolmannelle osapuolelle, kuuluu kolmannen osapuolen turvallisuudesta varmistuminen pilvipalvelun asiakkaan vastuisiin.



Arviointimenetelmat

Pilvipalvelujen turvallisuuden arvioinnissa voidaan
kayttaa erilaisia menetelmia. Joidenkin tietojen suo-
jaamisen arvioinnissa saattaa olla riittavaa nojautua
esimerkiksi pilvipalveluntarjoajan tuottamaan itsear-
viointiin, mahdollisiin muihin sertifiointeihin seka
sopimusteknisiin sitoumuksiin. Joidenkin tietojen
suojaamisen arvioinnissa on perusteltua edellyttaa
lisaksi ulkopuolisen riippumattoman tahon tekemaa
todennusta. Todennuksen tuottamien tulosten luo-
tettavuus riippuu merkittavasti todennuksessa kay-
tettyjen menetelmien luotettavuudesta. Esimerkiksi
dokumentaation tutustuminen eroaa luotettavuudel-
taan siita, etta pilvipalvelun suojaus todennettaisiin
myos teknisen testaamisen keinoin. Todennuksessa
voidaan usein hyodyntaa myos esimerkiksi jatkuvan
auditoinnin mahdollisuuksia lisanayton lahteina.
Joidenkin tietojen suojaamisen arvioinnissa on
perusteltua kayttaa kansallisen tietoturvallisuusviran-
omaisen arviointipalvelua®. Lisatietoja pilvipalvelujen
arviointiin liittyvista haasteista seka myos joitain
ehdotettuja ratkaisumalleja on saatavissa
esimerkiksi EU-SEC-hankkeen tuotoksista.

3 Kyberturvallisuuskeskus. 2019.

PiTuKrissa kuvattujen vaatimusten tayttymisen
osoittamiseen voi tietyin rajoituksin hyodyntaa muita
viitekehyksia ja voimassa olevia sertifiointeja. Hyo-
dyntamismahdollisuuksien arvioinnissa suositellaan
huomioitavan erityisesti se, etta eri viitekehykset

ja sertifioinnit mittaavat toisistaan eroavia asioita.
Jotkin viitekehykset mahdollistavat esimerkiksi tieto-
turvallisuuden hallintajarjestelman sertifioinnin siten,
etta teknisten suojausten riittavyyden arvioinnissa
nojataan sertifioinnin kohdeorganisaation riskienhal-
lintapaatoksiin. Lahestymistapa eroaa esimerkiksi
turvallisuusluokiteltujen tietojen suojaamiseen usein
kaytetysta mallista, jossa tiedon originaattori tai/ja
omistaja asettaa tiedon suojaamiselle vahimmais-
vaatimukset, jotka seuraavat tietoa koko sen elinkaa-
ren ajan kaikissa tiedon kasittely-ymparistoissa ja -ti-
lanteissa. Hyodyntamismahdollisuuksien arvioinnissa
suositellaan huomioitavan myos se, etta sertifioinnit
voivat olla rajattuja kattamaan vain osajoukon salas-
sa pidettavan tiedon kasittelyprosesseista tai -ympa-
ristoista, eri viitekehysten vaatimuksilla tavoitellaan
eriavaa luotettavuutta tiedon suojaamiselle, ja etta
myos vaatimusten tayttymisen todentamisen luotet-
tavuus vaihtelee. Muita viitekehyksia vasten tehtyja
sertifiointeja voidaankin arvioinneissa hyodyntas,
mutta sellaisenaan ne eivat kuitenkaan mahdollista
esimerkiksi Kyberturvallisuuskeskuksen
hyvaksynnan'™ myontamista.

URL: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.pdf.
4 The European Security Certification Framework (EU-SEC). 2019. URL: https://www.sec-cert.eu/.
s Kyberturvallisuuskeskuksen NCSA-toiminnon hyvaksyntaprosessia on kuvattu yksityiskohtaisemmin liitteessa 3.



Riskienarviointi

Kukin viranomainen vastaa tietojenkasittelynsa riitta-
vasta turvallisuudesta. Kukin viranomainen on viime
kadessa itse vastuussa kyseiseen kayttotapaukseen
riittavan kattavan ja luotettavan arvioinnin jarjesta-
misesta, seka arviointihavaintojen riskiperustaises-
ta kasittelysta. Kayttotapauksissa, joissa palvelua
tarjotaan useammalle valtionhallinnon viranomaiselle
keskitetyn palvelutuottajan kautta, suositellaan arvi-
ointien ja arviointihavaintojen hyodyntamista siten,
etta paallekkaisilta arvioinneilta valtytaan. Tallaisissa
kayttotapauksissa on erityisesti huomioitava, etta
jaannosriskien tulee olla kaikkien palvelua kayttavien
viranomaisten hyvaksymia.

PiTuKrin tarkoituksenmukainen kaytto edellyttaa ky-
seiseen kayttotapaukseen kohdennettua vaatimusten
tulkintaa. Vaatimukset voivat olla korvattavissa myos
muilla vastaavan tasoisilla suojauksilla. Vaatimuksissa
tai toteutusesimerkeissa ei kuvata kaikkiin ymparistoi-

Pilvipalvelualustaan on mahdollista toteuttaa esi-
merkiksi palveluja, joiden suojaamisvastuut kuuluvat
merkittavin osin palvelun asiakkaalle. Toisaalta erityi-
sesti palvelun saatavuuteen vaikuttaa useampi tekija,
joista yhdenkin hairiintyminen voi estaa palvelun
kayton. Esimerkiksi alustakerroksen saatavuuspuut-
teet voivat estaa sovelluskerrosta tarjoamasta palve-
lua asiakkaalle. Vastaavasti vaikka alustakerros olisi
toteutettu korkeaa saatavuutta tukevaksi, sovellus-
kerroksen puutteet voivat estaa palvelun kayton.

Kaytto voi estya myos asiakkaan paatelaitteessa,

tai paatelaitteen ja pilvipalvelun valisessa tietolii-
kenneyhteydessa olevasta hairiosta johtuen. Kaikki
kriteeristossa kuvatut vaatimukset eivat toisaalta
sellaisinaan sovellu kaikkiin kayttotapauksiin, vaan
edellyttavat tapauskohtaista arviointia. Joidenkin
suojausten jarjestaminen saattaa olla perusteltua
pilvipalvelualustassa, joidenkin puolestaan vain
asiakasjarjestelmassa. Joidenkin suojausten jarjesta-
minen on perusteltua toteuttaa pilvipalvelualustan ja
asiakasjarjestelman toiminnallisuuksia yhdistellen.

Kriteeristoa voidaan hyodyntaa myos viranomaisten
salassa pidettavan tiedon suojaamisen vaatimus-
tenmukaisuuden arvioinnissa. Liitteessa 2 kuvataan
esimerkkeja siita, kuinka kriteeristoa voidaan soveltaa
salassa pidettavan ja turvallisuusluokitellun salassa
pidettavan tiedon suojausten arviointiin.

Kayttotapauksissa, joissa tavoitteena on saada
pilvipalvelualustalle tai siihen sijoitetulle asiakasjar-
jestelmalle toimivaltaisen viranomaisen myontama
hyvaksynta®™, tulee toteutettujen suojausten olla
viranomaisen riskienarvioinnin havaintoihin nahden.
Erityisesti tilanteissa, joissa suojauksille kaytetaan
korvaavaa menettelya, tulee kohdeorganisaation
pystya osoittamaan, etta nailla menettelyilla
saavutetaan riittava suojausvaikutus.



Rakenne

PiTuKri on jaettu 11 osa-alueeseen. Osa-alue 1, esieh-
dot, on erityisasemassa muihin osa-alueisiin nahden.
Esiehdot maarittavat jatkoarvioinnin mahdollisuuksia
ja tukevat salassa pidettavan tiedon suojaamisesta
vastuussa olevien viranomaisten riskienhallintatyo-
ta. Joillekin salassa pidettaville tiedoille esimerkiksi
julkisen, monikansallisen pilvipalvelun jatkoarviointi
on perusteltua. Joillekin tiedoille riskiperusteiset
jatkoarviointimahdollisuudet voivat rajautua esimer-
kiksi vain kansallisesti tuotettuihin yksityisiin pilvi-
palveluihin. Jatkoarvioinnissa tulee huomioida, etta
esiehdot ottavat kantaa vain osaan yleisista riskeista.
Esiehtojen tayttyminen ei siten viela takaa tiedon riit-
tavaa suojaamista, vaan lisaksi tulee huomioida myos
Mmuissa osa-alueissa kuvatut suojaukset.

Osa-alueet koostuvat vaatimuskorteista. Vaatimus-
kortteihin on kuvattu vaatimuksen teema, konkreet-
tinen vaatimus, vaatimuksen soveltamiskohteet,
suojaustavoite, seka vaatimuksen toteuttamisen ja
tulkinnan tueksi tarkoitettuja lisatietoja. Vaatimukset
on pyritty kuvaamaan siten, etta ne mahdollistavat
erilaisia toteutustapoja. Osa vaatimuksista kohdistuu
salassa pidettavan tiedon suojaamiseen, osa vain tur-
vallisuusluokitellun salassa pidettavan tiedon suojaa-
miseen. Vaatimusten kohdistuminen kullekin tieto-
tyypille on kuvattu kunkin vaatimuksen yhteydessa.

Tietotyypit

Erilaisiin tietotyyppeihin kohdistuu erilaisia riskeja.
Esimerkiksi viranomaisten turvallisuusluokitellut tie-
dot ovat yleensa miellettavissa valtion turvallisuuden
(yleisen edun) nakokulmasta suojattaviksi. Turvalli-
suusluokiteltuihin tietoihin voidaan toisaalta usein
olettaa kohdistuvan eriavien tahojen kiinnostus, kuin
esimerkiksi turvallisuusluokittelemattomiin henki-
|otietoihin. Tietotyypit on jaoteltu suojaustarpeen
mukaisiin, taulukossa 1 esiteltyihin luokkiin.




Taulukko 1. Tietotyypit.

Tietotyyppi Kuvaus
Julkinen Julkinen tieto. Suojaamistarpeet tyypillisesti eheyden ja saatavuuden nakokulmista.
Salassa pidettava Viranomaisen kansallinen salassa pidettdva tieto, jota ei ole turvallisuusluokiteltu.

Useimmat viranomaisten salassa pidettavat tiedot sisaltavat henkilGtietoja, ja ovat siten myos
henkilotietoihin liittyvan erityislainsaadannon piirissa, vrt. tietotyyppi "Henkilotieto”.

HenkilGtieto HenkilGtietojen suojaamiseen liittyvan erityislainsaadannon (ml. tietosuojalaki'® laki henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa', seka EU:n yleinen
tietosuoja-asetus'®) alaiset tiedot.

Varautumisen Tietoon kohdistuu tarve olla kaytettavissa myos poikkeavissa olosuhteissa (varautuminen).
nakokulmasta Poikkeavilla olosuhteilla tarkoitetaan tassa tilannetta, jossa yhteiskunnan verkkoyhteydet on
suojattavat tiedot rajoitettu Suomen maantieteellisten rajojen sisapuolelle.

TLIV Viranomaisen kansalliset turvallisuusluokitellut IV-luokan salassa pidettavat tiedot.

Suojaamistarve yleensa valtion turvallisuuden (yleisen edun) nakokulmasta.
Suojaamisessa huomioitava myos lainsaadantojohdannaiset riskit™.

Kansainvalinen RESTRICTED ja muut vastaavan tason kansainvaliset turvallisuusluokitellut erityissuojattavat tieto-

RESTRICTED (KV-R) aineistot. Esimerkiksi vieraiden valtioiden ja kansainvalisten jarjestojen kanssa tehtyjen kahden- ja
monenvalisten sopimusten° piiriin kuuluvat RESTRICTED-tason tiedot. Suojaamistarve yleensa
yhden tai useamman valtion turvallisuuden (yleisen edun) nakokulmasta. Suojaamisessa huomioi-
tava lainsaadantojohdannaiset riskit seka kyseiseen tietoon kohdistuvat tiedon originaattorin tai/ja
omistajan asettamat erityisvaatimukset?.

Suuri maara salassa Tilanteet, joissa kasautumisvaikutuksen arvioidaan?? muodostavan turvallisuusluokitellun IV- tai
pidettdvaa tai/ja Ill-tason tietovarannon. Esimerkiksi osa Suomen kriittisen infrastuktuurin yllapitoon osallistuvien
henkilotietoa (TL IV yritysten liikesalaisuuksista voi olla yksittaisina tietoina salassa pidettavia?, mutta usean yrityksen
tai TL Il -kasauma) muodostaman huoltovarmuuskriittisen kokonaisuuden kattavana kasaumana myos

turvallisuusluokiteltuja?4lll-luokan salassa pidettavia tietoja.

Suuri maara Tilanteet, joissa kasautumisvaikutuksen arvioidaan muodostavan turvallisuusluokan lll tietovaran-
TL IV -tietoa non. Esimerkiksi valtionhallinnolle suunnattu yhteisopilvi, johon kasautuu merkittava maara useiden
(TL Il -kasauma) viranomaisten turvallisuusluokan IV tietoa myds siten, etta tietoja yhdistelemalla on muodostettavis-

sa turvallisuusluokan Il tietovaranto.

TL I jall Viranomaisen kansalliset turvallisuusluokan Ill tai/ja Il tiedot. Suojaamistarve yleensa valtion
turvallisuuden (yleisen edun) nakékulmasta. Suojaamisessa huomioitava myos lainsaadanto-
johdannaiset riskit.

Taulukossa 1 esitetty jaottelu ei kata kaikkia eri viranomaisten kayttotapauksia. Esimerkiksi varautumiseen liittyy eri viranomaisilla toisistaan eroavia tarpeita,
joihin esitetty jaottelu ottaa kantaa vain osin. Arvioinnissa tulee myos huomioida, etta suurikaan maara salassa pidettavaa tietoa ei aina johda kasautumis-
vaikutukseen ja turvallisuusluokittelun perusteidens tayttymiseen. PiTuKrin tarkoituksenmukainen kaytto edellyttdaa kdsiteltavien tietotyyppien tunnistamis-
ta ja kuhunkin kayttotapaukseen liittyvien riskien arviointia®®. Tietotyyppien keskinaista suhdetta on havainnollistettu kuvassa 2.

' Tietosuojalaki (1050/2018). URL: https://www.finlex.fi/fi/laki/alkup/2018/20181050.

7 Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018).
URL: https://www.finlex.fi/fi/laki/alkup/2018/20181054.

'8 Euroopan parlamentin ja neuvoston asetus 2016/679. 2016. URL: https://eur-lex.europa.eu/eli/reg/2016/679/0j.

' Lainsaadantojohdannaisilla riskeilla viitataan eri maiden lainsaadannossa oleviin mahdollisuuksiin velvoittaa pilvipalveluntarjoaja toimimaan yhteistyossa
kyseisen maan viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai epasuora paasy pilvipalvelun asiakkaiden salassa pidettaviin tietoihin.
Lainsaadantojohdannaiset riskit voivat ulottua seka salassa pidettdvan tiedon fyysiseen sijaintiin etta muun muassa toisesta maasta kasin
hallintayhteyksien kautta toteutettavaan tietojen luovutukseen. Lainsaadantojohdannainen tietojen luovuttaminen ja tutkimusoikeus on useissa
maissa rajattu koskevaksi poliisia seka tiedusteluviranomaisia.

20 Lisgtietoa kansainvalisista sopimuksista Ulkoministerion verkkosivuilla: https://um.fi/kahdenvaliset-ja-monenvaliset-sopimukset.

2 Tyypillisena erityisvaatimuksena turvallisuusluokitellun tiedon kaikkien kasittely-ymparistojen hyvaksyttamisvelvoite kansallisella turvallisuusjarjestelyjen
hyvaksyntaviranomaisella (SAA, Security Accreditation Authority, Suomessa Liikenne- ja viestintaviraston NCSA-toiminto).

2 Arviointi edellyttaa kyseessd olevan tietokasauman nykyisen sekd oletetun tulevan tietosisallon selvittamista, ja arviota siitd, tuleeko tietovaranto

julkisuuslain (1999/621) 24 §:n 1 momentin 2, 5 tai 7-11 kohdan mukaan turvallisuusluokiteltavaksi esimerkiksi Ill-luokan mukaisesti.

Salassapidon perusteena tyypillisesti julkisuuslain (1999/621) 24 §:n 1 momentin 20 kohta.

24 Salassapidon ja turvallisuusluokittelun perusteena voi joissain tapauksissa olla esimerkiksi julkisuuslain (1999/621) 24 §:n 1 momentin 7, 8, 10 kohdat.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) mukaan turvallisuusluokkaa koskeva merkinta on tehtava, jos asiakirja tai siihen sisaltyva tieto

on salassa pidettava viranomaisten toiminnan julkisuudesta annetun lain (1999/621) 24 §:n 1 momentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan sisaltyvan

tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille,
rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.

Kyberturvallisuuskeskus tukee viranomaisten riskienhallintatyota muun muassa NCSA-toiminnon arviointi- ja hyvaksyntapalvelujen, seka tietoturvallisuuden

neuvontapalvelun kautta. Lisatietoa: https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta.
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Kuva 2. Tietotyypit.
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Pilvipalvelujen ominaispiirteita

Tassa luvussa esiteltavat pilvipalveluihin liittyvat
kuvaukset pohjautuvat NIST:in?” maaritelmissa ja
Valtiovarainministerion julkisen hallinnon pilvilinjauk-
sissa kaytettyihin kasitteisiin. PiTuKrissa kasitteita tar-
kennetaan turvallisuuden nakokulmasta suhteuttaen
ne riskilahtoiseen pilvipalveluiden arviointitapaan.

Pilvipalveluilla tarkoitetaan verkon yli saavutettavaa
tietojenkasittelykapasiteettia tai -palvelua, jonka
tuottamisessa hyodynnetaan jaettujen, skaalautuvien
ja joustavien resurssien mallia, joka on automatisoitu
osin itsepalveluperiaatteella tuotettavaksi.

Pilvipalvelujen palvelumallit

Pilvipalveluiden yleisimmat palvelumallit voidaan
jakaa infrastruktuuriin palveluna (Infrastructure as a
Service, laaS), ohjelmistoalustaan palveluna (Platform
as a Service, PaaS) ja ohjelmistoon palveluna (Softwa-
re as a Service, SaaS). laaS-mallissa kaikki palvelui-
den tuottamiseen liittyva infrastruktuuri hankitaan
palveluntarjoajalta. PaaS-mallissa palvelut tuotetaan
valmiin ohjelmistoalustan avulla. SaaS-mallissa pal-
veluntarjoaja tuottaa palvelut kokonaisuudessaan.

Kuva 3. Tyypillinen vastuujakomalli.

laaS

Rajapinta
(Interface)

Sovellus
(Application)

Ratkaisupino
(Solution stack)

Asiakas
(Customer/Tenant)

Kayttojarjestelma
(Operating System)

Turvallisuuteen liittyvat vastuut jakautuvat kaikissa
palvelumalleissa palveluntarjoajan ja asiakkaan valilla.
Vastuiden jakautuminen riippuu palvelumallista seka
kyseisen palvelutoteutuksen yksityiskohdista. Esimer-
kiksi PaaS-palveluun liittyva vastuujako voi erota pai-
koin merkittavastikin eri pilvipalveluntarjoajien valilla.
Tyypillista vastuujakoa on havainnollistettu kuvassa 3.
Esimerkkeja kriteeriston kohdentamisesta vastuittain
on kuvattu myos liitteessa 1.

PaaS

Rajapinta
(Interface)

Sovellus
(Application)

SaaS

Rajapinta
(Interface)

Virtualisointi
(Virtualisation)

Palveluntarjoaja
(Provider)

Laskenta ja tallennus
(Compute & Storage)

Verkko
(Networking)

Palvelinkeskus
(Facility)

Ratkaisupino
(Solution stack)

Kayttojarjestelma
(Operating System)

Virtualisointi
(Virtualisation)

Laskenta ja tallennus
(Compute & Storage)

Verkko
(Networking)

Palvelinkeskus
(Facility)

Sovellus
(Application)

Ratkaisupino
(Solution stack)

Kayttojarjestelma
(Operating System)

Virtualisointi
(Virtualisation)

Laskenta ja tallennus
(Compute & Storage)

Verkko
(Networking)

Palvelinkeskus
(Facility)

27 National Institute of Standards and Technology (NIST). 2011. Special Publication 800-145: The NIST Definition of Cloud Computing.
URL: https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf.



Pilvipalvelujen toteutusmallit

Pilvipalveluiden yleisimmat toteutusmallit voidaan ja-
kaa yksityiseen pilveen (private cloud), yhdistelmapil-
veen (hybrid cloud), ja julkiseen pilveen (public cloud).
Muut toteutusmallit, esimerkiksi jonkin eri toimijoista
koostuvan yhteison yhteisopilvet (community/gover-
nment cloud), ovat yleensa arvioitavissa yleisimpien
toteutusmallien pohjustamana.

Yksityisella pilvella tarkoitetaan palvelua, joka tuote-
taan vain palvelua kayttavalle organisaatiolle. Palvelua
organisaation konesaleista. Yksityisen pilven tyypilli-
sena vahvuutena on pilvipalveluinfrastruktuurin seka
siina kasiteltavien tietojen fyysisen ja loogisen tason
luotettava erottelu®® muista tietojenkasittely-ymparis-
Yksityisella pilvella pystytaan toteuttamaan tyypillisesti
korkeamman turvatason palveluja, kuin muilla toteu-
tusmalleilla.

8 Yksityisen pilvipalvelun tarjoamiseen kdytettavan pilvipalveluinfrastruk-
tuurin (ml. hallinta- ja valvontaratkaisut) haavoittuvuusavaruus pystytaan
yleensa rajaamaan siten, ettd esimerkiksi ohjelmistohaavoittuvuuksiin

kuin pilvipalveluinfrastruktuurissa, jota kaytetaan myos julkisten pilvipalve-
lujen tarjoamiseen. Pilvipalveluinfrastuktuurin sisdista erottelua kasitellaan
yksityiskohtaisemmin vaatimuskortissa JT-03.

Julkisella pilvella tarkoitetaan palvelua, joka on
julkisesti tarjolla ja hankittavissa kenen tahansa
toimesta. Palvelua tuotetaan lahes poikkeuksetta
palveluntarjoajan konesaleista. Julkisessa pilvessa
pilvipalveluinfrastruktuuriin seka siina kasiteltaviin
tietoihin kohdistuu yksityista pilvea laajempi hyokka-
yspinta-ala muun muassa palvelun muiden kayttajien
tai ulkoisten toimijoiden kautta.

Yhdistelmapilvella tarkoitetaan palvelua, jossa yh-
distetaan yksityinen pilvi seka julkinen pilvi yhdeksi
palvelukokonaisuudeksi. Esimerkiksi organisaa-
tion omassa konesalissa ajettavaa yksityista pilvea
voidaan taydentaa julkisesta pilvesta hankittavilla
palveluilla. Toteutuva turvataso riippuu tyypillisesti
siita, mita tietoja on mahdollista siirtya julkisen
pilven puolelle, ja miten turvallisuus on jarjestetty
pilvitoteutusten rajapinnoissa.



Palvelun tuottaminen

Pilvipalveluntarjoajalla on tyypillisesti paasy kaikkeen Kansallisiksi palveluntarjoajiksi voidaan
palvelussa selvakielisessa muodossa kasiteltavaan tulkita esimerkiksi seuraavat:

tietoon. Erilaisiin palveluntarjoajiin kohdistuu erilaisia
riskeja. Palveluntarjoajat voidaan jakaa seuraaviin
luokkiin:

« Organisaatio itse

« Kansallinen viranomainen/julkinen toimija

- Kansallinen yksityinen toimija

» Monikansallinen viranomainen/julkinen toimija
(esimerkiksi EU-maista koostuva
viranomaisyhteiso)

« Ei-kansallinen yksityinen toimija
(EU- tai ETA-alue)

+ Ei-kansallinen yksityinen toimija (muut maat)

Turvallisuuden nakokulmasta on keskeista se, millai-
nen varmuus palveluntarjoajan kyvykkyydesta ja luo-
tettavuudesta voidaan saada. Esimerkiksi kotimaisten
palveluntarjoajien luotettavuutta voidaan selvittaa
kansallisen yritysturvallisuusselvityksen2? osana.
Tilanteissa, joissa palvelun tuottamiseen osallistuu
useita organisaatioita®, riskit tulee arvioida ja huomi-
oida kunkin palvelutuotantoon osallistuvan
organisaation osalta.

b)

a) Yritys, jolle on myonnetty kansallinen
yritysturvallisuustodistus (L 726/2014)
seuraavasti:

« Yrityksen oikeushenkilot ovat Suomen
kansalaisia, jotka pystyvat luotettavasti
hallinnoimaan ja vastaamaan turvallisuus-
luokitellun tiedon suojaamisesta seka
hallinnollisen, fyysisen etta tietotekninen
suojauksen osalta.

» Yrityksen toimintaan ei arvioida kohdistu-
van luotettavuuteen oleellisesti vaikuttavia
riskeja, esimerkiksi yrityksen omistus-
rakenteen kautta. (L 726/2014:n 37 %)

» Turvallisuusluokiteltuun tietoon tai sen
suojauksiin oleellisesti vaikuttaviin jarjes-
telmakomponentteihin ei ole paasya muilla
kuin Suomen kansalaisilla. Esimerkiksi
saman yrityksen ulkomaisesta emo-/
tytaryhtiosta ei ole paasya turvallisuus-
luokiteltuun tietoon tai sen suojaukseen
oleellisesti vaikuttaviin jarjestelmakompo-
nentteihin. Rajatapaukset, esimerkiksi tilan-
ne, jossa ulkomaiselle emo-/tytaryhtidlle
tarjotaan vain rajattu valvontanakyma
tiettyihin jarjestelmakomponentteihin,
arvioidaan tapauskohtaisesti.

Turvallisuusluokitellut tiedot sijaitsevat
elinkaarensa ajan fyysisesti Suomen
maantieteellisten rajojen sisalla.
Poikkeuksena tilanne, jossa hyvaksytysti
salatussa muodossa olevaa tietoa tietoa
siirretaan esimerkiksi Internetin yli.

Suomalainen viranomainen.
(Soveltaen edellista vastaavat ehdot.)

29 | isatietoa yritysturvallisuusselvityksesta: https://www.supo.fi/turvallisuusselvitykset/yritysturvallisuusselvitys.
3° Esimerkiksi tilanteet, joissa pilvipalveluntarjoajan A tuottaman pilvipalvelualustan paalle on toteutettu asiakkaan B asiointijarjestelma,

jonka sovellustoiminnallisuutta yllapitaa ja kehittaa yritys C.



Tiedon ja palveluiden sijainti

Pilvipalveluissa kasiteltavien tietojen kasittely tai
sailytys, seka pilvipalvelun tuottamiseen liittyvat
yllapito- ja muut hallinnointitoimet voivat sijaita
maantieteellisesti eri sijainneissa. Eri sijainteihin

voi liittya erilaisia riskeja, esimerkiksi sovellettavaan
lainsaadantoon liittyen. Turvallisuuden nakokulmas-
ta eri sijainteja voidaan jaotella seuraavasti:

e Suomi

» Tietosuojasaantelyn mahdollistamat alueet,
usein esimerkiksi EU- tai ETA-alue

e Muut maat

3 Esimerkiksi yleiset omien avainten kayttoon (BYOK, Bring Your
Own Keys) tai pilvipalveluntarjoajan fyysiseen konesaliin sijoitettaviin
laitteistopohjaisiin turvamoduuleihin (HSM, Hardware Security Module)
pohjautuvat ratkaisumallit rajaavat, mutta eivat tyypillisesti esta pilvi-
palveluntarjoajan paasymahdollisuuksia palvelussa kasiteltavaan
tietoon. Vrt. vaatimuskortti SA-03.

32 Euroopan parlamentin ja neuvoston asetus 2018/1807. 2018.

URL: https://eur-lex.europa.eu/eli/reg/2018/1807/0j.

Liikenne- ja viestintaministerion selvitys muiden kuin henkilGtietojen

w
&

vapaan liikkuvuuden esteista Suomessa. 2019.

URL: http://julkaisut.valtioneuvosto fi/bitstream/handle/10024/161774/
LVM_11_19_Muiden%20kuin%20henkil%C3%B6tietojen%20vapaan%20
liikkuvuuden%20esteist%C3%A4.pdf.

My0s erilaiset maiden tai organisaatioiden valiset
sopimukset voivat vaikuttaa sijaintiin liittyviin riskei-
hin. Turvallisuuden nakokulmasta myos palveluun
kohdistuvat muut vaatimukset, esimerkiksi tieto-
suojaan tai varautumiseen liittyen, voivat asettaa
maantieteellisia rajoitteita pilvipalvelun valintaan.
Sijaintiin liittyvia riskien arvioinnissa suositellaan
huomioitavaksi myos se, etta yleiset pilvipalvelui-

hin soveltuvat salaustekniset suojaukset?' eivat tuo
merkittavaa lisasuojaa lainsaadantojohdannaisia
riskeja vastaan. Sijaintia koskevien mahdollisuuksien,
riskien ja vaatimusten arvioinnissa suositellaan myos
huomioitavaksi EU:n asetus tietojen vapaasta liikku-
vuudesta (2018/18073), jota ei kuitenkaan sovelletas
esimerkiksi kansallisen turvallisuuden ja varautumi-
sen perusteella asetettaviin sijaintivaatimuksiin.
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Osa-alue 1: Esiehdot

EE-o1

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Jarjestelmakuvaus

1) Pilvipalvelusta on jarjestelmakuvaus. Pilvipalveluntarjoajan kuvauksen perusteella on
pystyttava arvioimaan kyseisen pilvipalvelun yleista soveltuvuutta kyseiseen asiakkaan
kayttotapaukseen. Jarjestelmakuvauksesta tulee kayda ilmi vahintaan:

a) Pilvipalvelun palvelu- ja toteutusmallit, sekd naihin liittyvat palvelutasosopimukset
(Service Level Agreements, SLAs).

b) Pilvipalvelun tarjoamisen elinkaaren (kehittaminen, kaytto, kdytosta poisto)
periaatteet, menettelyt ja turvatoimet, valvontatoimet mukaan lukien.

c) Pilvipalvelun kehittéamisessa, yllapidossa/hallinnassa ja kaytossa kaytettavan
infrastruktuurin, verkon ja jarjestelmakomponenttien kuvaus.

d) Muutostenhallinnan periaatteet ja kaytannot, erityisesti turvallisuuteen
vaikuttavien muutosten kasittelyprosessit.

e) Kasittelyprosessit merkittaville normaalikdytdsta poikkeaville tapahtumille,
esimerkiksi toimintatavat merkittavissa jarjestelmavikaantumisissa.

f) Pilvipalvelun tarjoamiseen ja kayttoon liittyvat roolit ja vastuunjako asiakkaan ja
pilvipalveluntarjoajan valilla. Kuvauksesta on kaytava selvasti esille ne toimet,
jotka kuuluvat asiakkaan vastuulle pilvipalvelun turvallisuuden varmistamisessa.
Pilvipalveluntarjoajan vastuisiin tulee sisaltya yhteistyovelvollisuus erityisesti
poikkeamatilanteiden selvittelyssa.

g) Alihankkijoille siirretyt tai ulkoistetut toiminnot.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

Salassa pidettdva, henkilétiedot, TL IV & KV-R, TL Ill (kasauma)

Kuvauksen tavoitteena on mahdollistaa palvelun yleisen soveltuvuuden ja riskien arviointi
suhteessa asiakkaan kayttotapaukseen.

Infrastruktuurin, verkon ja jarjestelmakomponenttien kuvauksen tulee olla riittavan yksityiskoh-
tainen, jotta kuvauksen pohjalta pystytaan arvioimaan palvelun yleista soveltuvuutta ja riskeja
suhteessa asiakkaan kayttotapaukseen. Vrt. KT-01 (Jarjestelmakuvaus jatkuvuuden ja kaytto-
turvallisuuden tukemiseksi). Infrastruktuurin kuvauksessa voidaan tietyin rajauksin hyodyntaa
myos ohjelmistokoodia, jonka pohjalta kyseinen infrastruktuuri rakennetaan.

Palvelumalleja ovat esimerkiksi infrastruktuuri palveluna (Infrastructure as a Service, 1aaS),
ohjelmistoalusta palveluna (Platform as a Service, PaaS) ja ohjelmisto palveluna (Software as a
Service, SaaS). Toteutusmalleja ovat esimerkiksi yksityinen pilvi (private cloud), yhdistelmapilvi
(hybrid cloud) ja julkinen pilvi (public cloud).

Osa pilvipalveluntarjoajista tarjoaa asiakkailleen mahdollisuuden ottaa kdyttoonsa uusia toi-
minnallisuuksia, jotka ovat esikatselu- tai testausvaiheessa. Mikali tallaisia toiminnallisuuksia
halutaan ottaa kayttoon salassa pidettavan tiedon kasittelyyn, suositellaan riskienarvioinnissa
huomioitavaksi muun muassa kayttoonottoon liittyvat vastuut. Uusien toiminnallisuuksien
toteutuksessa voi viela olla turvallisuuspuutteita, joista mahdollisesti aiheutuvien vahinkojen
korvaaminen on sopimuksissa usein osoitettu asiakkaalle.



EE-02

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Lainsaadantojohdannaiset riskit

1) Pilvipalveluun liittyvat lainsaadantéjohdannaiset riskit ja velvoitteet on kuvattuna.
Palveluntarjoajan tuottamien kuvausten perusteella on pystyttava arvioimaan kyseisen
pilvipalvelun yleista soveltuvuutta kyseiseen asiakkaan kayttotapaukseen.

Kuvausten tulee kattaa palvelun kayton ja palvelussa kasiteltavien tietojen koko elinkaaren.
Kuvauksista on kaytdva ilmi vahintaan:
a) Palvelussa kasiteltavan tiedon fyysinen sijainti koko tiedon elinkaaren ajalta,
kattaen myos mahdolliset alihankinta-/ulkoistusketjut.
b) Palvelun eri toimintojen (esimerkiksi yllapito-/hallintaratkaisut, varmistukset)
ja komponenttien fyysinen sijainti koko tiedon elinkaaren ajalta.
c) Mahdolliset muut palvelun tuottamiseen osallistuvat tahot, esimerkiksi
mahdolliset alihankinta-/ulkoistusketjut.
d) Palvelun kayttoon ja palvelussa kasiteltaviin tietoihin sovellettava
lainsaadanto ja oikeuspaikka.
e) Toimijat, joilla voi sovellettavasta lainsdadanndsta johtuen olla paasy
palvelussa kasiteltaviin tietoihin.

2) Lainsaadantojohdannaiset riskit eivat rajoita kyseisen pilvipalvelun soveltuvuutta
kyseiseen kayttotapaukseen.

3) Pilvipalvelun asiakkaan tiedot sijaitsevat koko elinkaarensa ajan vain sopimuksessa
kuvatuissa fyysisissa sijainneissa. Poikkeuksena tilanne, jossa pilvipalvelun asiakas on
kirjallisesti etukateen hyvaksynyt tietojen siirron tai kasittelyn muissa fyysisissa sijainneissa.

4) Pilvipalveluntarjoajan sopimusehdot eivat rajoita kyseisen pilvipalvelun soveltuvuutta
kyseiseen kayttotapaukseen.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettdva, henkildtiedot, TL IV & KV-R, TL lll (kasauma)

Kuvauksen tavoitteena on mahdollistaa palvelun yleisen soveltuvuuden ja riskien arviointi
suhteessa loppuasiakkaan kayttotapaukseen.

Lainsaadantojohdannaisilla riskeilla viitataan eri maiden lainsaadannossa oleviin mahdolli-
suuksiin velvoittaa pilvipalveluntarjoaja toimimaan yhteistyossa kyseisen maan viranomaisten
kanssa, ja tarjoamaan esimerkiksi suora tai epasuora paasy pilvipalvelun asiakkaiden salassa
pidettaviin tietoihin. Lainsaadantojohdannaiset riskit voivat ulottua seka salassa pidettavan
tiedon fyysiseen sijaintiin etta muun muassa toisesta maasta kasin hallintayhteyksien kautta
toteutettavaan tietojen luovutukseen. Lainsaadantojohdannainen tietojen luovuttaminen ja
tutkimusoikeus on useissa maissa rajattu koskevaksi poliisia seka tiedusteluviranomaisia.

1a) ja 3) Tilanteissa, joissa palvelu on toteutettu siten, etta tiedon fyysinen sijainti voi vaihdella,
tulee kuvata kaikki mahdolliset fyysiset sijainnit, minne tiedot voivat elinkaarensa aikana palve-
lussa kulkeutua.

4) Viranomaisen voi olla haastavaa pystya tayttamaan esimerkiksi tiedonhallintalain
(906/2019) 13 § velvoitetta varmistua tietoaineistojen ja tietojarjestelmien tietoturvallisuudes-
ta koko niiden elinkaaren ajan, mikali sopimusehtojen muuttaminen on mahdollista yksipuo-
lisesti. Henkilotietojen kasittely voi toisaalta tietosuojasdaantelyn nakokulmasta estya, mikali
pilvipalveluntarjoaja ei pysty tarjoamaan tietosuojasaantelyn mukaista sopimusta, jonka muut-
taminen ei ole mahdollista yksipuolisesti, toisin sanoen ilman pilvipalvelun asiakkaan suostu-
musta. Vrt. TJ-07 (Vaatimustenmukaisuus ja tietosuoja).

Arvioinnissa tulee huomioida EU:n yleisen tietosuoja-asetuksen 28 artiklan 4. kohdan seka
rikosasioiden tietosuojalain 17 §:n 2 momentin vaatimukset niin sanottuja alikasittelijoita kay-
tettdessa. Palveluntarjoajan (rekisterinpitajan) tulee tehda henkildtietojen kasittelijan kanssa
kirjallinen sopimus.

Pilvipalveluiden sopimuksiin ja kayttoehtoihin saattaa liittya myos erilaisia pilvipalvelutoimitta-
jakohtaisia tapoja madritella palvelun (tai sen osan) fyysisia sijaintimaita. HenkilGtietojen siirta-
minen EU-/ETA-alueen ulkopuolelle tulee aina tehda EU:n yleisessa tietosuoja-asetuksessa

(V luku) tai rikosasioiden tietosuojalaissa (7 luku) saadettyjen edellytysten mukaisesti.

Arvioinnissa suositellaan noudatettavan taulukossa 2 kuvattuja jatkoarvioinnin yleisperiaatteita.



Taulukko 2. Jatkoarvioinnin mahdollisuudet.
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Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Yksityinen/
yhteiso

Yksityinen/
yhteiso34

Yksityinen/
yhteiso

Fyysinen
sijainti

Ei rajoitteita

Ei rajoitteita

Tietosuoja-
saantelyn
mahdollista-
mat alueet,
usein esim.
EU/ETA

Suomi

Suomi

Suomi

Suomi

Suomi

Suomi

Palvelun-
tarjoaja

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita, ellei
kyseisiin henkilo-
tietoihin liittyvan
riskienarvioinnin
perusteella
rajauksia

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Lisatietoja

Soveltuvien suojausten arvioinnissa painotus riittavan
eheyden ja saatavuuden varmistamisessa.

Mikali ei sisalla henkilctietoja. Mikali sisaltaa, vertaa riviin
“Henkilotieto” alla. Tulee myos huomioida, etta tiedonhallin-
talain (906/2019) 13 § edellyttaa riskien tunnistamista ja suo-
jausten mitoittamista riskienarvioinnin mukaisesti. Viranomai-
sen riskienarvioinnin tulokset voivatkin edellyttaa kattavampia
suojauksia tai rajoituksia, kuin mihin PiTuKrissa otetaan kantaa.

Palvelukokonaisuuden tulee tayttaa henkilotietojen suojaa-
miseen liittyva erityislainsaadanto. Henkilotietojen kasittely
edellyttaa tietojen luonteen perusteella tehtavaa riskiarviointia,
mista voi seurata rajoitteita myods tietojen fyysisen sijainnin,
tietojen hallinnoinnin ja palveluntarjoajan valintaan.

Tietoon kohdistuu tarve olla kaytettavissa myos poikkeavis-

sa olosuhteissa (varautuminen). Tiedon hallinnoinnin oltava

mahdollista tilanteessa, jossa yhteiskunnan verkkoyhteydet

on rajoitettu Suomen maantieteellisten rajojen sisapuolelle.

Palveluntarjoajan luotettavuus voidaan selvittaa (esimerkiksi
kansallisen yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntarjo-
ajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen yri-
tysturvallisuusselvityksen osana). Suojaamisessa huomioitava
ko. tietoon kohdistuvat tiedon originaattorin tai/ja omistajan
asettamat erityisvaatimukset. Vrt. Katakri 2015.

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittda (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana). Kasautumisvaikutuksessa
huomioitava menetelmat, joilla rajataan paasy vain tehtavassa
tarvittavaan yksittaiseen tai suppeaan osaan tietosisallosta, ja
joilla yritykset paasta valtuuttamattomasti laajempaan osaan
tietosisallosta havaitaan. Kun arviointityokaluna kaytetaan
PiTuKria, tulisi kasautumisvaikutus tulkita siten, etta TL IV
-vaatimusten lisaksi suojauksilta edellytetaan tietovarannon
fyysiselle suojaukselle turva-aluetta (FT-01), erityista luotetta-
vuutta erottelutoteutukselle (JT-03) seka sovelluskerroksen
turvallisuudelle (MH-02 / kohta 1), tehostettua jaljitettavyytta
ja havainnointikykya (JT-01 / Kohdat 1f-g ja 4e) seka tehtavien
luotettavaa erottelua (HT-05 / kohta 5). Vrt. Katakri 2015

(I 01/ Lisétietoja / Kasautumisvaikutus).

Tietoon ei saa olla suoraa tai epasuoraa padasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana). Huomioitava turvallisuus-
luokan Ill tai/ja Il lisésuojausvaatimukset3s, vrt. Katakri 2015.

Yhteistopilvi (community/government cloud) tietyin rajauksin, esimerkiksi valtionhallinnon tai muun viranomaisyhteison kayttoon rajattu palvelu.

5 Kaytannon toteutusmallina yleensa pilviteknologian kaytto fyysisesti suojattujen turva-alueiden sisalla siten, etta kyseinen turvallisuusluokan I11/1l

kasittely-ymparisto on kokonaisuudessaan fyysisesti ja loogisesti luotettavasti eriytettyna muista ymparistoista.
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Osa-alue 2: Turvallisuusjohtaminen

TJ-01

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

TJ-02

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Turvallisuusperiaatteet

1) Organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat
organisaation turvallisuustoiminnan kytkeytymista organisaation toimintaan.

2) Turvallisuusperiaatteet ovat organisaation ja suojattavien kohteiden kannalta kattavat
ja tarkoituksenmukaiset.

3) Turvallisuusperiaatteet ohjaavat turvallisuustoimintaa. Turvallisuusperiaatteiden
toteutumisesta raportoidaan johdolle ja niiden toteutumista seurataan saannollisesti.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkildtiedot, TL IV & KV-R, TL lll (kasauma)

Turvallisuusperiaatteilla tavoitellaan sitd, etta johto sitoutuu organisaation turvallisuustyohon
ja etta turvallisuusty0 tukee organisaation toimintaa.

Turvallisuusperiaatteet viestitaan henkilostolle ja tarvittaville sidosryhmille.
Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi yksittdisenda dokumenttina
tai osana organisaation ohjeistokokonaisuutta.

Vaatimuksen tayttymisen osoittamisessa voidaan hyodyntaa voimassa olevaa ISO27001-
sertifiointia, edellyttden, ettd sertifiointi (ml. soveltamissuunnitelma) kattaa pilvipalvelun
kehittamisessa ja tuottamisessa kaytettavat prosessit.

Turvallisuuden vastuut

1)  Pilvipalvelun turvallisuuden hoitamisen tehtavat ja vastuut on maaritelty
ja dokumentoitu.

2) Pilvipalvelun tarjoamiseen ja kayttoon liittyva vastuunjako asiakkaan ja
palveluntarjoajan valilla on kuvattu. Vrt. EE-O1.

3) Pilvipalvelun tietoturvallisuudesta vastaava henkild on nimetty.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettavd, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)

Turvallisuustyon tehtdvien ja vastuiden maarittelylla pyritaan varmistamaan etta keskeisimpiin

Turvallisuusvastuiden maarittely on oleellista, jotta vastuuhenkilot voivat toteuttaa heidan
vastuullaan olevat turvallisuustehtavat. Mikali muuta ei ole kuvattu, ovat kaikki turvallisuus-
vastuut organisaation johdolla. Pilvipalvelupolitiikan tai vastaavan kuvauksen maarittelyn
tavoitteena on tuoda selkeasti esille, mitka turvallisuusasioista ovat asiakkaan vastuulla

ja mitka palveluntarjoajan.



TJ-03 Turvallisuusriskien hallinta

Vaatimus 1)  Organisaatiolla on kaytossa riskienhallintaprosessi. Riskienhallinnan on oltava
saannallinen ja jatkuva, dokumentoitu prosessi. Riskienhallintapaatokset
vastuutahoineen dokumentoidaan.

2) Riskien analysoinnissa on kaytettava jarjestelmallistd ja ymmarrettavaa menetelmaa.

3) Riskienhallinnan on katettava vahintaan turvallisuusjohtamisen, tila- ja
tietoturvallisuuden osa-alueet.

4) Tunnistetut riskit otetaan huomioon tarvittavien sidosryhmien osalta.
Pilvipalveluntarjoajan tulee varmistaa, etta asiakkaiden tietoja koskevia velvoitteita
noudatetaan myos tilanteissa, joissa tietoja kasitellaan organisaation toimeksiannosta.
Vrt. TJ-08.

5) Riskienhallintaprosessia ja sen tuloksia hyddynnetaan organisaation turvallisuus-
tavoitteiden asettamisessa, turvallisuuspoikkeamien vaikutusten arvioinnissa,
turvatoimien suunnittelussa, muutoksenhallinnassa ja soveltuvilta osin
hankintamenettelyissa.

6) Turvatoimet on mitoitettu ottaen huomioon muun muassa tiedon luokitteluperuste,
maard, muoto ja sijoitustilat suhteessa arvioituun vihamielisen tai rikollisen
toiminnan uhkaan.

7) Organisaatio dokumentoi keskeisiltd osin sovellettavat valvonta- ja turvatoimet.

Soveltuvuus Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Tietotyypit Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)
Suojaustavoite Riskienhallinnan tavoitteena on tunnistaa ja hallita toimintaedellytyksia mahdollisesti

vaarantavia tekijoita ja pitdaa toimintaan kohdistuvat riskit sellaisissa rajoissa, etteivat
toiminta ja tavoitteet ole uhattuna.

Lisatietoja Lainsadadannon tai viranomaisvaatimusten huomioiminen turvallisuustason
suunnittelussa
Organisaation tulee tunnistaa, mita lainsdaadannon tai viranomaisen vaatimuksia omaan
toimintaan liittyy. Ndiden vaatimusten tayttaminen, esimerkiksi viranomaisen hyvaksynnan
saamiseksi, voi edellyttaa organisaation sisaisia turvallisuusvaatimuksia tiukempien
suojausten toteuttamista. Vrt. TJ-07 (Vaatimustenmukaisuus ja tietosuoja).

Riskienhallinnan kohdentaminen salassa pidettavien tietojen ndkdkulmasta
Riskienhallintatoimet tulee kohdentaa siihen ymparistoon, jossa salassa pidettavia tietoja
on tarkoitus kasitella. Riskienhallintatoimenpiteet voivat olla hallinnollisia

(esim. henkiloston koulutus, ohjeet) tai teknisiad (esim. ympariston tekniset suojaukset).

Monitasoisen suojaamisen huomiointi riskienhallinnassa

Riskienhallinnan toimenpiteiden suunnittelun tavoitteena on vahentaa toimintaan kohdis-
tuvia riskeja. Naiden suunnittelussa hyva periaate on turvallisuusjarjestelyjen monitasoisuus
(defence in depth). Tama tarkoittaa sitd, ettd mikali yksittainen turvallisuusjarjestely pettaa,
on jaljella silti muita suojaustoimenpiteita. Yksittdisiin riskeihin nahden riittavan suojauksen
voi toteuttaa yksittaisilla luotettavilla turvatoimilla tai useampia turvatoimia yhdistelemalla.

Riskien hallinnan ja analysoinnin menetelmia

Riskienhallintaan ja analysointiin on olemassa useita eri menetelmig, joilla kullakin on

omat vahvuutensa ja heikkoutensa. Useissa jarjestelmallisissa menetelmissa toiminta
perustuu uhkien ja haavoittuvuuksien tunnistamiseen, todennakaoisyyksien ja vaikuttavuuden
arviointiin, tarvittavien riskeja pienentavien toimenpiteiden maaritykseen, jaannosriskien
arviointiin seka korjaavien toimien seurantaan.



TJ-04

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Turvallisuushairididen hallinta

D)
2)

3)

4)

Organisaatiolla on menettelytavat turvallisuushairididen asianmukaiseen kasittelyyn.
Organisaatiolla on kaytossadan selkeat prosessit turvallisuushairioiden ilmoittamisesta.
Organisaatiolla on maaritettyna henkilét/tahot, joille turvallisuushairidista tai niiden
epailyista tulee ilmoittaa.

Turvallisuushairioiden maaraa ja tyyppeja seurataan. Toteutuneiden hairiciden
uusiutuminen on pyrittava estamaan korjaussuunnitelmissa.

Asiakastiedon kasittelyyn liittyvat turvallisuushairiot tai niiden epailyt ilmoitetaan
kyseiselle asiakkaalle.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

Salassa pidettavd, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)

Turvallisuushairioiden hallinnalla pyritaan varmistamaan, etta organisaatio kykenee toimimaan
tehokkaasti ei-toivotuissa tilanteissa, minimoiden vahingot ja palauttaen tilanteen normaaliksi.
IiImoitusvelvollisuus asiakkaalle tukee asiakkaan riskienarviointia ja muun muassa vahinkojen
minimointia.

Vaatimuksen tayttamisessa voi hyodyntaa esimerkiksi seuraavaa toimintamallia:
Turvallisuushairididen hallinta on

1)
2)
3)
4)
5)

suunniteltu,

ohjeistettu ja koulutettu,

dokumentoitu kayttoymparistoon nahden riittavalla tasolla,
harjoiteltu, ja erityisesti

viestintakaytannot ja vastuut on sovittu.

Erityisesti turvallisuusluokiteltujen tietojen kasittelyyn liittyvista hairioista, tietomurroista
tai sellaisten yrityksista suositellaan ilmoittamaan Kyberturvallisuuskeskukselle.
Tunnistetusta rikollisesta toiminnasta suositellaan ilmoittamaan myos poliisille.

Lisdksi tulee ottaa huomioon EU:n yleisen tietosuoja-asetuksen 33 artiklassa sdadetty
lyhyt maardaika, seka rikosasioiden tietosuojalain 33 §:ssa saddetty palveluntarjoajan
ilmoittamisvelvollisuus.



TJ-05

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Jatkuvuudenhallinta

1) Jatkuvuudenhallinnan prosessit ja menettelyt on suunniteltu, toteutettu, testattu ja kuvattu
siten, etta pystytaan vastaamaan palvelutasosopimusten ja lainsaadannon velvoitteisiin seka
pilvipalvelun muihin liiketoiminnallisiin vaatimuksiin. Jarjestelyissa huomioidaan erityisesti, etta

a) toipuminen ja jatkuvuuden varmistaminen toimintavaatimuksiin ndhden riittavassa
ajassa on huomioitu suunnittelussa,

b) toiminnan jatkuvuussuunnitelmiin on sisallytettava ennalta ehkaisevia ja korjaavia
toimenpiteita, jotta minimoitaisiin merkittavien toimintahairiciden tai
poikkeuksellisten tapahtumien vaikutukset tietojen kasittelyyn ja sdilyttamiseen,

¢) poikkeamista tehdyt havainnot tuodaan osaksi riskienarviointia, ja toipumis- ja
jatkuvuussuunnitelmia paivitetaan tehtyjen havaintojen ja saatujen tulosten
perusteella, ja

d) jatkuvuuden varmistamiseen liittyvissa suunnitelmissa on otettu huomioon
tarve suojata tiedot hatatilanteissa, jotta estetaan luvaton paasy tietoihin,
tietojen ilmitulo tai niiden eheyden tai saatavuuden menettaminen.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettavd, henkildtiedot, TL IV & KV-R, TL Ill (kasauma)

Jatkuvuudenhallinnan tavoitteena on varmistaa palvelun jatkuvuus siten, etta pystytaan
vastaamaan siihen kohdistuneisiin saatavuus-, eheys- ja luottamuksellisuusvaatimuksiin.

Vaatimuksen tayttamisessa voi hyodyntaa esimerkiksi seuraavaa toimintamallia:

Liiketoimintaan kohdistuvien vaikutusten analyysi seka liiketoiminnan jatkuvuutta ja varautu-
mista koskevat suunnitelmat todennetaan, paivitetaan ja testataan saannollisin valiajoin (vahin-
taan kerran vuodessa) tai aina organisaatiota tai ymparistoa koskevien olennaisten muutosten
jalkeen. Testit koskevat my0s asiakkaita ja oleellisia kolmansia osapuolia (kuten keskeisia toimit-
tajia), joihin nailld asioilla on vaikutusta. Testit dokumentoidaan ja tulokset otetaan huomioon
tulevissa liiketoiminnan jatkuvuutta koskevissa turvatoimissa.

Konesalipalvelut (kuten vesihuolto, sahko, lampatilan ja kosteuden saato, tietoliikenne ja Inter-
net-yhteys) varmistetaan ja niitd seurataan ja yllapidetaan seka testataan saannallisin valiajoin
niiden jatkuvan tehokkuuden varmistamiseksi. Palvelut on suunniteltu sisaltamaan automaatti-
sia vikasietoisia mekanismeja ja esimerkiksi kahdennuksia. Huoltotyot tehdaan toimittajien suo-
sittelemien huoltovalien ja -tavoitteiden mukaisesti, ja niita tekee vain valtuutettu henkil6sto.
Huoltopoytakirjoja ja niissa mahdollisesti olevia merkintoja epaillyista tai havaituista puutteista
sailytetaan ennalta sovitun ajan. Vrt. FT-05 (Varautuminen ja jatkuvuudenhallinta) ja KT-03
(Varmistus- ja palautusprosessit).

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi se, etta pilvipal-

velualustan paalle toteutetun asiakasjarjestelman saatavuus on usein suoraan riippuvainen
pilvipalvelualustan toimivuudesta.
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TJ-06

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Tietojen ja muiden suojattavien kohteiden luokittelu ja merkinta

1)  Pilvipalvelun tuottamisen ja asiakastiedon kasittelyn kannalta olennaisten suojattavien
kohteiden (tiedot, laitteistot, ohjelmistot, toimitilat) luokitteluun ja merkitsemiseen on
kaytossa yhdenmukainen menetelma.

2) Tietosisalloltaan salassa pidettavat suojattavat kohteet (tietoaineistot, laitteistot ja
jarjestelmat) on luokiteltu lakisaateisten vaatimusten perusteella.

3) Pilvipalvelun tuottamiseen ja asiakastiedon kasittelyyn liittyvat laitteistot ja ohjelmistot
on tunnistettu.

4) Laitteistot ja ohjelmistot on luokiteltu niiden kriittisyyden mukaisesti.

5) Kullekin laitteistolle ja ohjelmistolle on nimetty omistaja/vastuutaho.

6) Laitteistoista ja ohjelmistoista pidetdan ajantasaista kirjanpitoa siten, ettd muutokset
hyvaksyttyyn kokoonpanoon pystytaan havaitsemaan vertaamalla toteutusta kirjanpitoon.
(Vrt. MH-01: Muutostenhallinta.)

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)

Luokittelun tavoitteena on tunnistaa ja mitoittaa turvatoimet suojattavien kohteiden
suojaustarpeen perusteella. Merkitsemisen tavoitteena on mahdollistaa luokittelun
mukaisten turvatoimien kaytannon toteutus.

Luokituksen voi ilmaista eri tavoin riippuen tietoaineistosta, kasittely-ymparistosta ja
kayttajista. Luokittelemalla tietojenkasittely-ymparistot tietoaineiston mukaisesti, pystytaan
selkeammin osoittamaan ja perustelemaan kuhunkin tietojenkasittely-ymparistoon liittyvat
turvatoimet. Vaatimuskohdan 5 tayttamiseen voidaan hyodyntaa myos menettelyd, jossa
pilvipalveluntarjoaja luokittelee kaiken asiakkaan palveluun tuottaman tietoaineiston sisdisen
luokittelunsa mukaiseksi siten, etta kyseisen luokittelun omaavien suojattavien kohteiden
(tietoaineistot, laitteistot ja jarjestelmat) kasittelyn suojaukset tayttavat salassa pidettavan
tai/ja turvallisuusluokitellun salassa pidettavan tiedon suojausvaatimukset koko tiedon
elinkaaren ajalta.

Laitteisto- ja ohjelmistokirjanpidon yllapitamiseen suositellaan automatisoituja menettelyja.
Kirjanpidon ajantasaisuus voidaan vaihtoehtoisesti varmistaa esimerkiksi kuukausittain
tehtavilla manuaalisilla tarkastuksilla. Kirjanpidon muutoshistoria (tehdyt muutokset)

tulee olla jalkikateen selvitettavissa.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, etta
a) asiakas on tunnistanut pilvipalveluun sijoitettavat suojattavat kohteet
(asiakkaan tietoaineistot, jarjestelmat ja mahdollisesti myos laitteistot),
ja luokitellut ne lakisaateisten vaatimusten perusteella,
b) asiakas on varmistanut, etta kyseisten suojattavien kohteiden sijoittamiselle
kyseiseen pilvipalveluun ei ole esteita (vrt. EE-02),
c) asiakas on varmistanut, etta pilvipalveluntarjoaja on tietoinen kyseisten suojattavien
kohteiden luokittelusta, ja etta myos
d) asiakkaalla on asiakkaan vastuulle kuuluvasta kokonaisuudesta ajantasainen kirjanpito
siten, etta muutokset hyvaksyttyyn kokoonpanoon pystytdaan havaitsemaan vertaamalla
toteutusta kirjanpitoon. (Vrt. MH-01: Muutostenhallinta.)
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TJ-07

Vaatimus

Soveltuvuus
Tietotyypit
Suojaustavoite

Lisatietoja

Vaatimustenmukaisuus ja tietosuoja

1) Pilvipalveluun sovellettavien lakien ja séadosten maaraykset seka menettelyt ndiden
noudattamiseksi on tunnistettu ja dokumentoitu, seka saanndllisesti paivitetty.

2) Riippumattomat kolmannet osapuolet arvioivat vahintaan vuosittain pilvipalveluun
liittyvan toiminnan, prosessit ja tietotekniikkajarjestelmat soveltuvin osin, erillisessa
arviointisuunnitelmassa maaritellyn kuvauksen mukaisesti. Arvioinnin tulee pyrkia
tunnistamaan mahdolliset tapaukset, joissa lakeja tai saadoksia ei noudateta.
Arviointisuunnitelma kattaa palvelun turvallisuuden siten, etta kaikki keskeiset
turvallisuuteen vaikuttavat kokonaisuudet arvioidaan korkeintaan kolmen vuoden
valein. Havaitut poikkeamat dokumentoidaan, priorisoidaan ja korjataan niiden
kriittisyyden mukaisesti.

3) Pilvipalvelun toimintaan kohdistetaan vahintdan vuosittain sisdinen tarkastus, jonka
tavoitteena on selvittaa kuinka palvelu kokonaisuutena vastaa turvakaytantojensa ja
sopimus- seka lainsaadannollisten vastuiden tayttamiseen.

4) Ylin johto vastaa siitd, ettd havaitut poikkeamat priorisoidaan ja korvaavat suojaukset
tai korjaukset toteutetaan riittavan nopeasti.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)
Lainsaadannollisten ja sopimusvelvoitteiden tayttaminen.

Pilvipalveluntarjoajan tulee huolehtia esimerkiksi henkilGtietojen kasittelyn turvallisuudesta
asiaa koskevan saantelyn mukaisesti, ks. esim. tietosuojalaki (1050/2018), laki henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018,
rikosasioiden tietosuojalaki), sekd yleisen tietosuoja-asetuksen (GDPR, (EU) 2016/679) 32
artikla. Henkilotietojen luokittelu ja luokittelun mukainen kasittely voi olla tarpeen, mikali
erilaisten henkildtietojen suojaustarpeet (oikeudelliset vaatimukset, arvo, arkaluonteisuus)
eroavat tai/ja mikali niita kasitelldan eroavasti suojattuna pilvipalveluntarjoajan eri
toiminnoissa tai jarjestelmissa. Vrt. vaatimuskortti EE-02.

Henkilotietojen kasittelya valvovana viranomaisena Suomessa toimii Tietosuojavaltuutettu
(TSV). HenkilGtietojen tietoturvaloukkauksista tulee ilmoittaa seka TSV:lle, ettd tarvittaessa
myos kayttajille GDPR 33 ja 34 artiklojen mukaan. Henkilotietoloukkausten ilmoittamisessa
tulee huomioida my6s muu lainsaadanto. Esimerkiksi asetuksessa (EU) 611/2013 saadetdan
teleyritysten velvollisuudesta ilmoittaa henkilGtietojen tietoturvaloukkauksista Liikenne- ja
viestintadvirastolle ja tarvittaessa myds kayttdjille. Vrt. TJ-04 (Turvallisuushairididen hallinta).

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta asiakas ei voi ulkoistaa omaa vastuutaan vaatimustenmukaisuuden toteuttamisesta,
mukaan lukien sen varmistamista, etta ulkoistuskumppani (tassa erityisesti pilvipalvelun-
tarjoaja) tayttaa kasitellyille tiedoille asetetut vaatimukset.
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TJ-08

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Palveluntarjoajien ja toimittajien turvallisuus

1) Asiakkaiden tietoja koskevia velvoitteita noudatetaan myos tilanteissa, joissa tietoja
kasitellaan organisaation toimeksiannosta. Varmistettava erityisesti, etta

a) ennen palveluntarjoajan/toimittajan henkiloston paasya suojattaviin kohteisiin,
henkildsto on lapikaynyt vastaavat suojaustoimenpiteet (sopimukset, salassapito-
sitoumukset, turvaselvitykset, koulutukset), kuin pilvipalveluntarjoajankin henkilésto,

b) palveluntarjoajat/toimittajat on kirjallisesti ohjeistettu ja sopimuksin velvoitettu
noudattamaan vahintdan vastaavantasoisia suojauksia, kuin organisaatiokin,

c) sopimusvelvoitteiden noudattamisen varmistamiseen ja valvontaan on kaytossa
luotettavat menettelyt,

d) turvallisuusluokitellun tiedon kasittelyyn suoraan tai epasuoraan osallistuvat
palveluntarjoajat ja toimittajat ovat voimassa olevan viranomaishyvaksynnan,
tai vastaavan menettelyn piirissa. Menettely kattaa soveltuvin osin seka hallinnollisen
(turvallisuusjohtamisen), fyysisen etta teknisen tietoturvallisuuden kokonaisuudet.

Tuotettavan palvelun turvallisuus kokonaisuudessaan silta osin, kun siihen liittyy ulkoisia
palveluntarjoajia tai/ja toimittajia.

1a-1c: Salassa pidettava, henkilotiedot
1d: TL IV & KV-R, TL Ill (kasauma)

Suojattavien kohteiden turvallisuus varmistetaan myds tilanteissa, joissa niihin on suora
tai epasuora paasy pilvipalveluntarjoajan omilla palveluntarjoajilla tai/ja toimittajilla.
Vrt. MH-02 (Jarjestelmakehitys).

Ulkoistus- ja toimitusketjujen turvallisuus vaikuttaa usein suoraan myods pilvipalvelussa
kasiteltavien tietojen suojauksiin. Mikali pilvipalveluntarjoajan palvelun turvallisuus nojaa
joiltain osin ulkoistuksiin tai toimitusketjuihin, myos naiden turvallisuus on huomioitava
pilvipalvelun kokonaisturvallisuuden suunnittelussa ja yllapidossa.

Tulee myos huomioida EU:n yleisen tietosuoja-asetuksen 28 artiklan 4. kohdan seka
rikosasioiden tietosuojalain 17 §:n 2 momentin vaatimukset henkiltietojen kasittelysta
niin sanottuja alikasittelijoita kdytettdessa. Palveluntarjoajan (rekisterinpitajan) tulee tehda
henkilctietojen kasittelijan kanssa kirjallinen sopimus.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,

etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
palveluntarjoajia.
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Osa-alue 3: Henkilostoturvallisuus

HT-01

Vaatimus

Soveltuvuus
Tietotyypit
Suojaustavoite

Lisatietoja

HT-02

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Tyosuhteen elinkaaren huomioiminen

1) Organisaatiolla on kaytodssa turvallisuuden huomioon ottava menettely tysuhteen
elinkaaren eri vaiheissa. Erityisesti huomioidaan toimenpiteet rekrytoitaessa,
tyotehtavien muutoksissa ja tyosuhteen paattyessa.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettdvd, henkilotiedot, TL IV & KV-R, TL Il (kasauma)
Henkilostoon liittyvien riskien pienentaminen tyosuhteen elinkaaren aikana.

Turvallisuustekijat huomioon ottava menettely edellyttaa tyypillisesti menettelyohjeita, jotka
on koulutettu ja saatavilla tarvittavilla henkilostoryhmilla. Menettelyohjeet voidaan jakaa
esimerkiksi tyosuhteen elinkaaren mukaisiin kokonaisuuksiin. Ohjekokonaisuuksia voivat olla
esimerkiksi rekrytointiohjeet, perehdyttamisohjeet, tyosuhteen aikaisten muutosten ohjeet,
tyosuhteen padttymisen ohjeet ja ohjeet yksityiskohtaisempiin toimiin kuten esimerkiksi
ohjeet kaytto- ja paasyoikeuksien muutoksiin.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat my0s asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.

Henkiloston luotettavuuden arviointi

1) Pilvipalvelun asiakkaiden tietoja tai yhteista IT-infrastruktuuria kayttamaan padsevien
sisdisten ja ulkoisten tyontekijoiden taustat tarkistetaan paikallisen lainsdaadannon
mahdollistamien menettelyjen mukaisesti ennen tyosuhteen alkua.

Lainsaadannon sallimissa rajoissa tarkistukseen sisallyttava vahintaan:
a) Henkilollisyyden todentaminen.
b) Tyo6historian todentaminen.
c) Koulutustaustan todentaminen.

2) Turvallisuusluokiteltujen aineistojen kasittelyyn liittyvien henkildiden luotettavuus
selvitetaan ja sita seurataan asianmukaisen tason turvallisuusselvitysmenettelyin.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

1. Salassa pidettava, henkilétiedot, TL IV & KV-R, TL Ill (kasauma)

2: TL IV & KV-R, TL Ill (kasauma) (keskeiset turvallisuusvastaavat, tekniset yllapitajat
tai vastaavat henkilot, joilla on paasy suureen maaraan TL IV -tietoa tai mahdollisuus
vaikuttaa ndiden tietojen suojaamiseen.)

Henkiloston luotettavuuteen liittyvien riskien pienentaminen.

2) Mikali on olemassa suora tai epasuora paasy asiakkaiden suojattaviin tietoihin.
Esimerkiksi virtualisointialustan (hypervisor) yllapidolla on usein kaytanndssa paasy
myos virtuaalikoneissa kasiteltaviin asiakkaiden tietoihin.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,

etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.
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HT-03 Salassapito- ja vaitiolositoumukset

Vaatimus 1) Salassapito- tai vaitiolositoumusmenettely on kaytossa.
Salassapitosopimukset on allekirjoitettava ennen sopimussuhteen alkamista
tai ennen kuin pilvipalvelun asiakkaiden tietoja koskeva kayttooikeus myonnetaan.
Soveltuvuus Pilvipalvelun tarjoajan sisdisten tyontekijoiden, ulkoisten palveluntarjoajien
ja toimittajien henkilosto.

Tietotyypit Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)
Suojaustavoite Henkiloston luotettavuuteen liittyvien riskien pienentaminen erityisesti tietoisuuden lisaamisella.
Lisatietoja Salassapitosopimuksessa (tai vast.) tulee kuvata vahintaan seuraavat asiat:

« Mita tietoja on kasiteltava salassa pidettavina

« Salassapitosopimuksen ehdot

« Mihin toimiin on ryhdyttava, kun sopimus paattyy (eli esimerkiksi tietovalineet
on tuhottava tai palautettava)

¢ Kuka omistaa tiedot

« Mitka saannot ja sddadokset koskevat salassa pidettavien tietojen kayttoa
ja luovuttamista muille osapuolille, jos tarpeen

« Seuraamukset salassapitosopimuksen ehtojen rikkomisesta.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.

HT-04 Turvallisuustietoisuus

Vaatimus 1) Keskeiset turvallisuuteen liittyvat periaatteet ja toimintatavat on kuvattuna.
2) Turvalliset toimintatavat on henkilostolle jalkautettuna siten,
ettd henkiloston riittavasta turvatietoisuudesta pystytaan varmistumaan.
3) Turvallisuuteen liittyvien kuvausten/ohjeistusten ajantasaisuus seka jalkautuminen
kaytantoon varmistetaan saannollisesti, vahintdaan vuosittain.
4) Turvallisuuteen liittyvat ohjeet kattavat henkil6tietoihin ja salassa pidettavaan
tietoon liittyvat prosessit ja kasittely-ymparistot koko tiedon elinkaaren ajalta.
5) Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita
arvioidaan saannollisesti.
Soveltuvuus Pilvipalvelun tarjoajan sisdisten tyontekijoiden, ulkoisten palveluntarjoajien
ja toimittajien henkilosto.

Tietotyypit Salassa pidettava, henkildtiedot, TL IV & KV-R, TL Ill (kasauma)

Suojaustavoite Turvallisuuteen liittyvilld periaatteilla (vrt. TJ-01) ja kuvauksilla/ohjeistuksilla seka niiden
jalkauttamisella tavoitellaan sita, etta turvalliset toimintatavat on suunniteltu ja etta
henkilosto pystyy kdytannossakin toimimaan turvallisesti, huomioiden myos erikoistilanteet.
Vrt. KT-01 (Jarjestelmakuvaus jatkuvuuden ja kayttoturvallisuuden tukemiseksi).

Lisatietoja Turvallisuusvastuiden maarittely on oleellista, jotta vastuuhenkilot voivat toteuttaa heidan
vastuullaan olevat turvallisuustehtavat. Mikali muuta ei ole kuvattu, ovat turvallisuusvastuut
organisaation johdolla. Vrt. TJ-02 (Turvallisuuden vastuut).

Vaatimuksen tayttamisessa voidaan hyodyntaa esimerkiksi seuraavaa menettelya:

1) Henkildstolle annetaan ohjeet ja koulutusta salassa pidettavien tietojen
asianmukaisesta kasittelysta.

2) Salassa pidettavien tietojen kasittelya koskeva koulutus on saanndllista ja
koulutuksiin osallistuneet henkilot dokumentoidaan.

3) Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita
arvioidaan saannollisesti.

4) Tietoturvaa koskevat kohderyhmittain raataloidyt turvallisuuskoulutukset ja
turvallisuustietoisuuden kehittamisohjelmat ovat tarjolla ja pakollisia kaikille
pilvipalvelun tarjoajan sisaisille ja ulkoisille tyontekijoille.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.
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HT-05

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Tiedonsaantitarpeet ja tehtavien erottelu

1)  Salassa pidettavéan tiedon kasittelya edellyttavista tyotehtavista yllapidetaan luetteloa.
Tallaisiksi tyotehtaviksi tulkitaan kuuluvaksi myos sellaiset kehitys- ja yllapitotehtavat,
joissa on suora tai epasuora mahdollisuus paasta salassa pidettavaan tietoon,
tai muuten oleellisesti vaikuttaa salassa pidettavan tiedon suojauksiin.

2) Paasy salassa pidettavaan tietoon voidaan myontaa vasta, kun henkilon tyotehtavista
johtuva tiedonsaantitarve on selvitetty.

3) Luetteloa turvallisuusluokiteltujen tietojen kasittelyoikeuksista yllapidetaan luokittain.

4) Tehtéavat ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta vahennetaan
suojattavien kohteiden luvattoman tai tahattoman muuntelun tai vaarinkayton riskia.
Mikali vaarallisia tyoyhdistelmia syntyy, on niita varten oltava valvontamekanismi.

5) Turvallisuusluokan Il kasaumalle lisaksi: Kriittiset tehtavat ja vastuualueet on eriytetty
eri henkildille, jotta vahennetaan suojattavien kohteiden luvattoman tai tahattoman
muuntelun tai vaarinkayton riskid. Erityishuomiota kiinnitettava siihen, etta yksittainen
henkilo ei pysty poistamaan toimiensa jalkia tai merkittavasti estamaan poikkeavien
toimien havaitsemista.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

1-2: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL III (kasauma)
3-4: TL IV & KV-R, TL Ill (kasauma)
5: TL lll (kasauma)

Suojaustavoitteena on mahdollistaa salassa pidettavan tiedon paatyminen vain valtuutetuille
henkildille tiedonsaantitarpeen (need-to-know) mukaisesti, ja siten pienentaa salassa pidetta-
vaan tietoon kohdistuvia riskeja.

Tiedonsaantitarpeen madrittamista helpottaa se, etta organisaatio on kuvannut periaatteet,
jolla organisaation henkilot padsevat salassa pidettaviin tietoihin, seka prosessin tai menettely-
tapaohjeet, joilla tyotehtavaperusteisesti padasy myonnetaan ja hallinnoidaan muutostilanteissa.
Kasittelyoikeusmaarittelyissa seka tyotehtava- ja roolimaarittelyissa tulisi ottaa huomioon,

ettei synny vaarallisia tyo- tai rooliyhdistelmia.

Useimmissa jdrjestelmissa riittava tehtavien erottelu on toteutettavissa jarjestelman yllapito-
roolien (ja henkildiden) ja lokien valvontaan osallistuvien roolien (ja henkildiden) erottelulla
toisistaan. Usein kaytettyna valvontamekanismina on myos se, etta kriittiset yllapito- ja
vastaavat toimet vaativat kahden tai useamman henkilén hyvaksynnan ("two man rule”).

Vaatimuksen arvioinnissa tulee huomioida myo6s vastuujako pilvipalveluntarjoajan ja asiakkaan
valilla. Pilvipalveluntarjoaja ei tyypillisesti pysty vaikuttamaan esimerkiksi asiakkaan vastuulla
olevan jarjestelmaosuuden kehittajien tai yllapitdjien tiedonsaantitarpeen varmistamiseen.
Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaankin huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.
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Osa-alue 4: Fyysinen turvallisuus

FT-01

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Monitasoinen suojaaminen ja riskienhallinta

1) Fyysiset turvatoimet on toteutettu monitasoisen suojaamisen periaatetta noudattaen.

2) Suojattavat tilat rakennuksessa on luokiteltu turvallisuusalueiksi
(hallinnollinen alue, turva-alue) ja niilla on selkedsti maaritellyt ja nakyvat rajat.

3) Korkeintaan turvallisuusluokan IV salassa pidettavaa tietoa sisaltdvat tietovarannot
ja tietojen kasittelyyn kaytetyt tietojarjestelmat on sijoitettava turvallisuusalueelle.

4) Turvallisuusluokan Ill kasauman muodostaneet tietovarannot ja tietojen paasynrajauksiin
ja -valvontaan kaytettavat tietojarjestelmat on sijoitettava turva-alueelle.

5) Hallinnollisilla alueilla on selkedsti madritetyt ndkyvat rajat ja joihin vain organisaation
valtuuttamilla henkildilla on paasy ilman saattajaa.

6) Turva-alueilla on selkedsti maaritetyt ja suojatut rajat, joilla valvotaan kaikkea kulkua sisaan
ja ulos kulkuluvin tai henkilokohtaisesti tunnistamalla ja joihin on paasy ilman saattajaa vain
henkiloilla, joiden luotettavuus on varmistettu ja joilla on erityinen lupa tulla alueelle.

7) Turvatoimet on mitoitettu riittdvalle tasolle siten, ettd ne vastaavat riskienarvioinnissa
todettuja riskeja.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettavd, henkildtiedot, TL IV & KV-R, TL Ill (kasauma)

Suojaustavoitteena on luvattoman paasyn estaminen pilvipalveluntarjoajan konesaliin,
salassa pidettaviin tietoihin seka varkauksien, vahinkojen, menetysten, taloudellisten
tappioiden ja hairioiden ennalta estaminen seka vaikutusten minimointi.

Monitasoisella suojaamisella tarkoitetaan sita, etta toteutetaan joukko toisiaan taydentavia
turvatoimia. Mikali mahdollista, tilat muodostavat keskenaan sisakkaisia vyohykkeita, joissa
korkeamman suojaustarpeen tilat ovat sisimpana. Turvatoimet suunnitellaan kokonaisuutena,
jossa otetaan huomioon salassa pidettavan tiedon suojaustaso, maara, rakennusten

ymparisto ja rakenne.

Pilvipalveluntarjoajalla tulee olla kdaytdssaan riskienhallintaprosessi (vrt. TJ-03).

Arkaluonteisia tai kriittisia tietoja, tietojarjestelmia tai muuta verkkoinfrastruktuuria sisaltavien

tilojen tai rakennusten riskeja arvioidaan saannallisesti (vah. 1 krt / vuosi) pilvipalveluntarjoajan
toimesta. Riskeilla on nimetyt omistajat, arvioinnista vastaavat vastuuhenkil6t ja maaritellyista

hallintatoimista vastaavat henkilot. Riskienarviointi dokumentoidaan.

Vaatimusten tayttamisessa voidaan hyodyntaa seuraavaa menettelya:

Rakennus suunnitellaan niin, etta sen ulkoseinat ja kuori muodostavat ensimmaisen
turvallisuustason. Kulku rakennuksen sisaan valvotaan ja hallitaan esimerkiksi kulunvalvon-
tajarjestelmalla ja lukituksilla. Korkeamman suojaustarpeen tietoa kasitellaan rakennuksen
sisemmissa osissa siten, etta tunkeutuminen tiloihin on vaikeaa ja hidasta. Turvallisuustekniset
ratkaisut taydentavat rakenteellisia ratkaisuja. Suunnittelussa otetaan huomioon ikkunat,
ovet ja muut aukot.
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FT-02

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Rakenteet ja turvallisuusjarjestelmat

1) Arkaluonteisia tai kriittisid tietoja, tietojarjestelmid tai muuta verkkoinfrastruktuuria
sisaltavien tilojen tai rakennusten ulkorajat suojataan fyysisesti kestavalla tavalla seka
nykyaikaisilla ja asianmukaisilla turvatoimilla.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)

Suojaustavoitteena on luvattoman paasyn estaminen pilvipalveluntarjoajan konesaliin,
salassa pidettaviin tietoihin seka varkauksien, vahinkojen, menetysten,
taloudellisten tappioiden ja hdirididen ennalta estaminen seka vaikutusten minimointi.

Aluetta rajaavan aidan tai ulkokuoren seina-, katto-, lattia-, ikkuna-, ovi- tai talotekniikan
aukkojen rakenteilta ei vaadita erityisia ominaisuuksia. Kayttotarkoitusten mukaiset raken-
teet soveltuvat. Turvallisuustekniikan tulee tukea tilan ja rakennuksen kokonaisturvallisuutta.

Mahdollisia turvatoimia voisivat olla esimerkiksi sijoittuminen riittavalle etdisyydelle
ulkopuolisista toimijoista, aidat, vartiointi tai tekniset valvontajarjestelmat
(mm. kulunvalvonta-, rikosilmoitin-, kameravalvontajarjestelmat).

Jarjestelmat tulee huoltaa saanndllisesti valmistajan suositusten mukaan ja varmistua
niiden kayttdkunnosta. Turvallisuusjarjestelmia ja -laitteita tulee testata (vah. 1 krt / kk)
ja pitaa kayttokuntoisina saannollisesti. Testaukset tulee dokumentoida.

Vaatimusten tiyttimisessi (TL IV) voidaan hyédyntia seuraavaa
tai vastaavaa menettelya:

« Rakennuksen seinat ovat rakenteeltaan: terasbetoni (50mm), lammaoneriste mineraalivilla
(8omm), terasbetoni (6omm). Tietoja sailyttavan konesalin seindrakenteet ovat
rakenteeltaan: palolevy (12mm), kipsilevy + villa + kipsilevy (7omm).

« Rakennus on kokonaisuudessaan kulunvalvonta- ja rikosilmoitinjarjestelmalla suojattu.
Konesaliin johtavilla reiteilla on myos kameravalvonta. Jarjestelmia hallitaan ja valvotaan
ulkoisen vartiointiliikkeen toimesta, jonka kanssa organisaatiolla on turvallisuussopimus.
Jarjestelmien huoltaminen, yllapito, testaaminen ja dokumentointi ovat vastuutettu
organisaation turvallisuudesta vastaavalle henkilolle. Jarjestelmien toimivuus
testataan kerran kuukaudessa.

Vaatimusten tdyttamisessa (TL Il kasautumisvaikutus) voidaan hyédyntaa
seuraavaa tai vastaavaa menettelya:

Konesalin tai rakennuksen seinat, lattia ja katto:
« Rakenteiden on oltava lujuudeltaan ja rakennustavaltaan sellaisia, etta tilaan
tunkeutuminen ei ole mahdollista ilman tyokaluilla tapahtuvaa rakenteiden rikkomista.
» Rakenteet tai niiden osat eivat saa olla ulkopuolelta rikkomatta irrotettavissa.
Luokan 3 murronsuojaseina tayttad edella olevat vaatimukset.
Valiseinarakenteen tulee ulottua lattiasta kattoon.
« Kevyet rakenteet on vahvistettava.
« Seindrakenteet voivat olla esimerkiksi:
- 1x12mm kipsilevy + 1,5mm teraslevy + 12mm vaneri + runko + 12mm vaneri
+1,5mm teraslevy + 1x12mm Kipsilevy.
- Terasbetoni; = 80 mm.
- Poltettu tiili; = 85 mm+2x1,5mm teraslevy sisapuolella
tai 1,5mm teraslevy ulkopuolella ja 1,5mm teraslevy sisapuolella.
- Harkko; = 70 mm+2x1,5 mm teraslevy sisdapuolella, vaihtoehtoisesti 1,5mm
teraslevy ulkopuolella ja 1,5mm teraslevy sisapuolella. Teraslevyjen paalla kipsilevy.
» Lattiarakenteet voivat olla esimerkiksi:
- Ontelolaatta, yli 320 mm.
- Betoni = 80 mm.
- Muut lattiarakenteet; teraslevyvahvistus =3 mm.
» Kattorakenteet voivat olla esimerkiksi:
- Ontelolaatta.
- Betoni 280 mm.
- Muut kattorakenteet; teraslevyvahvistus =3 mm.

Lasirakenteissa, kuten lasi- ja siirtolasiseinissa on oltava standardin SFS-EN 356 P6B

mukainen suojalasitus tai ne on suojattava riittavan vahvuisella rullakalterilla
tai terasristikolla.
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FT-02

Lisatietoja

Rakenteet ja turvallisuusjarjestelmat

lkkunat ja aukot

Ikkunoiden lasiruudut on kiinnitettava ja ikkunat suljettava siten, ettei niita voi
ulkopuolelta rikkomatta irrottaa tai avata. Ikkunoiden ja kattoikkunoiden oltava

standardin SFS-EN 356 P6B mukaista suojalasitusta tai ne on suojattava kiintealla/lukitulla
rullakalterilla, terasristikolla tai -verkolla tai aukkojen suojauslevylla. Muut aukot, kuten
savunpoisto- ja ilmanottoaukot, on suojattava kiintealla tai lukitulla terasristikolla.

Suojausvaatimus ei koske ikkunaa tai aukkoa, joka on vahintaan 4 m:n korkeudella
maan pinnasta tai muusta seisomatasosta.

Suojattaessa ikkunoita ja lasisiirtoseinia muulla kuin murronsuojalasilla on kaytettavan
suojarakenteen aukkokoko valittava suojattavien laitteiden koon mukaan siten, ettei
esineiden kuljettaminen suojarakenteen lapi ole mahdollista sita rikkomatta.

Ovet, saranat ja karmit:

Oven rakenteen on oltava lujuudeltaan seindarakennetta vastaava. Ovirakenteen on
oltava seuraavanlainen:

« Karmi on kiilattava rakenteisiin lukkojen ja saranoiden kohdalta.

» Karmiin saranapuolelle on kiinnitettava saranoiden kohdalle murtosuojatapit.

« Kayntivali lukkosivulla ei saa olla suurempi kuin 5 mm.

« Huultamattoman oven kayttolukko on suojattava rakoraudalla.

« Oven lasi on kiinnitettava siten, ettei sita voi ulkopuolelta rikkomatta irrottaa.

Ovien lasit on oltava P6B murronsuojalasia tai ne on suojattava rullakalterilla,
terasristikolla tai -verkolla. Ovi, joka on testattu standardin SFS-EN 1627 mukaan
luokkaan 3 tayttaa edelld olevat vaatimukset.

Lukitus:

» Kiinteasti oveen asennettavalla kayttolukolla vastalevyineen, joka on standardin
SFS 7020 mukaan luokiteltu joko luokkaan 1 tai 2.

« Kiintedsti oveen asennettavalla varmuuslukolla vastalevyineen, joka on standardin
SFS 7020 mukaan luokiteltu luokkaan 3 tai 4.

Turvallisuusjarjestelmat:

Turvallisuusjarjestelmien laitetila tulee sijoittaa turvallisuusaluetta vastaavalle alueelle.
Laitetilan kulkuoikeudet maaritellaan tyoperusteisen tarpeen mukaisesti. Turvallisuusjarjes-
telmat tulee olla saannollisen huollon, paivitysten ja testauksen piirissa, jolla varmistetaan
jarjestelmien toimintakunto ja tietoturvallisuus. Turvallisuusjarjestelmien etayhteydet ja
kenttalaitteiden asennus tulee toteuttaa riskienarvioinnin pohjalta riittavan tietoturvallisesti
siten, ettd turvallisuusjarjestelmiin on vain valtuutetuista paatelaitteista/verkoista mahdol-
lista paasta kasiksi ja etta lilkkenneyhteys ja turvallisuusjarjestelman rajapinnat on suojattu
siten, etta ulkopuolisilla ei ole paasya valitettyihin tietoihin.

Korotettua rakenteellista murtoturvallisuutta ei kuitenkaan edellyteta, mikali tilat ovat jatku-
vasti miehitetty turvallisuushenkiloston toimesta. Lisaksi turvallisuushenkilostolla on oltava
riittava valvontakyky, jotta poliisi tai turvallisuushenkilosto saa indikaation tunkeutumisesta
siina maarin ajoissa, ettei tunkeutuja ehdi saada haltuunsa suojattavaa tietoa. Valvontakyky
voidaan toteuttaa tarkastuskierrosten seka turvajarjestelmien reaaliaikaisen valvonnan tai
niiden yhdistelmien avulla.

Rikosilmoitinjarjestelma ja halytyksensiirto:

Suojattavan tilan ovet, aukot, ikkunat ovat valvottava rikosilmoitinjarjestelman avulla.
Rikosilmoitinjarjestelman keskuslaitteet ja ilmaisimet tulee olla hyvaksytty vahintaan
Finanssialan (FA):n luokkaan 3. limoituksensiirto tulee toteuttaa valvottuna tai kahdennet-
tuna yhteytena. limoituksensiirtolaitteen avulla tulee siirtaa vartioimisliikkeelle tai muuhun
turvallisuusvalvomoon vdhintddn seuraavat tiedot: murto, paalle/pois, sabotaasi, vika.
Jarjestelmaa tulee operoida henkilokohtaisen koodin avulla (vahintaan 4-merkkinen).
Radioteitse toimivina ilmaisimina hyvaksytaan vain henkilokohtaiset hatapainikkeet.

Tilat tulee olla valvottuina, kun tiloissa ei oleskella.

Kulunvalvontajarjestelma:

Turva-alueen rajalla on kaytettdva sahkoista kulunvalvontaa sisdaan ja ulos mentaessa.
Sisaan mentdessa kaytettdva kaksoistunnistusta (esimerkiksi padsykoodi ja sahkoinen
tunniste). Kulunvalvontatunnisteiden tulee kayttaa nykyaikaista ja salattua lukutekniikkaa
tai organisaation tulee jarjestaa tunnisteidenhallinta organisaation turvallisuusohjeiden
mukaisesti (TL Il + TL IV).

Kameravalvontajarjestelma:

Turvallisuusalueita, kulkureitteja ja sita ymparoivaa aluetta valvotaan tallentavalla
kameravalvonnalla. Kameravalvonta ja tallenteiden sailytysaika toteutettava organisaation
riskienarvioinnin perusteella.
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FT-03

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Luvattoman paasyn estaminen

1) Kulkua arkaluonteisia tai kriittisia tietoja, tietojarjestelmia tai muuta verkkoinfrastruktuuria
sisaltaviin tiloihin tai rakennuksiin suojataan ja valvotaan sahkoisen kulunvalvonta-
jarjestelman avulla ja/tai mekaanisilla/sahkomekaanisilla avaimilla luvattoman
paasyn estamiseksi.

2) Kulkuoikeuksien hallinta on jarjestetty siten, ettd luvaton paasy salassa pidettavaan
tietoon on estetty. Padsy salassa pidettavia tietoja sisaltaviin tiloihin sallitaan
ainoastaan tyotehtdvista johtuvan tiedonsaantitarpeen perusteella.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)

Pilvipalvelussa kasiteltavaan salassa pidettavaan tietoon, sita kasitteleviin laitteistoihin,
tai edella mainittujen turvallisuudesta huolehtiviin jarjestelmiin on paasy vain valtuutetuilla
henkiloilla.

Vaatimusten tayttamisessa voidaan hyodyntda seuraavaa menettelya:

a) Organisaatiossa on kaytdssa kuvalliset henkilokortit tai vastaavat nakyvat tunnisteet,
ja ne ovat esilla tiloissa kuljettaessa.

b) Myonnetyista kulkuoikeuksista ja kaytetyistd mekaanisista avaimista on laadittu
dokumentti tai loki, joita yllapitaa organisaation nimetty vastuuhenkilo.
Kulkuoikeuksien ja mekaanisten avainten myontamis-, katoamis- ja poistamisprosessi
on kuvattu kirjallisesti. Kulkuoikeuksia ja avaimia tarkastellaan saanndllisesti ja tarpeen
mukaan (vah. 6kk valein tai tydntekijan tydsuhteen alkaessa, loppuessa tai henkilon
vaihtaessa tyotehtavaa).

c) Avainten hallintaan nimetylla vastuuhenkillla on hallussaan lukostokaavio ja avainkortti.

d) Kulunvalvontajarjestelméassa on kaytossa kahteen tekijaan perustuva tunnistautuminen

menettely henkilon luotettavaan yksilointiin.

e) Mekaaniset avaimet ovat kopiosuojattua sarjaa. Konesalin mekaaniset avaimet ovat eri
sarjassa kuin rakennuksen muut avaimet. Vara-avaimien tai kulkutunnisteen sailytys
(esim. hatatilanteita varten) on jarjestetty sinetdityna lukitussa paikassa.

Kuittaus avaimen tai kulkutunnisteen noudosta pystytdaan todentamaan jalkikateen.

f) Avaimia on sailytettava turvallisesti, eika niita saa merkita siten, ettd ne voi yhdistaa
kohteeseen. Ulkoseinaan upotetuissa avainsadiloissa voidaan sailyttaa vain erillisia
huoltotilojen avaimia tai reittiavainta kiinteistoon.
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FT-0o4 Palveluntuottajat ja vierailijat

Vaatimus 1)  Vierailijat tunnistetaan, varustetaan vierailijakortilla ja kirjataan. Organisaatiolla on
dokumentoitu vierailijapolitiikka. Vierailijoiden suhteen sovelletaan aina isantaperiaatetta.
2) Siivous-, huolto- ja muu palveluntuottajien henkildsto tunnistetaan, varustetaan vierailija-
korteilla ja kirjataan. Saannolliset palveluntuottajat varustetaan kuvallisella henkilokortilla.
3) Alueella itsenaisesti liikkuvat tai suojattaviin kohteisiin kdsiksi paasevat
palveluntuottajat on turvallisuusselvitetty. Henkilot, joita ei pystyta tai ei ole
viela turvallisuusselvitetty liilkkuvat saatettuna. Vrt. HT-02.
4) Huoltoihin, paivityksiin ja yllapitoon liittyvat kaytannot on kirjallisesti kuvattu
ja dokumentoitu.

Soveltuvuus Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Tietotyypit Salassa pidettdva, henkilétiedot, TL IV & KV-R, TL lll (kasauma)
Suojaustavoite Pilvipalvelussa olevaan salassa pidettavaan tietoon, sita kasitteleviin laitteistoihin,

tai edella mainittujen turvallisuudesta huolehtiviin jarjestelmiin on paasy vain
valtuutetuilla, luotettavaksi arvioiduilla henkilgilla.

Lisatietoja Kaytdantojen ja ohjeiden tulisi ottaa huomioon vahintdaan seuraavat:

a) Tietojen eheyden turvaaminen koko elinkaaren ajan,

b) salassa pidettavien tietojen turvallinen poistaminen ennen ulkopuolisten
tekemaa korjausta tai huoltoa,

c) salassa pidettavan tiedon sailytystilan tai sita rajaavan tilan murtohalytysjarjestelman,
kulunvalvontajarjestelmaan ja muihin valvontajarjestelmiin liittyvien laitetilojen ja
niiden laitteistojen huolto-, asennus- ja siivoustoimet tapahtuvat vain niiden henkiloiden
toimesta, joilla on erityinen lupa ja turvallisuusselvitys alueelle, tai organisaatioon
kuuluvan henkilokunnan valvonnassa,

d) vastaavien palveluntuottajien kanssa on tehty sopimukset
(esim. polttoaine varavoimakoneita varten),

e) organisaatiolla on voimassaolevat turvallisuussopimukset vartiointiliikkeen
(turvallisuuspalvelut) ja kiinteistopalveluita (ilma, vesi, sahko, polttoaine, siivous)
tuottavan yrityksen kanssa,

f)  halytysten vasteaika on sellainen, ettd kiinnijaamisriski on merkittava,

g) organisaatiolla on henkildstolle kirjallisesti kuvattu huoltotoimenpiteiden aikaiset
ja muiden katkosten ennakoivat toimenpiteet,

h) turvallisuusjarjestelmien asennus- ja huoltotoimenpiteet suoritetaan nimetyn yrityksen
toimesta, minka henkilot ovat turvallisuusselvitetty,

i) siivous suoritetaan kerran kuukaudessa tai tarvittaessa. Siivoojat ovat turvallisuusselvitetty.
Siivoojat on varustettu kuvallisella henkilokortilla.



FT-05 Varautuminen ja jatkuvuudenhallinta

Vaatimus 1) Salassa pidettavia tai kriittisia tietoja, tietojarjestelmid tai muuta verkkoinfrastruktuuria sisaltavia
tiloja tai rakennuksia suojataan tulipalolta, vesivahingolta, rajahdyksilta, levottomuuksilta ja muilta
luonnon ja ihmisten aiheuttamilta uhilta rakenteellisilla, teknisilla ja organisatorisilla turvatoimilla.

2) Keskeisen infrastuktuurin suojauksessa toteutetaan ainakin seuraavat turvatoimet:
a) Rakenteelliset turvatoimet: Rakenteellinen palosuojaus (seind-, lattia-, katto- ja ovi/ikkuna-
rakenteiden palonkestdvyys sekd lapivientien tiivistaminen paloluokkaa vastaavilla tuotteilla).
b) Tekniset turvatoimet:
i. Tila tai rakennus on kytketty automaattiseen paloilmoitinjarjestelmaan,
jonka halytys valittyy hatakeskukseen.
ii. Suojattava tila on varustettu muusta kiinteistosta erillisella ilmanvaihtojarjestelmalla
ja automaattisilla palonrajoittimilla (esim. automaattiset savupellit).
iii. Tilaan on asennettu suojattavasta tiedosta riippuen riittavat olosuhde-, lampétila-
ja kosteusanturit (verkkovirran- tai paineenvaihtelut, kuumuus/kylmyys, vesivuodot).
iv. Kaytossa on automaattiset sammutusjarjestelmat, jotka havaitsevat
esim. tulipalon aikaisessa vaiheessa ja aloittavat alkusammutuksen.
v. Sahkon hairioton saanti on varmistettu sahkonsyoton turvaavilla laitteilla (UPS, varavoima).
vi. Tietoliikenteen varmistukset, ja jaahdytysjarjestelman kahdennus.
c) Organisatoriset turvatoimet:
i. Pelastussuunnitelman laatiminen.
ii. Nimetty vastuuhenkilo tai taho, kenelle tieto halytyksista valittyy.
iii. Saannolliset pelastusharjoitukset ja paloturvallisuustarkastukset paloturvallisuus-
madrdysten noudattamisen toteamiseksi.
iv. Jatkuvuussuunnittelu.

Soveltuvuus Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Tietotyypit Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)
Suojaustavoite Pilvipalvelun konesalien (ja vastaavien) toiminnan jatkuvuus on suojattu yleisid riskeja vastaan.

Soveltuviin jatkuvuutta tukeviin turvatoimiin sisaltyy tyypillisesti seuraavat:

Lisatietoja Soveltuviin jatkuvuutta tukeviin turvatoimiin sisaltyy tyypillisesti seuraavat:

Rakenteellinen suojaus:

- Palo-osastointi, palon tai vuodon mahdolliseksi rajaamiseksi

- Palonkestavien materiaalien kaytto, esim. 60 tai 90 min

- Palokatkotuotteet, joilla estetaan savu- ja palokaasujen kulkeutuminen muihin tiloihin

Tekninen suojaus:

- Laitteiden saannallisen toimivuuden testaaminen ja dokumentointi

- Prosessien toimivuus ja tiedon valittyminen oikeille tahoille tai henkilgille

- Varakaapeloinnit ja yhteydet, jarjestelmien kahdennukset, varmuuskopioiden sykli ja laajuus

- Jatkuvuussuunnittelun hairict a) toimitilojen b) jarjestelmien c) henkilostdn taysimaaraisessa
saatavuudessa

Organisatorinen suojaus:

- Pelastussuunnitelmalla ja jatkuvuudenhallinnalla on tarkoitus kuvata toimenpiteet,
joilla ennalta ehkaistaan, minimoidaan, rajoitetaan ja palaudutaan toimintahairioista,
onnettomuuksista, vahingoista ja poikkeuksellisista tapahtumista.

- Suunnitelmien paivittaminen tulisi olla vahintaan vuosittaista

Kriittiset palvelimet ja laitteet tulee tunnistaa ja varmentaa toimintavaatimusten mukaisesti.

Vrt. TJ-05 (Jatkuvuudenhallinta) ja KT-03 (Varmistus- ja palautusprosessit). Mikali jarjestelman
toimintavaatimukset ovat korkeat, on jarjestelmien saatavuus varmennettava murtoa, ilkivaltaa,
paloa, lampoa, kaasuja, polya, tarinaa, vetta ja sahkonkayton katkoksia vastaan. Kriittisia palvelin-
ja laitetiloja ohjaavan LVI-automaationhallinnan etakaytto on estetty. Kriittisten palvelin- ja
laitetilojen olosuhdesensoreja suojataan ja valvotaan. Pilvipalvelutoteutuksen keskeinen
infrastruktuuri tulisi olla vahintaan kahdessa erillisessa paikassa.
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Osa-alue 5: Tietoliikenneturvallisuus

TT-01

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Tietoliikenneverkon rakenne

1)  Pilvipalveluympéristd on erotettu muista ymparistoista.

2) Pilvipalveluympéristd on ulkoreunan sisapuolella jaettu erillisiin alueisiin
(vyohykkeet, segmentit, mikrosegmentit tai vastaavat).

3) Liikennointia rajoitetaan ja valvotaan siten, etta vain erikseen hyvaksytty,
toiminnalle valttamaton lilkennadinti sallitaan (default-deny) pilvipalveluympériston
ulkoreunalla ja sisdisten alueiden valilla.

Verkkopalomuurit (tai vastaavat verkkolaitteet, esimerkiksi reitittimet), tydasemien ja palvelin-
ten ohjelmistopalomuurit, muut pilvipalveluymparistéon (ml. hallinta) kuuluvat jarjestelmat.

Salassa pidettdva, henkilétiedot, TL IV & KV-R, TL lll (kasauma)

Palvelun tuottamiseen liittyvan ympariston liikkenteen rajoittamisella vain valttamattomiin
yhteyksiin tavoitellaan turvattomista verkoista tulevien hyokkaysten riskien pienentamista
seka suojattavan ympadriston rajaamista hallittavaan kokonaisuuteen. Sisdisten alueiden
véliselld suodatuksella tavoitellaan mahdollisten tietoturvapoikkeamien (ml. tietomurrot)
tai niiden yritysten vahinkojen rajaamista seka poikkeamien havainnointikykya.

Tietojenkasittely-ymparistojen erottelu on eras vaikuttavimmista tekijoista salassa
pidettavan tiedon suojaamisessa. Erottelun tavoitteena on rajata salassa pidettavan tiedon
kasittely-ymparisto hallittavaksi kokonaisuudeksi, ja erityisesti pystya rajaamaan salassa
pidettavan tiedon kasittely vain riittavan turvallisiin ymparistoihin.

Tietojenkasittely-ympariston ulkoreunan erotteluun tulee kayttaa oikein konfiguroitua
palomuuria tai vastaavaa verkkolaitetta. MyGs erotteluun kdytettdva palomuuri (tai vastaava
verkkolaite) tulee suojata luvattomalta paasylta. Suojauksia voidaan tdydentaa ja tukea myds
niin sanotulla Zero Trust -lahestymistavalla, jossa eri toimijoiden toimintamahdollisuuksia
voidaan rajoittaa ja valvoa erityisesti toimijoiden ja toiminteiden tunnistamiseen ja todentami-
seen pohjautuen. Kytkentdjen ja konfiguraatioiden turvallisesta toiminnasta tulee varmistua
saannollisesti, vrt. MH-01 (Muutostenhallinta).

Saatavuuden ja riittavan dokumentoinnin varmistamisen kannalta tarkoituksenmukainen
ratkaisu on usein palomuurisaantojen seka palomuurien konfiguraatioiden varmuuskopiointi,
ja varmuuskopioiden sailytys riittavan suojatusti.

Vaatimuksen tulkinnassa tulee huomioida vastuunjako pilvipalvelutarjoajan ja asiakkaan
valilla. Mikali arvioinnin tavoitteena on saada kattava kuva salassa pidettavan tiedon suojaa-
misen riittavyydesta, arvioinnin tulisi lahtokohtaisesti kattaa seka pilvipalveluntarjoajan etta
asiakkaan vastuulla olevat osiot koko tiedon elinkaaren ajalta. Arvioinnissa tulee huomioida
esimerkiksi se, etta laaS-mallissa pilvipalveluntarjoaja ei tyypillisesti pysty ottamaan kantaa
asiakkaan vastuulla olevien ohjelmistopalomuurien konfiguraation turvallisuuteen. Toisaalta,
asiakas ei tyypillisesti pysty vaikuttamaan pilvipalveluntarjoajan tuottaman laaS-infrastruktuu-
rialustan suojauksiin.

Mikali asiakas on toteuttanut ohjelmistopalomuurauksen kayttdaen pilvipalveluntarjoajan tar-
joamaa ohjelmistokomponenttia, asiakas pystyy tyypillisesti vaikuttamaan palomuuraukseen
vain tekemansa konfigurointinsa turvallisuuden osalta. Tassa kdyttotapauksessa suositellaan-
kin varmistamaan, etta pilvipalveluntarjoaja vastaa tuottamiensa ohjelmistokomponenttien
turvallisuudesta myos tilanteissa, joissa kyseisissa ohjelmistokomponenteissa ilmenee asiak-
kaan salassa pidettavien tietojen suojaamiseen vaikuttavia turvallisuuspuutteita. Tallaisissa
tilanteissa suositellaan huomioitavan vastuut my6s turvallisuuspuutteiden korjaamisen ja
vahingonkorvausten osalta.

Tilanteissa, joissa infrastruktuurin tai esimerkiksi liikennesuodatuksen turvallisuus nojaa
ohjelmistokoodiin, tulee erityisesti ohjelmistokoodin paasyn- ja versionhallintaan kiinnittaa
erityistda huomiota. Vrt. MH-01 (Muutostenhallinta), MH-02 (Jarjestelmakehitys) ja IP-03 (Hal-
lintayhteydet). Toisaalta ohjelmistokoodiin nojautuva toteutus voi tietyin rajauksin mahdollis-
taa ympariston kuvauksen ja sen turvallisuuden arvioinnin versionhallinnan tukemana.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, etta
vastaavat vaatimukset koskevat myos asiakkaan osuutta. Vaatimukset soveltuvat yleensa
suoraan esimerkiksi tilanteisiin, joissa laaS-palvelumallilla tarjottuun pilvipalvelualustaan on
toteutettu asiakkaan vastuulla oleva asiakasjarjestelma.
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TT-02

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Yleisia verkkohyokkayksia vastaan suojautuminen

1)  Organisaatio yllapitaa riskienarviointia, joka kattaa yleisilta verkkohyokkayksilta
suojautumisen.

2) Suojaukset on mitoitettu siten, ettd yleiset verkkohydkkaykset eivat vaaranna palvelun
tai siina kasiteltavien tietojen luottamuksellisuutta, eheytta tai saatavuutta.

Palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkildtiedot, TL IV & KV-R, TL lll (kasauma)

Pilvipalvelussa kasiteltavien tietojen kaytto ei esty, tai niiden luottamuksellisuus tai eheys ei
vaarannu yleisten verkkohyokkaysten seurauksena.

Kaikkia liitettyja tietotekniikkajarjestelmia tulisi lahtokohtaisesti kasitella epaluotettavina

ja varautua yleisiin verkkohyokkayksiin. Yleisiin verkkohyokkayksiin varautumiseen sisaltyy
esimerkiksi vain tarpeellisten toiminnallisuuksien pitaminen paalla. Toisin sanoen jokaiselle
paalla olevalle toiminnallisuudelle tulisi olla perusteltu toiminnallinen tarve. Toiminnallisuus
tulisi rajata suppeimpaan toiminnalliset vaatimukset tdyttavaan osajoukkoon (esimerkiksi
toiminnallisuuksien nakyvyyden rajaus). Lisaksi tulisi ottaa huomioon esimerkiksi osoitteiden
vaarentamisen (spoofing) estaminen ja verkkojen nakyvyyden rajaaminen. Erityisesti Inter-
net-rajapinnoissa myos (hajautettujen) palvelunestohydkkaysten riskia vastaan tulee suojau-
tua. Toisaalta joissain sisaisissa rajapinnoissa palvelunestohyokkaysten riski voi olla hyvaksyt-
tavissa ilman erillissuojauksiakin.

Vaatimuksen tulkinnassa tulee huomioida vastuunjako pilvipalvelutarjoajan ja asiakkaan
valilla. Esimerkiksi laaS-mallissa pilvipalveluntarjoaja ei tyypillisesti pysty ottamaan kantaa
muun muassa asiakasjarjestelman ohjelmistokerroksen vikasietoisuuteen tai esimerkiksi asi-
akkaan vastuulla olevien ohjelmistopalomuurien konfiguraation turvallisuuteen. Toisaalta taas
esimerkiksi SaaS-mallissa pilvipalveluntarjoajalla on usein merkittavat vastuut muun muassa
palvelunestohyokkaysriskin hallinnoinnissa.
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Osa-alue 6: Identiteetin ja paasyn hallinta

IP-01 Kayttooikeushallinta

Vaatimus 1) Kayttéoikeuksien hallinnointi toteuttaa vahimpien oikeuksien periaatetta:

a) Kayttajatilien luontiin, hyvaksymiseen ja yllapitoon on ennalta maéritelty prosessi.

b) Tietojenkasittely-ympariston kayttajille annetaan vain ne tiedot, oikeudet tai
valtuutukset, jotka ovat tehtavien suorittamiseksi valttamattomia.

c) Jarjestelman kayttdjista yllapidetaan listaa. Jokaisesta myonnetysta
kayttooikeudesta jaa merkinta.

d) Kayttoéoikeuden myontamisen yhteydessa tarkistetaan, etta oikeuden saaja
kuuluu henkildstoon tai on muutoin oikeutettu.

e) Kayttooikeuksien kasittely ja myéntaminen on ohjeistettu.

f) K&ytto- ja padsyoikeudet pidetddn ajan tasalla. Tarpeettomat kayttajatilit ja oikeudet
tai kun kayttajatilia ei ole kaytetty ennalta maaritettyyn aikaan).

g) On olemassa selked ja toimiva tapa henkilostdssa tapahtuvien muutosten
ilmoittamiseen valittomasti asiankuuluville tahoille seka toimiva tapa tarvittavien
muutosten tekemiseen.

h) Kaytto- ja paasyoikeudet katselmoidaan saanndllisesti, vahintaan puolivuosittain.

Soveltuvuus Verkkolaitteet, palvelimet, tietojarjestelmat seka tyoasemat ja muut paatelaitteet.
Tietotyypit Salassa pidettdva, henkilétiedot, TL IV & KV-R, TL lll (kasauma)
Suojaustavoite Kayttooikeuksien hallinnointi toteuttaa vahimpien oikeuksien periaatetta:

Kayttdjatunnukset on myonnetty ja luovutettu vain niille, joilla on niihin oikeus
ja tehtdvaan/rooliin liittyva tarve. Kayttooikeudet on rajattu vain valttamattomiin
toiminnallisuuksiin, sovelluksiin, laitteisiin ja verkkoihin.

Lisatietoja Kayttooikeuksien hallinnan keskeinen tavoite on pystya varmistumaan siitd, etta vain oikeu-
tietoon. Kayttooikeuksien taustalla on suositeltavaa olla jokin sopimus tai muu dokumentoi-
tu peruste, joka voidaan todentaa (esim. tydsuhde, sopimus toteutettavasta tyosta ympa-

poistetaan valittomasti.

Kayttooikeudet tulee rajata vain toiminnallisen tarpeen edellyttamaan osajoukkoon. Tarpeet-
saavalle hyokkaajalle tarpeettoman laajat toimintamahdolliset. Kayttooikeuksien rajaami-
sella vahimpien oikeuksien periaatteen mukaiseksi voidaan pienentaa seka tahallisten etta
tahattomien tekojen, kuin myos esimerkiksi haittaohjelmista aiheutuvia riskeja. Erityisesti
tulee huomioida, etta yllapito-oikeuksia kaytetaan vain yllapitotoimiin. Yllapitotunnuksella
varustettua kayttajatilia ei tule kayttaa esimerkiksi web-selailuun tai sahkopostin kayttoon.

Paasyoikeuksien ajantasaisuudesta varmistuminen edellyttaa yleensa sita, etta kaikkien
tyontekijoiden, toimittajien ja ulkopuolisten kayttdjien paadsy- ja kayttooikeudet katselmoi-
daan saannallisin valiajoin, esimerkiksi kuuden kuukauden valein. Tehtavankuvan muutoksis-
sa ja erityisesti tyosuhteen paattymisen yhteydessa oikeuksien muuttamiseen ja poistami-
seen on oltava selked, sovittu menettely. Tama voi tapahtua esimerkiksi siten, etta esimies
ilmoittaa muutoksista etukateen vastuuhenkildille, jolloin kaikki oikeudet saadaan pidettya
ajantasaisina. Tama voi edelleen tarkoittaa sita, etta kaytto- ja paasyoikeudet poistetaan/
muutetaan keskitetysta hallintajarjestelmasta tai yksittaisista jarjestelmista erikseen.

Vaatimuksen soveltamisessa tulee huomioida vastuujako pilvipalveluntarjoajan ja asiakkaan
valilla. Tyypillisesti pilvipalveluntarjoaja on vastuussa pilvipalvelun tuottamiseen liittyvan
jarjestelmakokonaisuuden kayttooikeushallinnasta, asiakkaan vastuun koskiessa palvelun-
tarjoajan palvelukokonaisuuden (laaS, PaaS tai SaaS) paalle rakentuvan osuuden kayttooike-
ushallintaa. Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaankin huomioitavaksi
erityisesti, etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen
liittyvia mahdollisia palveluntarjoajia.
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IP-02

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Kayttajatunnistus

1) Pilvipalvelun tuottamiseen liittyvat palveluntarjoajan ja asiakkaan yllapitajat seka palvelun

a) Kaytossa on yksilolliset henkilokohtaiset kdyttdjatunnisteet.

b) Kaikki kdyttdjat tunnistetaan ja todennetaan.

c) Tunnistamisessa ja todennuksessa kaytetaan tunnettua ja turvallisena pidettya
tekniikkaa tai se on muuten jarjestettava luotettavasti.

d) Kayttajatunnukset lukittuvat tilanteissa, joissa tunnistus epaonnistuu liian
monta kertaa perakkain.

e) Jarjestelmien ja sovellusten yllapitotunnukset ovat henkilokohtaisia.

Mikali tama ei kaikissa jarjestelmissa tai sovelluksissa ole teknisesti mahdollista,
edellytetaan sovitut, dokumentoidut ja kayttajan yksiloinnin mahdollistavat
hallintakaytannot yhteiskayttoisille tunnuksille.

f) Kayttajien todennus tehdaan vahvasti, vahintaan kahteen tekijaan nojautuen
(esimerkiksi salasana + token). Yhteys on salattu kayttotilanteeseen soveltuvalla
menetelmalla, suosien oikeellisen toiminnan osalta varmistettuja (validoituja)
ja standardoituja salausratkaisuja/-protokollia. Vrt. SA-O1.

i. Poikkeuksena tilanne, jossa todennus tehddan fyysisesti suojatun
turvallisuusalueen (Vrt. FT-01) sisélld vahintaan salasanaa kayttaen.
Mikali kaytetaan salasanatodennusta,

1. kayttajia on ohjeistettu hyvasta turvallisuuskaytannosta
salasanan valinnassa ja kaytossa,

2. kayttoa valvova ohjelmisto asettaa salasanalle tietyt turvallisuuden
vahimmaisvaatimukset ja pakottaa salasanan vaihdon sopivin
madraajoin.

2) Tilanteissa, joissa yhteys kulkee fyysisesti suojatun turvallisuusalueen (vrt. FT-01)
ulkopuolelle (esimerkiksi pilvipalveluntarjoajan konesalin ja ylldpidon/asiakkaan paatelait-
teen valilla), tieto/tietoliikenne on suojattu viranomaisen hyvaksymalla salausratkaisulla.

3) Pilvipalvelun tuottamiseen liittyvat palveluntarjoajan ja asiakkaan yllapitajien paatelaitteet
ja jarjestelmat tunnistetaan riittavan luotettavasti ennen paasya suojattavaan tietoon.

Verkkolaitteet, palvelimet, tietojarjestelmat seka tyoasemat ja muut paatelaitteet.

1: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)
2-3: TL IV & KV-R, TL IIl (kasauma)

Tunnistamisen ja todentamisen luotettavaan jarjestamiseen kuuluu huolehtiminen siita, etta

1) todennusmenetelma on suojattu valimieshyokkayksilta (man-in-the-middle),

2) sisaankirjautuessa, ennen todennusta, ei paljasteta mitaan tarpeetonta tietoa,

3) todennuksessa kaytettavat tunnistamistiedot (todennuskredentiaalit) ovat aina salatussa
muodossa, jos ne lahetetaan verkon yli,

4) todennusmenetelma on suojattu uudelleenldhetyshyokkayksia vastaan, ja

5) todennusmenetelma on suojattu brute force -hyokkayksia vastaan.

Tilanteissa, joissa pilvipalveluun tunnistautumisessa hyodynnetaan federoitua identiteetinhallin-
taa, tai/ja identiteetin- ja padsynhallintajarjestelmia (organisaation omia tai esimerkiksi pilvi-
palveluntarjoajan tuottamia), tulee arvioinnissa kiinnittaa erityista huomiota tunnistuspalvelun
(Identity Provider, IdP) seka attribuuttien valitysketjun luotettavuuteen. Salassa pidettavan tiedon
kasittelyyn soveltuvat vain sellaiset tunnistuspalvelut, jotka tarjoavat vahvaan ensitunnistami-
seen perustuvaa identiteettia ja joiden attribuuttien valitysketju pystytdaan toteuttamaan riittavan
turvallisesti tunnistukseen nojaavaan palveluun (Relying Party, RP tai Service Provider, SP) asti.
Koska salassa pidettavan tiedon suojaus on yleensa suoraan riippuvainen tunnistuspalvelun
luotettavuudesta, tunnistuspalvelun turvallisuudesta varmistuminen kuuluu lahes poikkeuksetta
osaksi pilvipalvelun turvallisuuden arviointia. Esimerkiksi attribuuttien valityksen salausteknista
suojausta on tyypillisesti perusteltua arvioida samansuuntaisesti kuin kyseessa olevan tietotyypin
suojaamiseen sovellettavan salausratkaisun avainten valitysta (vrt. SA-01, SA-02 ja SA-O3).

Identiteetinhallintamalleista organisaatiokeskeinen (organization-centric identity management)
soveltuu yleensa esimerkiksi kayttajakeskeista (user-centric) paremmin salassa pidettavan tie-

seka turvallisuustoteutuksen luotettavuudesta varmistuminen.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat my0s asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.
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IP-03

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Hallintayhteydet

1) Hallintap&aasy tapahtuu pilvipalveluymparistéssa rajattujen, hallittujen ja valvottujen pisteiden
(esimerkiksi hyppykoneet, hallintaportaalit ja vast.) kautta. Hallintapadsyn mahdollistavat pisteet
eriytetdan toisistaan vahintaan siten, etta pilvipalveluntarjoajan ja eri asiakkaiden hallintapisteet,
seka niiden kautta saavutettavat palvelut, ovat toisistaan luotettavasti eroteltuna (vrt. JT-03).

(esimerkiksi salasana + token) pohjautuvaa kayttdjatunnistusta.

3) Hallintaliikenne on salattua kayttotilanteeseen soveltuvalla menetelmalld,
suosien oikeellisen toiminnan osalta varmistettuja (validoituja) ja standardoituja
salausratkaisuja/-protokollia. Vrt. SA-O1.

4) Hyvdksyttyjen fyysisesti suojattujen turvallisuusalueiden (vrt. FT-01) ulkopuolelle viedyt
asiakastietoa sisaltavat paatelaitteet ja muut tietovalineet (kiintolevyt, USB-muistit ja
vastaavat) sailytetdan salattuina kayttotilanteeseen soveltuvalla menetelmalld, suosien
oikeellisen toiminnan osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja,
tai tietovalineita ei jateta valvomatta. Vrt. SA-01 ja FT-01.

5) Viranomaisen turvallisuusluokitellun tiedon hallinta on mahdollista vain kyseisen
turvallisuusluokan mukaisilta paatelaitteilta ja ymparistoista seka fyysisilta alueilta (vrt. FT-01).

6) Viranomaisen turvallisuusluokitellun tiedon hallintaan on pddsy vain viranomaisen
hyvaksymalla menettelylla salatulla hallintayhteydella.

7) Turvallisuusluokiteltua tietoa sisaltavien paatelaitteiden ja muiden tietovalineiden
(kiintolevyt, USB-muistit ja vastaavat) salaus on viranomaisen hyvaksyma.

Pilvipalveluympariston etahallintaan kaytettavat jarjestelmat, ml. esimerkiksi verkkolaitteet,
palvelimet, seka tyoasemat ja muut paatelaitteet. Kattaa seka pilvipalvelualustan, etta sen paalle
tuotetun asiakasjarjestelman.

1-4: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)
5-7: TL IV & KV-R, TL Ill (kasauma)

Hallintayhteydet on suojattu riittavalla tasolla, jotta niitéa hyodyntamalla ei ole asiakastietoon
tai pilvipalveluun valtuuttamatonta paasya.

Pilvipalveluymparistoissa etahallinta on yleensa tyypillisin hallintamenettely seka itse
pilvipalvelualustan, etta asiakkaan jarjestelmien osalta. Etahallinnaksi tulkitaan esimerkiksi
pilvipalveluntarjoajan yllapitotoimet, jotka tapahtuvat fyysisesti suojatun konesaliympariston
ulkopuolelta kasin. Etdahallinnaksi tulkitaan myos pilvipalvelun asiakkaan, omalle vastuulleen
kuuluvaan jarjestelmaosaan kohdistuvat yllapitotoimet.

Hallintayhteyksien suojausten arvioinnissa tulisi huomioida erityisesti se, milta osin ko. hallinta-
yhteyden kautta pystytaan vaarantamaan pilvipalvelussa kasiteltavat tiedot. Useimmat hallinta-
yhteystavat mahdollistavat paasyn tietoon joko suoraan (esimerkiksi tietokantaylldpito padsee
yleensa tarvittaessa tietokannan sisaltéon) tai epasuoraan (esimerkiksi verkkolaiteyllapito pystyy
yleensd muuttamaan tietojarjestelmaa suojaavia palomuurisaantsja). Hallintayhteyksiin tulkitaan
kuuluvaksi lahtokohtaisesti kaikki yhteystavat, joilla on mahdollista vaikuttaa salassa pidettavien
tietojen suojauksiin. Hallintayhteyksiin kuuluvat tyypillisesti myos pilvipalvelun asiakkaalle
tarjottavat web-konsolit/-portaalit ja vastaavat etdhallintayhteydet.

Erityisesti tilanteissa, joissa hallintayhteys mahdollistaa suoran tai epasuoran paasyn salassa
pidettavaan tietoon, tulee hallintayhteys ja siihen kaytettavat paatelaitteet rajata lahtokohtaisesti
samalle suojaus-/turvatasolle, kuin mita ko. tietojenkasittely-ymparistokin.

Turvallisuusluokitellun tiedon kasittelyyn kaytetyn ympariston hallinta ei lahtokohtaisesti ole hallinta-
liikenteen turvallisuuskriittisesta luonteesta johtuen mahdollista heikommin suojatuista ymparistoista
tai padtelaitteista kasin. Turvallisuusluokiteltua tietoa sisaltavan pilvipalvelualustan hallinnointi tulee-
kin rajata kyseisen turvallisuusluokan vaatimukset tayttaviin paatelaitteisiin. Huomioitava, etta myos
pdatelaitteiden hallinnointiratkaisujen ja muiden niihin kytkeytyvien taustajarjestelmien tulee tayttaa
kyseisen turvallisuusluokan vaatimukset, kuten myds fyysiset tilat/alueet, joista hallintaa suoritaan.

Paatelaitteiden ja niihin kytkeytyvien taustajarjestelmien (esimerkiksi hakemisto- ja hallintapalvelut)
suojaamisessa tulee huomioida erityisesti TT-01 (Tietoliikenneverkon rakenne), IP-01 (Kayttooikeus-
JT-02 (Jarjestelmakovennus), JT-04 (Haittaohjelmasuojaus), JT-05 (Suojattavien kohteiden siirtdminen
ja poistaminen), SA-01 (Salauskaytannaot ja avainhallinta), SA-02 (Salaus fyysisesti suojatun turvallisuus-
alueen ulkopuolella), KT-04 (Haavoittuvuuksien hallinta) ja MH-01 (Muutostenhallinta) ja SI-02 (Tieto-
aineistojen tuhoaminen). Paatelaitteiden ja niihin kytkeytyvien taustajarjestelmien suojaamisessa ja
suojaamisen arvioinnissa voidaan hyodyntdaa myos Katakri 2015 -viitekehysta. Kasautumisvaikutuksen
seurauksena turvallisuusluokan lll tietovarantojen hallintaratkaisuissa tulee lisdksi erityisesti huomioida,
etta hallintaan kaytettavat paatelaitteet ovat luotettavasti eroteltuja Internet-kytkentdisista verkoista.

kaytantoa, jossa kaikki hallintatoimet toteutetaan ja kirjataan (lokitetaan) hyppykoneen kautta.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, etta vastaa-
vat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia mahdollisia palveluntarjoajia.
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Osa-alue 7: Tietojarjestelmaturvallisuus

JT-01

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Jaljitettavyys ja havainnointikyky

Erityisesti:

a)
b)
o)

d)

e)
f)

g)

Tallenteet ovat riittavan kattavia tietomurtojen tai niiden yritysten jalkikateiseen
todentamiseen.

Keskeiset tallenteet sdilytetdaan vahintaan 6 kk, ellei lainsadadanto tai sopimukset
edellyta pitempaa sailytysaikaa.

Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta paasylta (kayttooikeushallinto,
looginen paasynhallinta) vahimpien oikeuksien periaatteen mukaisesti.

Lokitietojen valitys lokilahteiden ja lokikerdimen valilla on toteutettu suojatusti.
Valityksen osapuolet tunnistetaan. Lokitiedot valitetaan kayttotilanteeseen soveltuvalla
menetelmalld salattuna, suosien oikeellisen toiminnan osalta varmistettuja (validoituja)

ja standardoituja salausratkaisuja/-protokollia. Vrt. SA-01. Vaihtoehtoisesti lokitiedot
voidaan siirtaa erillisen hallintaverkon kautta.

Kellot on synkronoitu sovitun ajanlahteen kanssa.

Turvallisuusluokan Il kasaumalle lisaksi: Keskeiset tallenteet sailytetaan vahintaan 24 kk,
ellei lainsaadanto tai sopimukset edellyta pitempaa sailytysaikaa.

Turvallisuusluokan Il kasaumalle lisaksi: Keskeiset lokitiedot ohjataan lokilahteista erilliselle
lokikeraimelle (tai erillisille lokikeraimille).

2) Pilvipalveluntarjoaja toimittaa asiakkaan pyynnésta, pilvipalveluntarjoajan vastuualueeseen
kuuluvien jarjestelmakomponenttien osalta, asiakkaaseen vaikuttavat lokitiedot muodossa,
josta asiakas voi tutkia haneen vaikuttavia tapauksia.

3) Pilvipalveluntarjoaja tarjoaa mahdollisuuden (teknisen rajapinnan) reaaliaikaiseen tiedonvaihtoon
asiakkaan kanssa asiakkaan tietojen turvallisuuteen liittyvien tapahtumien valittamiseen
(lokitiedot, tapahtumatiedot, tietoturvahavainnot).

4) Luotettavat menetelmat turvallisuuspoikkeamien havaitsemiseksi on toteutettu.
Erityisesti:

a)

b)
o)

d)

e)

On olemassa menettely, jolla kerdtyista tallenteista (vrt. KT-04) pyritddn havaitsemaan
poikkeamia (erityisesti tietojarjestelman luvaton kayttdyritys on kyettava havaitsemaan).
Verkkoliikenteen normaali tila (liikennemaarat, protokollat ja yhteydet) on tiedossa.

On olemassa menettely, jolla verkkoliikenteen normaaliin tilaan nahden eroavat tapahtumat
(esimerkiksi poikkeavat yhteydet tai niiden yritykset) pyritdan havaitsemaan.

On olemassa menettely, jolla pilvipalveluun kuuluvista palvelimista ja

muista kohteista (hosts) voidaan havainnoida poikkeamia.

Turvallisuusluokan Il kasaumalle lisaksi: On olemassa menettely, jolla yritykset paasta
valtuuttamattomasti laajempaan osaan tietosisallosta pyritaan havaitsemaan.

5) On olemassa menettely havaituista poikkeamista toipumiseen.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

1a-e, 2-3, 4a-d, 5: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL IIl (kasauma)
1f-g, 4e: TL Il (kasauma)

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn havaitsemi-
nen ja selvittaminen, ml. tietomurtojen tutkinta ja korjaavien toimien suunnittelun tukena toimiminen.
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JT-01

Lisatietoja

Jaljitettavyys ja havainnointikyky

Jaljitettavyydella tarkoitetaan jarjestelmaympariston tapahtumien kirjaamista siten, etta poik-
keamatilanteessa voidaan selvittaa mita toimia ymparistossa on tehty, kenen toimesta ja mita
vaikutuksia toimilla on ollut. Keskeisia tallenteita ovat tyypillisesti keskeisten verkkolaitteiden
ja palvelinten lokitiedot. Myos esimerkiksi tydasemien ja vastaavien lokitiedot kuuluvat tahan
erittain usein. Kattavuusvaatimuksen voi useimmin toteuttaa siten, etta varmistaa, etta ainakin
tyoasemien, palvelinten, verkkolaitteiden (erityisesti palomuurien, myds tydasemien sovellus-
muurien) ja vastaavien lokitus on paalla. Verkkolaitteiden lokeista tulisi myos pystya jalkikateen
selvittamaan mita hallintatoimenpiteita verkkolaitteille on tehty, milloin ja kenen toimesta.

Tapahtumalokeja olisi syyta kerata jarjestelman toiminnasta, kdyttajaaktiviteeteista, turvaan
littyvista tapahtumista ja poikkeuksista. Suositeltu tapa lokien turvaamiseksi on ohjata keskeiset
lokitiedot vahvasti suojatulle lokipalvelimelle/-palvelimille, jonka/joiden tiedot varmuuskopi-
oidaan saannollisesti. Seka yllapitajien oikeusturvan, kuin myos tietomurtoepailyjen tutkinnan
tukemiseksi, suositellaan tehtavien erottelua toteutettavaksi siten, etta lokitietojen yllapito on
eriytetty muusta yllapitohenkilostosta. Lokitietojen tallennus- ja seurantaohjelmiston
toimivuutta tulee myos seurata.

Lokitietojen sailytysajoissa tulee huomioida kyseessa olevan kayttotapauksen tarpeet.
Esimerkiksi viranomaistoiminnassa rikosoikeudelliset vanhentumisajat voivat
johtaa tyypillisesti vahintaan viiden vuoden sailytysaikatarpeisiin.

Vaarinkayttoyrityksen havaitseminen edellyttdaa useimmissa ymparistoissa kaytannossa automati-
soitujen havainnointi- ja halytystyokalujen kayttoa. Lokitietojen manuaalinen tarkastelu on yleen-
sa riittava vain ymparistoissa, joissa lokimassat ovat hyvin pienia ja lokien tarkasteluun on osoittaa
riittavat henkiloresurssit. Tietojenkasittely-ympariston palauttaminen takaisin suojattuun tilaan
kohtuullisessa ajassa edellyttaa yleensa suunniteltuja, kuvattuja, koulutettuja seka harjoiteltuja
prosesseja seka teknisia menetelmia.

Verkkoliikennoinnin osalta tarkkailuun ja havaitun hyokkayksen vaikutusten rajoittamiseen
on useita soveltuvia toteutusmahdollisuuksia keskeisten verkkosolmujen tasolla tapahtuvasta
tarkastelusta aina tyoasema- ja palvelinkohtaisiin sensoreihin seka naiden yhdistelmiin.
Riippumatta kaytetyista verkkolaitteista ja toimittajista, verkkotason havainnointikyvyn
kaytannon toteutus edellyttda tyypillisesti verkkoliikenteen normaalin tilan tuntemista.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,

etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.
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JT-02

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Jarjestelmakovennus

1) Kaytdssd on menettelytapa, jolla jarjestelmat asennetaan jarjestelmallisesti siten,
etta lopputuloksena on kovennettu asennus.

2) Kovennettu asennus sisaltaa vain sellaiset komponentit ja palvelut, seka kayttajien
ja prosessien oikeudet, jotka ovat valttamattomia toimintavaatimusten tayttamiseksi
ja turvallisuuden varmistamiseksi.

Pilvipalvelun tuottamiseen liittyvat laitteistot ja ohjelmistot. Kasiteltdessa viranomaisen
turvallisuusluokiteltua tietoa, kattaa myos hallintaan kaytettavat paatelaitteet
taustajarjestelmineen (esim. hakemistopalvelut).

Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Il (kasauma)

Pienentaa ohjelmistovirheiden ja virhekonfiguraatioiden riskia poistamalla
tarpeettomat toiminallisuudet kaytosta.

Turvallisen ohjelmistokoodin tekeminen on osoittautunut haastavaksi. Mita enemman ymparistossa on
ohjelmistokoodia, sita enemman on mahdollisuuksia ohjelmistovirheille, toisin sanoen haavoittuvuuksil-
le. Mita enemman ohjelmistokoodin turvallisuuteen nojaavia palveluja on tarjolla, sita todennakoisem-
paa on, etta palveluissa on myos haavoittuvuuksia. Riskeja voidaan pienentaa haavoittuvuuspinta-alaa
pienentamallg, toisin sanoen tarjoamalla vain valttamattomia palveluja alttiiksi hyokkayksille.

Jdrjestelmat ovat yleensa tulvillaan ominaisuuksia. Ominaisuudet ovat yleensa oletusarvoisesti paalla ja
helppo ottaa kayttoon. Ominaisuudet ovat toisaalta usein myos tarpeettoman turvattomilla asetuksilla.
Jos tarpeettomia ominaisuuksia ei poisteta kaytosta, nama ovat myos pahantahtoisen toimijan kaytetta-
vissa. Jos valttamattomien palvelujen tarpeettoman turvattomia asetuksia ei muuteta, ovat nama myos
pahantahtoisen toimijan kaytettavissa. Jarjestelmissa on oletusarvoisesti usein kaytossa esimerkiksi
ennalta maariteltyja yllapitosalasanoja, valmiiksi asennettuja tarpeettomia ohjelmistoja ja tarpeettomia

Koventamisella tarkoitetaan yleisesti jarjestelman asetusten muuttamista siten, etta jarjestelman
haavoittuvuuspinta-alaa saadaan pienennettya. Jarjestelmissa on yleisesti otettava kayttoon vain
kayttovaatimusten kannalta olennaiset toiminnot, laitteet ja palvelut. Vastaavasti esimerkiksi automaat-
tisille prosesseille on annettava vain ne tiedot, oikeudet tai valtuutukset, jotka ovat niiden tehtavien
suorittamiseksi valttamattomia, jotta rajoitetaan onnettomuuksista, virheista tai jarjestelman resurssien
luvattomasta kaytosta mahdollisesti aiheutuvia vahinkoja. Koventamiseen ja kovennetun asennuksen
ylldpitamiseen voidaan usein hyodyntaa myos konfiguraationhallintatyokaluja.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, etta vastaavat
vaatimukset koskevat my0s asiakasta ja asiakkaan osuuteen liittyvia mahdollisia palveluntarjoajia.
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JT-03

Vaatimus

Soveltuvuus

Tietotyypit
Suojaustavoite

Lisatietoja

Tiedon erottelu

1) Asiakkaiden salassa pidettavat tiedot sailytetaan luotettavasti toisistaan eroteltuna
yhteiskayttoisissa virtuaalisissa ja fyysisissa jarjestelmissa.

Salassa pidettavan asiakastiedon kasittelyyn liittyvat verkkolaitteet, virtualisointialustat,
tallennusjarjestelmat, muistit, siirtomediat ja vastaavat.

Salassa pidettdvd, henkildtiedot, TL IV & KV-R, TL Il (kasauma)
Asiakkaiden salassa pidettavaan tietoon on paasy vain kyseisella asiakkaalla.

Erottelu on toteutettava riittavan luotettavasti, joko loogisen tai/ja fyysisen erottelun menetelmilla.
Eras yleinen kaytossa oleva erottelumenetelma esimerkiksi yhteiskayttoisten verkkolaitteiden ja
tallennusjarjestelmien osalta on salaus. Asiakaskohtaisilla avaimistoilla toteutettavaa tietoliikenteen
salausta (data-in-transit) ja salausta tallennettaessa (data-at-rest) voidaan hyédyntaa my6s muiden
turvatavoitteiden, esimerkiksi laitteistojen turvallisen havittamisen, tukevana suojauksena. Vrt. SA-03
(Salaus fyysisesti suojatun turvallisuusalueen sisapuolella) ja KT-03 (Varmistus- ja palautusprosessit).

Jos samaa laitteistoa kaytetaan useiden asiakkaiden tiedon kasittelyyn samanaikaisesti, tulee varmistua
siita, etta tietojen fyysinen ja looginen erottelu on riittavan turvallinen. Mikali asiasta ei saada riittavaa
varmuutta, tulee tietojen kasittelyyn kayttaa erillisia fyysisia laitteita. Esimerkiksi turvallisuusluokitellut
tiedot voidaan sailyttaa fyysisesti erillisella virtualisointialustalla, jossa esimerkiksi mahdollisiin proses-
sorihaavoittuvuuksiin liittyvat rajapinnat on rajattu vain turvallisuusluokiteltujen tietojen valtuutettujen
kayttdjien saavutettaviksi.

Jos samaa laitteistoa kaytetaan useiden eri asiakkaiden tietojen kasittelyyn, mutta ei samanaikaisesti,
tulee varmistua my0s siita, etta edellisen asiakkaan tiedot on poistettu riittavan turvallisesti laitteistosta
(ml. kaikki osat, BIOS, erilaisten muiden laitteiden valimuistit). Mikali asiasta ei saada riittavaa varmuutta,
tulee tietojen kasittelyyn kayttaa erillisia fyysisia laitteita. Vrt. SI-02 (Tietoaineistojen tuhoaminen).

Turvallisuusluokitellun salassa pidettavan tiedon omistajat voivat varata itselleen tarkastusoikeuden kaik-
kiin verkkoihin/jarjestelmiin, joissa heidén omistamaansa tietoa kasitellddn. Tarkastuksissa edellytetdan
usein fyysista ja loogista padsya tarkastettavaan kohteeseen, ja siten tarkastajilla on usein teknisesti mah-
dollisuus paasta myos kohteessa kasiteltavaan tietoon. Erityisesti ymparistoissa, joissa on tarve kasitella
useamman eri omistajan tietoa, tulee varmistua siitd, etta verkon/jarjestelman toteutustapa mahdollistaa
tarkastukset siten, etta tiedon omistajat eivat paadse kasiksi toistensa tietoihin tarkastuksen yhteydessa.

Erityisesti palvelumalleilla laaS ja PaaS, turvallisuusluokitellun tiedon erottaminen tulee varmistaa
fyysisesti erillisilla verkoilla tai salatuilla virtuaalisilla tai ohjelmistopohjaisilla paikallisverkoilla.
Vrt. SA-03 (Salaus fyysisesti suojatun turvallisuusalueen sisapuolella).



JT-04

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

JT-05

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Haittaohjelmasuojaus

1) Pilvipalvelussa, mukaan lukien sen hallinnointiin kdytettavissa jarjestelmaymparistoissa, toteutetaan
luotettavat menetelmat haittaohjelmauhkien ennaltaehkaisyyn, estamiseen, havaitsemiseen,
vastustuskykyyn ja tilanteen korjaamiseen.

Pilvipalveluun tuottamiseen liittyvat jarjestelmat, mukaan lukien sen hallinnointiin kaytettavat
jarjestelmdymparistot.

Salassa pidettava, henkildtiedot, TL IV & KV-R, TL Ill (kasauma)

Asiakastiedon eheys, luottamuksellisuus tai saatavuus on riittavalla tasolla suojattu yleisia
haittaohjelmariskeja vastaan.

Haittaohjelmariskeja vastaan voidaan suojautua esimerkiksi jarjestelmien kovennusmenettelyilla

(vrt. JT-02), kayttooikeuksien rajauksilla (vrt. IP-01), jarjestelmien pitamisella turvallisuuspdivitysten
tasolla (vrt. KT-04), poikkeamien havainnointikyvylld (vrt. JT-01), henkildstdn turvatietoisuudesta varmis-
tumalla (vrt. HT-04) ja myds haittaohjelmantorjuntaohjelmistojen kaytolla. Riskeja voidaan pienentaa
my0s riskialttiiden ymparistojen eriyttamisella tuotantoymparistoista seka muun muassa siirreltavien
medioiden (esimerkiksi USB-muistien) kayton rajauksilla.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, etta vastaa-
vat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia mahdollisia palveluntarjoajia.
Esimerkiksi mikali asiakkaan vastuulle kuuluva asiakasjarjestelma mahdollistaa tiedostojen lataamisen
asiakasjarjestelmaan, haittaohjelmasuojaukselle yleensa riskienhallinnalliset perusteet.

Suojattavien kohteiden siirtaminen ja poistaminen

1) Laitteita, ohjelmistoja, siirtomedioita tai vastaavia saa siirtaa fyysisesti suojattujen toimitilojen
ulkopuolelle vain erilliseen valtuutukseen pohjautuen.

2) Fyysisesti suojatun toimitilan ulkopuolella tapahtuva siirto ja kasittely tapahtuu siirrettavan
suojattavan kohteen (luokituksen) mukaisesti.

3) Siirrettdessa asiakkaan salassa pidettavaa tietoa fyysisesti suojatun turvallisuusalueen (vrt. FT-01)
ulkopuolella, tieto on salatussa muodossa (vrt. SA-02) tai suojattava kohde on
pilvipalveluntarjoajan henkiloston jatkuvan valvonnan alaisuudessa.

4) Viranomaisen turvallisuusluokitellun tiedon suojaamisessa kaytetaan viranomaisen hyvaksymia
salauskaytantoja, -vahvuuksia ja -tuotteita (vrt. SA-O1).

Asiakastietoa sisaltavat laitteistot.

1-3: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL IIl (kasauma)
4:TL IV & KV-R, TL lIl (kasauma)

Suojattavaa asiakastietoa ei vaarannu tilanteissa, joissa sita siirretaan fyysisesti suojattujen
turvallisuusalueiden (esimerkiksi konesalit) ulkopuolella.

Erityisesti huomioitavaa:

» Tietojen turvallinen poistaminen seka tietovalineen tuhoaminen, vrt. SI-02
(Tietoaineistojen tuhoaminen)

« Siirrettavien tietovalineiden salaus

» Tietojen siirtaminen uudelle tietovalineelle, kun tietovaline korvataan

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,

etta mikali asiakkaan vastuulle kuuluva osuus siirtaa salassa pidettavaa tai/ja turvallisuusluokiteltua
tietoa esimerkiksi asiakkaan paatelaitteille/paatelaitteilta, tulee tiedon/tietoliikenteen olla riittavan
luotettavasti salatussa muodossa.
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Osa-alue 8: Salaus

SA-01

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Salauskdytannot ja avainhallinta

1) Salauskaytantojen ja salausavainten hallinnan prosessit on suunniteltu, toteutettu ja kuvattu.

2) Salaiset avaimet ovat vain valtuutettujen kayttdjien ja prosessien kaytossa.
Prosessit edellyttavat vahintaan
a) kryptografisesti vahvoja avaimia,
b) turvallista avaintenjakelua,
¢) turvallista avainten sailytysta,
d) saanndllisia avaintenvaihtoja,
e) vanhojen tai paljastuneiden avainten vaihdon, ja
f) valtuuttamattomien avaintenvaihtojen estamisen.

3) Viranomaisen turvallisuusluokitellun tiedon suojaamisessa kaytetaan viranomaisen

Asiakastiedon suojaaminen suoraan tai epasuoraan tilanteissa, joissa salaus on
suojauksen toteuttava menetelma.

1-2: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)
3: TL IV & KV-R, TL Ill (kasauma)

Salausmenetelmien kaytto tuottaa riittavan luotettavan suojauksen.

Erityisesti liilkennoitaessa julkisen tai muun heikommin suojatun verkon kautta, salausratkaisut ovat
usein ainoita suojauksia salassa pidettavan tiedon luottamuksellisuuden, ja tyypillisesti myos eheyden
suojaamisessa. Koska salausratkaisujen mahdollisia puutteita on usein aarimmaisen haastavaa korvata
muilla suojauksilla, salausratkaisun valintaan ja turvalliseen kayttotapaan tulee kiinnittaa erityista
huomiota. Tulee myos huomioida, etta erityisesti pilvipalveluissa salauksen roolina on usein myos

eri asiakkaiden tietojen erottelu (vrt. JT-03) yhteiskdyttoisessa infrastruktuurissa seka esimerkiksi
tiedon tuhoamisen (vrt. SI-02) luotettavuuden tukeminen.

Erityisesti turvallisuusluokitellun tiedon suojaamisessa korostuu tarve kayttaa salausratkaisuja, joiden
riittavasta turvallisuudesta on luotettavaa nayttoa. Salausratkaisujen arvioinnissa huomioidaan useita
eri tekijoita. Salausvahvuuden ja salausratkaisun oikeellisesta toiminnasta varmistumisen lisaksi tulee
huomioida muun muassa salausratkaisun kayttoympariston uhkataso. Esimerkiksi Internetin yli liiken-
noitdessa uhkataso eroaa merkittavasti tilanteeseen, jossa salausta kaytetaan liikkenndintiin hallitun
ja suojatun fyysisen alueen sisalla (esimerkiksi kahden turva-alueen valinen liilkennainti hallinnollisen

ko. kayttotapauksen vaatimukset tiedon salassapitoajalle ja eheydelle.

Erilaisiin tietoaineistoihin kohdistuu erilaisia riskeja. Esimerkiksi viranomaisten turvallisuusluokitellut
tiedot ovat yleensa miellettavissa valtion turvallisuuden (yleisen edun) nakdkulmasta suojattaviksi.
Turvallisuusluokiteltuihin tietoihin voidaan toisaalta usein olettaa kohdistuvan eridavien tahojen kiin-
nostus, kuin esimerkiksi turvallisuusluokittelemattomiin henkilotietoihin. Riskien eroavaisuus tulee
huomioida myos salausratkaisujen valinnassa.

Salauksen suojausvaikutus voidaan menettda osin tai taysin tilanteissa, joissa avainhallinnan heikkouk-
sia pystytaan valtuuttamattomasti hyodyntamaan. Salausratkaisun salausavainten hallinnointiproses-
sien tuleekin olla suunniteltuja, toteutettuja ja kuvattuja/ohjeistettuja.

Erityisesti salausratkaisujen osalta tulee riskienarvioinnissa huomioida myos toimitusketjujen
turvallisuus. Vaikka salausratkaisu olisi riittavan turvallinen esimerkiksi salausratkaisun valmistajalta
lahtiessaan, toimitusketjun suojaamispuutteet voivat mahdollistaa salausratkaisun peukaloinnin,

ja siten johtaa turvattoman salausratkaisun kayttoonottoon tietojarjestelman tai palvelun osana.

Vrt. SA-02 (Salaus fyysisesti suojatun turvallisuusalueen ulkopuolella) ja SA-03 (Salaus fyysisesti
suojatun turvallisuusalueen sisapuolella). Lisatietoja on saatavissa Kyberturvallisuuskeskuksesta.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti, etta vastaavat
vaatimukset koskevat my0s asiakasta ja asiakkaan osuuteen liittyvia mahdollisia palveluntarjoajia.
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SA-02

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

SA-03

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Salaus fyysisesti suojatun alueen ulkopuolella

1) Siirrettdessa asiakkaan salassa pidettavaa tietoa hyvaksyttyjen fyysisesti suojattujen
turvallisuusalueiden (esimerkiksi palveluntarjoajan konesali, vrt. FT-01) ulkopuolella,
tai matalamman turvallisuustason verkon kautta, salassa pidettava tieto siirretaan
kayttotilanteeseen soveltuvalla menetelmalla salattuna, suosien oikeellisen toiminnan
osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja/-protokollia. Vrt. SA-O1.

2) Tietojensiirto on jarjestettdva siten, etta vastaanottaja varmistetaan tai tunnistetaan
riittavan tietoturvallisella tavalla ennen kuin vastaanottaja padsee kasittelemaan
siirrettyja salassa pidettavia tietoja.

3) Viranomaisen turvallisuusluokitellun aineiston salaus toteutetaan viranomaisen
hyvaksymalla menetelmalla (vrt. SA-01).

Salausratkaisut konesalien valilla, salausratkaisut muiden matalammin suojattujen
verkkojen kautta liikennoitaessa.

1-2: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)
3: TL IV & KV-R, TL Ill (kasauma)

Asiakastiedon luottamuksellisuus tai eheys ei vaarannu tilanteissa, joissa sita siirretaan
epadluotettavien verkkojen kautta.

Internet, sekd operaattorin tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kuidut
(dark fiber) tulkitaan julkisiksi verkoiksi. Radiorajapinnan kaytto langattomissa verkkoyhteyksissa
(esim. WLAN, 4G) tulkitaan poistumiseksi fyysisesti suojatun turvallisuusalueen ulkopuolelle.
Toisin sanoen radiorajapinnan kaytto rinnastetaan julkisen verkon kautta liikenndinniksi,

mika tulee huomioida erityisesti lilkenteen salauksessa.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.

Salaus fyysisesti suojatun alueen sisapuolella

1) Kun asiakkaan salassa pidettavaa tietoa siirretaan hyvaksyttyjen fyysisesti suojattujen
turvallisuusalueiden (vrt. FT-01) ja kyseisen turvallisuustason verkon sisapuolella,
alemman tason salausta tai salaamatonta siirtoa voidaan kayttaa, mikali tietojen riittava
suojaus voidaan toteuttaa fyysisen suojaamisen menetelmin. Vrt. JT-03.

2) Asiakkaiden salassa pidettavat tiedot tallennetaan pilvipalveluun salatussa muodossa,
mikali kaytetaan yhteiskayttoista laitteistoa. Vrt. JT-03.

3) Salausavaimistot ovat asiakaskohtaisesti eroteltuja.

4) Viranomaisen turvallisuusluokitellun aineiston salaus toteutetaan viranomaisen
hyvaksymalla menetelmalla (vrt. SA-01).

Asiakastiedon kasittely-ymparistot pilvipalvelukokonaisuudessa, mukaan lukien
esimerkiksi levyjarjestelma- ja varmistusratkaisut.

1-3: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL IIl (kasauma)
4: TL IV & KV-R, TL lIl (kasauma)

Eri asiakkaiden tietojen erottelusuojauksen tukeminen salausteknisin menetelmin tilanteissa,
joissa eri asiakkaiden tietoja kasitellaan yhteiskayttoisilla laitteistoilla. Monitasoisen suojauksen
toteuttaminen, tukien koko elinkaaren mittaista suojaamista.

2: Ei koske laskutukseen tai muuhun asiakassuhteen hallinnointiin liittyvaa metatietoa.

Yleisesti huomioitava, etta lahtokohtaisesti pilvipalveluntarjoajalla on aina paasy palvelussa
kasiteltavaan tietoon, mikali tieto on elinkaarensa aikana palvelussa selvakielisessa muodossaan
(esimerkiksi asiakkaalle naytettava kuvana). Esimerkiksi yleiset omien avainten kayttéon (BYOK,
Bring Your Own Keys) tai pilvipalveluntarjoajan fyysiseen konesaliin sijoitettaviin laitteistopoh-
jaisiin turvamoduuleihin (HSM, Hardware Security Module) pohjautuvat ratkaisumallit rajaavat,
mutta eivat tyypillisesti esta pilvipalveluntarjoajan paasymahdollisuuksia palvelussa kasitelta-
vaan tietoon. Salausta voidaan kayttaa kuitenkin taydentavana suojauksena tukemaan esimer-
kiksi eri asiakkaiden tietojen erottelua, suojattavien kohteiden tuhoamisprosessia tai tehtavien
erottelua. Vrt. JT-03 (Tiedon erottelu). Erityisesti pilvipalvelujen skaalautuvuuden ja asiakaskoh-
taisen erottelun yhdistamiseen salaus on usein suositeltava toteutustapa.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta useissa pilvipalveluratkaisuissa asiakastiedon salaamiskaytannot ovat osin asiakkaan
vastuulla ja konfiguroitavissa.
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Osa-alue 9: Kayttoturvallisuus

KT-o1

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

KT-02

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Jarjestelmakuvaus jatkuvuuden ja kayttoturvallisuuden tukemiseksi

1) Pilvipalvelusta on kattavat jarjestelmakuvaukset seka ohjeet palvelun turvalliseen
yllapitoon ja hallinnointiin. Kuvaukset ja ohjeistukset ovat sellaisella tasolla, etta niiden
avulla pystytaan uskottavasti valttamaan kayton aikaiset virheet seka varmistumaan
sopimusvelvoitteiden mukainen palautuminen hairictilanteista.

2) Jarjestelmakuvaukset ja ohjeet pidetaan ajan tasalla.

3) Jarjestelmakuvaukset ja ohjeet ovat henkilostélle jalkautettuna ja saatavilla
roolien mukaisesti.

Pilvipalvelu kokonaisuudessaan.
Salassa pidettava, henkil6tiedot, TL IV & KV-R, TL Ill (kasauma)

Tavoitteena pystya valttamaan kayton aikaiset virheet seka varmistumaan
sopimusvelvoitteiden mukainen palautuminen hairidtilanteista.

Erityisesti tilanteissa, joissa pilvipalvelun merkittava jarjestelmakomponentti vikaantuu, tulee
palvelun korjaamisen tueksi olla riittavan kattavat kuvaukset jarjestelmasta. Kuvausten tulee
olla sellaisten henkildiden saatavilla, jotka tarvitsevat niita tilanteen palauttamisessa. Kuvaukset
tukevat my0s tilanteissa, joissa avainhenkilot ovat estyneita poikkeavan tilanteen korjaamisesta.

Huomioitava riittavat kuvaukset ja ohjeistukset myos tilanteissa, joissa asiakas tai asiakkaan
valtuuttama kolmas osapuoli yllapitaa tai kehittaa pilvipalvelualustan paalle tuotettua
asiakasjarjestelmaa.

Jatkuvuutta voidaan tukea myos esimerkiksi automatisoituja hairionkorjaustoimintoja
(esimerkiksi konttien uudelleenkaynnistys) hyodyntamalla.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.

Suorituskyvyn hallinta

1) Pilvipalvelun suorituskyky (kapasiteetti) mitoitetaan siten, ettd palvelutasosopimusten
mukainen palvelutaso pystytaan luotettavasti tarjoamaan. Mitoitukseen on sisallyttava
toteutuneen suorituskykytarpeen seuranta seka tulevien suorituskykytarpeiden ennusteet.

2) Pilvipalveluntarjoajan on mahdollistettava asiakkaalle annettujen jarjestelmaresurssien
(esim. tietojenkasittely- tai tallennuskapasiteetin) kayton seuranta.

Pilvipalvelu kokonaisuudessaan.
Salassa pidettavd, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)

Tavoitteena se, etta palvelutasosopimusten mukainen palvelutaso pystytaan
luotettavasti tarjoamaan.

Suorituskykytarpeen seuranta tukee mahdollisuuksia resurssien kayttoasteen optimointiin,

tulevien tarpeiden arviointiin, seka myos palvelutasosopimusten mukaisten velvoitteiden
tayttamiseen.
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KT-03

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Varmistus- ja palautusprosessit

1) Varmistus- ja palautusprosessit on suunniteltu, toteutettu, testattu ja kuvattu osana
jatkuvuussuunnitelmaa siten, etta pystytaan vastaamaan palvelutasosopimusten ja
lainsaadannon velvoitteisiin seka pilvipalvelun muihin liiketoiminnallisiin vaatimuksiin.
Erityisesti huomioitava:

a) Varmistusten taajuus on riittava varmistettavan tiedon kriittisyyteen nahden.
Edellyttaa selvitysta siita, kuinka paljon dataa voidaan menettaa
(recovery point objective, RPO).
b) Palautusprosessin nopeus on riittava toimintavaatimuksiin nahden.
Edellyttaa selvitysta siita, kuinka kauan palautuminen voi kestaa
(recovery time objective, RTO).
¢) Varmuuskopioinnin ja palautusprosessin oikea toiminta testataan saannollisesti.
d) Varmuuskopioiden fyysinen sijoituspaikka on riittavan eriytetty varsinaisesta
jarjestelmasta (eri sortuma-/palotila, valimatka varmuuskopion ja varsinaisen
tilan valillg).

2) Varmuuskopiot suojataan niiden elinkaaren ajan vahintaan vastaavan tasoisilla
menetelmilla, kuin milla alkuperdinen tieto. Suuri maara tietoa voi edellyttaa tiukempia
suojauksia (kasautumisvaikutus). Erityisesti huomioitava:

a) P&asy varmuuskopioihin on rajattu vahimpien oikeuksien periaatteen mukaisesti
vain hyvaksytyille henkildille tai rooleille.

b) Varmistus- ja palautusprosessit ovat jaljitettavissa (lokitus) ja valvottuja siten,
ettd luvattomat toimet (esimerkiksi valtuuttamattomat palautukset) pyritaan
havaitsemaan.

c) Tilanteissa, joissa varmuuskopioita sailytetdan toisessa fyysisessa sijainnissa,
my®0s taman sijainti on fyysisen ja loogisen paasynhallinnan osalta vahintaan
vastaavalla tasolla.

d) Tilanteissa, joissa varmuuskopioita siirretdaan fyysisesti suojatun turvallisuusalueen
(vrt. FT-01) ulkopuolelle (esimerkiksi pilvipalveluntarjoajan toiseen konesaliin)
verkon valityksella, tieto/tietoliikenne on salattuna kayttotilanteeseen soveltuvalla
menetelmalld, suosien oikeellisen toiminnan osalta varmistettuja (validoituja) ja
standardoituja salausratkaisuja/-protokollia. Vrt. SA-02 ja SA-03.

e) Tilanteissa, joissa varmuuskopioita siirretdan fyysisesti suojatun turvallisuusalueen
(vrt. FT-01) ulkopuolelle siirtomedialla (esimerkiksi varmistusnauhat tai -levyt),
siirtomedia siirretaan jatkuvan valvonnan alaisuudessa. Siirtomedialle tai sen
sisaltamalle tiedolle suositellaan salausta.

f) Varmistusmediat havitetddn luotettavasti (vrt. SI-02).

3) Viranomaisen turvallisuusluokiteltua tietoa sisaltavien varmuuskopioiden osalta
lisaksi huomioitava:

a) Tilanteissa, joissa varmuuskopioita siirretaan fyysisesti suojatun turvallisuusalueen
(vrt. FT-01) ulkopuolelle (esimerkiksi pilvipalveluntarjoajan toiseen konesaliin) verkon
valitykselld, tieto/tietoliikenne on suojattu viranomaisen hyvaksymalla
salausratkaisulla.

b) Késiteltaessa samalla varmistusjarjestelmalla eri omistajien tietoja, erottelumenettelyt
(esimerkiksi salaus tai/ja fyysisesti erilliset tallennejarjestelmat ja -mediat) on toteu-
tettu varmistusjarjestelman liittymien ja tallennemedioiden osalta. Vrt. JT-03 ja SA-03.

Pilvipalvelun varmistus- ja palautusprosessit. Huomioitava my®s tilanteet, joissa osa prosesseista
rilppuvaisia asiakasjarjestelman toteutuksesta.

1-2: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)
3: TL IV & KV-R, TL Ill (kasauma)

Asiakastiedon saatavuuden, eheyden ja luottamuksellisuuden suojaaminen varmistus-
ja palautusprosesseissa.

Palautustestaus voidaan myos automatisoida tapahtuvaksi esimerkiksi viikoittain.
Myoskin palautus tulee suojata vahintaan vastaavan tasoisesti kuin alkuperainen tieto
(ml. my6s tuhoaminen, vrt. SI-02).

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,

etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia mahdollisia
palveluntarjoajia. Joissain kayttotapauksissa saattaa olla esimerkiksi varautumistarpeista
perusteltua, etta asiakasjarjestelman kasittelema tieto tai/ja infrastruktuuri on
varmistettu/kahdennettu my6s taysin asiakkaan hallinnoimaan ymparistoon.
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KT-04

Vaatimus

Soveltuvuus
Tietotyypit
Suojaustavoite

Lisatietoja

Haavoittuvuuksien hallinta

1) Pilvipalvelun koko elinkaaren ajalle toteutetaan luotettavat menettelyt
ohjelmistohaavoittuvuuksien hallitsemiseksi. Erityisesti huomioitava:

a) Viranomaisten, laite- ja ohjelmistovalmistajien seka muiden vastaavien tahojen
tietoturvatiedotteita seurataan ja riskiperusteisesti tarpeellisiksi arvioidut
turvapdivitykset asennetaan hallitusti (vrt. MH-01).

b) Jéarjestelmat tarkistetaan tunnettujen haavoittuvuuksien varalta automaattisesti
vahintaan kuukausittain. Jos suunnitelluista asetuksista tai turvapaivitystasosta
on poikettu, syyt analysoidaan, ja poikkeamat korjataan tai dokumentoidaan
poikkeamahallintaprosessin mukaisesti (ks. TJ-04).

c) Pilvipalvelun turvallisen toiminnan kannalta keskeiset komponentit tarkistetaan
riippumattoman tahon tunkeutumistestauksella saannallisesti, vahintaan vuosittain.
Merkittavat poikkeamat korjataan valittomasti.

d) Pilvipalvelun asiakkaalle tiedotetaan merkittavista haavoittuvuuksista ja niiden
vaikutuksista asiakkaan tietojen suojaamiseen. Tiedotus on erityisen tarkeaa
tilanteissa, joissa haavoittuvuuden hallinta edellyttaa toimia seka
pilvipalveluntarjoajalta etta asiakkaalta.

Pilvipalvelukokonaisuuteen kuuluvat ohjelmistot ja laitteistot.
Salassa pidettava, henkildtiedot, TL IV & KV-R, TL Ill (kasauma)
Ohjelmistohaavoittuvuuksiin liittyvien riskien pitaminen siedettavalla tasolla.

Turvallisen ohjelmistokoodin tekeminen on osoittautunut haastavaksi. Ohjelmistovirheiden,
toisin sanoen haavoittuvuuksien, hyodyntaminen on useissa hyokkadystyypeissa jossain vai-
heessa mukana. Vastuulliset toimittajat korjaavat ohjelmistoistaan Ioytyneita haavoittuvuuksia.
Riskeja voidaan pienentaa korjausten asennuksilla.

Haavoittuvuuksien hallintaan liittyy ohjelmisto- ja jarjestelmaympariston jatkuva seuranta ja
kehittaminen siten, ettd ohjelmistotoimittajien haavoittuvuuskorjaukset voidaan asentaa mah-
dollisimman nopeasti. Lisaksi on syyta seurata kaytettavien ohjelmistoversioiden tukea niiden
toimittajalta. Vanhentuneisiin ohjelmistoversioihin ei julkaista aktiivisesti paivityksia, jolloin
myos tietoturvahaavoittuvuuksien korjaaminen voi olla mahdotonta.

Haavoittuvuuksien korjaamisessa on huomioitava korjausten vaikutukset palveluihin.

Jos korjausten tekeminen aiheuttaa katkon asiakkaan palveluun, on se suositeltavaa ajoittaa
palvelun asiakkaille vahiten haitalliseen aikaan tai etukateen sovitun palvelukatkon aikana.
Korjausten testaaminen esimerkiksi testiymparistossa voi olla perusteltua, mikali halutaan
varmistua siita, etta korjaavat paivitykset eivat aiheuta odottamattomia muutoksia palvelussa.

Haavoittuvuuksien hallintaa voidaan tehda aktiivisesti:

» varmistamalla vastuut ja tehtavanjaon haavoittuvuuksien korjaamisen osalta,

» seuraamalla jarjestelmakehitysta ja palveluntuotannossa kaytettavien ohjelmistojen
tietoturvan tilannetta, ja

» sopimalla jatkuvan seurannan menettelyistd, esim. skannaamalla omaa ymparistoa
tunnettujen haavoittuvuuksien osalta.

B: Tarkastus kattaa kaikki jarjestelmat, jotka liittyvat kokonaisuuteen rajapintojen kautta.
Tarkastukseen voidaan hyodyntaa esimerkiksi ajastettuja haavoittuvuusskannauksia tai
konfiguraatiohallintatietokantoja (CMDB, configuration management database).

Turvapaivitysten asennuksessa voidaan hyodyntaa myos menettelya, jossa esimerkiksi
virtuaalikoneista yllapidetaan luotettua, turvapaivitysten tasolla olevaa levykuvaa

(golden image), ja kdytossa olevat virtuaalikoneet korvataan talld ajantasaisella levykuvalla
sdannollisesti. Tassa ratkaisumallissa erityisesti huolellisuutta tulee kohdistaa menettelyihin,
joilla pyritaan varmistamaan levykuvan eheys.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,

etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.
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Osa-alue 10: Siirrettavyys ja yhteensopivuus

Sl-o1 Siirrettavyys ja yhteensopivuus

Vaatimus 1)  Pilvipalvelun ohjelmointirajapinnat (API, Application Programming Interface) on julkaistu
siten, etta ne mahdollistavat yhteentoimivuuden eri ohjelmistokomponenttien ja
ohjelmistojen kanssa.

2) Pilvipalvelu tukee yleisesti kdytettyja muotoja ohjelmistojen siirrettavyyteen
(esimerkiksi Open Virtualization Format, Docker, Kubernetes tai vastaavat).

3) Pilvipalveluntarjoaja tarjoaa teknisen rajapinnan tai muun menetelman asiakkaan
tietojen toimitukseen asiakkaalle soveltuvassa, kayttokelpoisessa ja yleisesti yhteensopivassa
muodossa. Muodot on kuvattu riittavalla tasolla asiakkaan kanssa solmittavissa sopimuksissa.

4) Tietojen tuontiin ja vientiin seka palvelun hallinnointiin kaytetaan turvallisia, vakiintuneita
verkkoprotokollia siten, etta siirrettavien tietojen luottamuksellisuudesta, eheydesta ja
saatavuudesta voidaan varmistua.

5) Viranomaisen turvallisuusluokitellun tiedon siirrossa kaytetaan viranomaisen
hyvaksymia salausratkaisuja.

Soveltuvuus Pilvipalvelu kokonaisuudessaan.

Tietotyypit 1-4: Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Ill (kasauma)
5: TL IV & KV-R, TL Ill (kasauma)

Suojaustavoite Asiakkaalla on mahdollisuus vaihtaa pilvipalveluntarjoajaa ja hyodyntaa oman palvelunsa
toteuttamiseen useita pilvipalveluntarjoajia. Asiakastietojen siirto ei vaaranna tietojen
luottamuksellisuutta, eheytta tai saatavuutta.

Lisatietoja Tapauskohtaisesti arvioitava se, minka verran on perusteltua edellyttaa siirrettavyytta
tilanteissa, joissa pilvipalveluun toteutettu palvelu kayttdaa kyseisen pilvipalvelualustan
ominaisuuksia palvelun toteuttamiseen. Lahtokohtaisesti aina on kuitenkin perusteltua
edellyttaa asiakastietojen (esimerkiksi tietokantaan tallennettujen asiakasrekisterien sisallon)
siirrettavyytta jossain helposti koneellisesti kasiteltavassa muodossa.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti

tiedon/tietoliikenteen salaus tilanteissa, joissa salassa pidettavaa tietoa
tuodaan/viedaan palveluun/palvelusta.
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Sl-02

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisatietoja

Tietoaineistojen tuhoaminen

1) Tietoaineistojen tuhoaminen on jarjestetty riittdvan luotettavasti.
2) Tuhoaminen kattaa koko salassa pidettavan tiedon elinkaaren silta osin,
kun tieto on ollut pilvipalvelussa.
3) Asiakkaan salassa pidettavat tiedot tuhotaan luotettavasti erityisesti seuraavissa tilanteissa:
a) Asiakkaan pyytaessa tietojensa tuhoamista.
b) Asiakkaan sopimuksen paattyessa.
c) Laitteistohuollon, -yllapidon ja -vaihdon tapauksissa (esimerkiksi asiakkaan salassa
pidettdvaa tietoa sisaltavan rikkoontuneen levyn vaihto).
4) Turvallisuusluokitellun tietoaineiston tuhoamisessa kaytetdaan menetelmia,
joilla estetdan tietojen kokoaminen uudelleen kokonaan tai osittain.

Asiakkaan suojattavaa tietoa sisaltaneet tallennemediat ja vastaavat jarjestelmat.

1-3: Salassa pidettava, henkilétiedot, TL IV & KV-R, TL IIl (kasauma)
4: TL IV & KV-R, TL lIl (kasauma)

Asiakkaan salassa pidettavan tiedon luottamuksellisuus ei vaarannu tilanteissa,
joissa sen kasittelyyn kaytetyt tallennemediat ja vastaavat jarjestelmat poistetaan kaytosta,
tai kyseinen asiakastieto tulee muista syista poistaa pilvipalvelusta.

Tuhoamisen luotettavuus

Tietoaineistojen tuhoamisen luotettavuuteen vaikuttaa merkittavasti se, miten eri tietoaineistot ovat
elinkaarensa aikana olleet sijoitettuina pilvipalveluun. Esimerkiksi selvakielisessa muodossa tallennet-
tujen turvallisuusluokiteltujen tietoaineistojen luotettava tuhoaminen voi edellyttaa kyseisten tallen-
nemedioiden fyysista tuhoamista. Luotettava tuhoaminen voikin edellyttaa myos sita, etta tietoaineis-
tojen tallennuksen fyysinen ja looginen sijainti voidaan selvittaa tietoaineiston elinkaaren ajalta.

Toisaalta mikali turvallisuusluokittelemattomat salassa pidettavat tiedot on tallennettu pilvi-
palveluun vain riittavan luotettavaksi arvioidussa salatussa muodossa (vrt. SA-03: Salaus fyy-
sisesti suojatun turvallisuusalueen sisapuolella), jdannosriskit saattavat olla hyvaksyttavissa,
mikali salaukseen kaytetty avaimisto pystytdan luotettavasti tuhoamaan. Menettely voi tukea
myos henkilotietojen tuhoamista niiden lakisdaateisen sailytysajan jalkeen.

Tuhoaminen silppuamalla
Aineistojen silppuaminen voidaan toteuttaa esimerkiksi siten, etta
- paperiaineistojen silppukoko on enintdaan 30 mm2 (DIN 66399 / P5 tai DIN 32757 / DIN 4),
- magneettisten kiintolevyjen silppukoko on enintd@n 320 mm2 (DIN 66399 / H-5),
- SSD-kiintolevyjen ja USB-muistien silppukoko on enintaan 10 mm2 (DIN 66399 / E-5), ja
- optisten medioiden silppukoko on enintdan 10 mm2 (DIN 66399 / O-5).

Kaytettaessa edella mainittuja silppukokoja, voidaan silppuamisesta syntyva jate
havittaa normaalin toimistojatteen mukaisesti.

Tuhoaminen ylikirjoittamalla

Tuhoamiseen voidaan hyodyntaa asiakkaan salassa pidettadvaa tietoa sisaltaneiden muistialueiden
ylikirjoittamista. Talloin tulee huomioida erityisesti kaytetyn ylikirjoitusmenetelman soveltuvuus
kyseiselle tallennemedialle seka prosessi vastuutahoineen. Sahkaisten aineistojen tuhoamista

on kuvattu yksityiskohtaisemmin Kyberturvallisuuskeskuksen ylikirjoitusohjeessa

(www.ncsa.fi > Ohjeita > "Kiintolevyjen elinkaaren hallinta - Ylikirjoitus ja uusiokayttd").

Tuhoaminen eri menetelmia yhdistaen

Tuhoamiseen voidaan kayttaa tukevina suojauksina myos muita menetelmig, joilla tietojen
kokoaminen estetdan luotettavasti (esimerkiksi silpun polttaminen tai kiintolevyn sulattaminen).
Tietojen kokoamismahdollisuuksiin vaikuttaa myos ulkopuolisille luovutettavan silpun maara.
Myos salauksella pystytaan pienentamaan huomattavasti salassa pidettavaan tietoon
kohdistuvia riskeja tiedon ja laitteistojen elinkaarten eri vaiheissa.

Sahkaisten aineistojen tuhoamisessa huomioon otettavaa

Erityisesti sahkoisten aineistojen luotettavan tuhoamisen menettelyjen tulisi kattaa kaikki laitteistot,
joihin on elinkaarensa aikana tallennettu salassa pidettévaa tietoa. Laitteistojen osien (kiintolevyt,
muistit, muistikortit, jne.) sisaltaman salassa pidettavan tiedon luotettavasta tuhoamisesta on huoleh-
dittava erityisesti kaytosta poiston, huoltoon lahetyksen tai uusiokayttoon siirron yhteydessa. Mikali
luotettava tyhjennys (esimerkiksi viranomaisen hyvaksyma ylikirjoitusmenettely) ei ole mahdollista,
salassa pidettavaa tietoa sisaltavaa osaa ei tule luovuttaa kolmansille osapuolille. Tilanteissa, joissa
laitteen muistia tai vastaavaa ei voida luotettavasti tyhjentaa ennen huoltotoimenpiteita, tulisi kol-
mannen osapuolen suorittamia huoltotoimenpiteita valvoa, ja pyrkia varmistumaan siita, etta salassa
pidettavaa tietoa ei vieda huoltotoimenpiteen yhteydessa. Vrt. salauksen mahdollisuudet jadannos-
riskien pienentamisessa (SA-03: Salaus fyysisesti suojatun turvallisuusalueen sisapuolella).

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
ettd mikali tuhoaminen nojaa joiltain osin salaukseen, salausavainten tuhoamisen tulee
tapahtua riittavan luotettavasti.
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Osa-alue 11: Muutostenhallinta ja jarjestelmakehitys

MH-o1

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Muutostenhallinta

2)
3)
4)
5)

Pilvipalveluun tehtaviin muutoksiin on kaytossa turvallisuuden huomioiva muutosten-
hallintamenettely. Muutostenhallintamenettely huomioi myos vaatimustenmukaisuuden
(vrt. TJ-07) seka sopimusvelvoitteet.

Muutoksiin liittyvat riskit arvioidaan ja hyvaksytetaan soveltuvilla tahoilla.

Muutokset testataan ennen niiden kayttoonottoa tuotantoymparistossa.
Testausymparistot ovat eroteltuja tuotantoymparistoista.

Testaus suunnitellaan ja toteutetaan siten, etta se tuottaa luotettavan kuvan muutoksen
vaikutuksista ennen siirtoa tuotantoymparistoon.

Pilvipalvelu kokonaisuudessaan.

Salassa pidettavd, henkildtiedot, TL IV & KV-R, TL Ill (kasauma)

Pilvipalvelussa kasiteltavien tietojen luottamuksellisuus, eheys tai saatavuus ei vaarannu
palveluun tehtavien muutosten seurauksena.

Vaatimusten tayttamisessa voidaan hyodyntda seuraavaa menettelya:

D)

2)

3)

4)

5)

On madritelty prosessit, joilla peruutetaan muutokset virheiden tai turvallisuusongelmien
takia seka palautetaan aiempaan tilaansa ne jarjestelmat tai palvelut, joihin talla

oli vaikutusta.

Ennen muutoksen siirtoa tuotantoymparistoon arvioidaan, onko suunnitellut testit
suoritettu menestyksellisesti ja vaaditut hyvaksynnat myonnetty.

Hatatilanteissa (esimerkiksi merkittavissa laiterikoissa tai tietomurtotapauksissa)
voidaankayttaa kevennettya muutostenhallintaprosessia edellyttdaen, etta muutosten
turvavaikutukset selvitetaan normaaliprosessia vastaavalla kattavuudella jalkikateen
(tyypillisesti pisimmillaan viikon sisalla muutoksista).

Testaus- ja tuotantoymparistojen erottelu on toteutettu luotettavasti joko fyysisen
tai loogisen erottelun menettelyilla, jotta pyritaan valttamaan valtuuttamaton paasy
ja muutokset tuotantoymparistoon ja -dataan. Tuotantodataa ei siirreta kehitys-

tai testausymparistoihin datan luottamuksellisuuden suojaamiseksi.
Muutostenhallinnan menettelyihin sisaltyy rooleihin perustuvia oikeuksia, joilla
varmistetaan tehtavien asianmukainen erottaminen muutosten kehittamisessa,
kayttoonotossa ja siirtamisessa ymparistosta toiseen.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia mahdollisia
palveluntarjoajia.
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MH-02

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisatietoja

Jarjestelmakehitys

1)

3)
4)

5)

Sovellukset ja ohjelmointirajapinnat (API:t) suunnitellaan, kehitetaan, testataan ja otetaan
kayttoon alan hyvien turvallisuuskaytantojen mukaisesti. Rajapintojen on kestettdva yleiset
hyokkaysmenetelmat ilman, etta kasiteltavien tietojen luottamuksellisuus, eheys tai
saatavuus vaarantuu.
Tuotantoymparistd on eriytetty muista ymparistoista (esimerkiksi kehitys-, testaus- ja
laadunvarmistusympadristoista).
Versionhallinnan turvallisuus on huomioitu vahintaan siten, etta menettelyt luotettavasti
estdvat valtuuttamattomien versioiden siirron tuotantoymparistoon.
Turvallisen ohjelmistokehitysprosessin kaytannot on jalkautettu organisaatioon
jokaiseen osaan, joka on tekemisissa kyseisen ohjelmiston kanssa.
Tilanteissa, joissa pilvipalvelun (tai sen osan) lédhdekoodin suunnittelu, kehittdminen,
testaus tai provisiointi ulkoistetaan, sopimuksissa huomioidaan erityisesti:
a) turvallisen ohjelmistokehitysprosessin vaatimukset (erityisesti suunnittelun,
kehitystyon ja testauksen osalta),
b) naytto riittavasta testauksesta,
c) hyvaksymistestaus sovittujen toiminnallisten ja ei-toiminnallisten
vaatimusten mukaisesti, ja
d) oikeus testata kehitysprosessia ja valvontatoimia, my6s pistokokeina.

Pilvipalvelukokonaisuuteen liittyva jarjestelmakehitys.

Salassa pidettavd, henkildtiedot, TL IV & KV-R, TL Ill (kasauma)

Pilvipalvelussa kasiteltavien tietojen luottamuksellisuus, eheys tai saatavuus ei vaarannu
palveluun tehtavan jarjestelmakehityksen seurauksena.

1: Turvallisuuskaytantoja ovat esimerkiksi OWASP web-sovelluksille,
ja jarjestelmakehityksen elinkaarimallit (SDLC, Systems Development Life Cycle).
5: Vrt. TJ-08 (Palveluntarjoajien ja toimittajien turvallisuus).

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
etta vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.



Liite 1: Esimerkkeja vaatimuskohtien kohdentamisesta

Tassa liitteessa kuvataan esimerkkeja PiTuKrissa ku- Huom: Pilvipalveluiden kaytannon ilmentymat eroa-

vattujen vaatimusten kohdentamisesta. Esimerkit on vat toisistaan seka teknisten toteutusten, etta myos

jaettu palvelumalleittain asiakkaan ja pilvipalveluntar- vastuujaon osalta. Esimerkiksi PaaS-palvelumallilla

joajan vastuisiin. Esimerkeissa kaytetty kuvitteellinen tuotetun pilvipalvelualustan ja sen paalle toteutetun

pilvipalvelu on toteutettu yleistd, kuvassa 3 esitettya asiakasjarjestelman suojaamisen vastuut voivat erota

vastuumallia mukaillen. merkittavastikin eri palveluntarjoajien valilla. Mielekas
arviointi edellyttaakin kyseisen pilvipalveluntarjoajan
ja kyseisen asiakasjarjestelman teknisten toteutusten
seka vastuujaon erityispiirteiden huomiointia.




Palvelumallina laaS

Tassa esimerkissa kuvataan PiTuKrissa kuvattujen vaatimusten kohdentaminen vastuittain tilanteessa, jossa
asiakasjarjestelma on sijoitettu pilvipalveluntarjoajan laaS-palvelumallilla tuotettuun alustaan.

ID Alakohta Vastuu/Asiakasympariston osuus Vastuu/Pilvipalveluntarjoajan osuus
EE-O1 la-g - X
1 = X
2 x (soveltuvuuden arviointi) X
EE-O2
3 = X
4 x (soveltuvuuden arviointi) X
TJ-0O1 1-3 X X
TJ-02 1-3 X X
TJ-03 1-7 X X
1-3 X X
TJ-04
4 - X
TJ-05 1a-d x (soveltuvin osin) X
TJ-06 1-6 X X
TJ-07 1-4 X X
TJ-08 1a-d X X
HT-01 1 X X
HT-02 1-2 X X
HT-03 1 X X
HT-04 1-5 X X
HT-05 1-4 X X
FT-0O1 1-4 = X
FT-02 1 = X
FT-03 12 = X
FT-04 1-4 = X
FT-05 12 = X
TT-0O1 1-3 X X
TT-02 12 X X
IP-0O1 1a-h X X
IP-02 13 X X
1 = X
IP-03
2-7 X X
1 X X
JT-01 2-3 > X
4-5 X X
JT-02 12 X X
JT.03 1 -_(EIIei asiakasj'e_irjeste_lmés§'ei ede_llee_n x
eri erottelutarpeisia asiakkaiden tietoja.)
JT-04 1 X X
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ID Alakohta Vastuu/Asiakasympariston osuus Vastuu/Pilvipalveluntarjoajan osuus

JT-05 1-4 - X
SA-O1 1-3 X X
SA-02 1-3 X X
1 = X

SA-03
2-4 X X
KT-01 1-3 X X
1 = X

KT-02
2 = X
1 X X
2 a-c X X

x (mikali asiakas toteuttaa siirron

TR 2d asiakasympariston kautta/valityksella) X
2 ef = X
3 X X
1a-b X X

KT-04
1cd = X
12 = X
SI-01 3 x (sopimuksen osalta) X
45 x (voi soveltua asiakkaan x

konfigurointimahdollisuuksien osalta)

SI-02 12 X X
3 = X
4 X X
MH-01 1-5 X X
MH-02 1-5 X X
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Palvelumallina PaaS

Tassa esimerkissa kuvataan PiTuKrissa kuvattujen vaatimusten kohdentaminen vastuittain tilanteessa,
jossa asiakasjarjestelma on sijoitettu pilvipalveluntarjoajan PaaS-palvelumallilla tuotettuun alustaan.

ID Alakohta Vastuu/Asiakasympariston osuus Vastuu/Pilvipalveluntarjoajan osuus
EE-O1 la-g - X
1 = X
EE02 2 x (soveltuvuuden arviointi) X
3 = X
4 x (soveltuvuuden arviointi) X
TJ-0O1 1-3 X X
TJ-02 1-3 X X
TJ-03 1-7 X X
TJ-04 13 X X
4 - X
TJ-05 1a-d x (soveltuvin osin) X
TJ-06 1-6 X X
TJ-07 1-4 X X
TJ-08 1a-d X X
HT-0O1 1 X X
HT-02 1-2 X X
HT-03 1 X X
HT-04 1-5 X X
HT-05 1-4 X X
FT-01 1-4 > X
FT-02 1 - X
FT-03 12 - X
FT-04 1-4 - X
FT-05 12 - X
TT-01 1-3 X X
TT-02 12 X X
IP-01 1a-h X X
IP-02 1-3 X X
1 > X
IP-03
2-7 X X
1 X X
JT-01 23 = X
4-5 X X
- (Huom: Vaihtelua palveluntarjoajittain
JT-02 1-2 vastuurajoista, esimerkiksi X
sovellusten osalta.)
JT.03 1 - (Ellei asiakasjé.a'rjestglmésgfé ede'llee'n eri «
erottelutarpeisia asiakkaiden tietoja.)
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ID Alakohta Vastuu/Asiakasympariston osuus Vastuu/Pilvipalveluntarjoajan osuus
JT-04 1 - (Huom: Vaihtelua pglyeluntarjoajlttaln "
vastuurajoista.)
JT-05 1-4 - X
SA-0O1 1-3 X X
SA-02 1-3 X X
SA-03 ! - X
2-4 X X
KT-01 13 X X
KT-02 ! - S
2 = X
1 X X
KT-03
2 a-c X X
2 d-f - X
3 X X
x (Huom: Vaihtelua palveluntarjoajittain
vastuurajoista, esimerkiksi mahdollisen
KT-04 1a-b asiakaskohtaisen osuuden palomuuri- X
ohjelmisto ja mahdolliset asiakkaan
vastuulla olevat IAM-jarjestelmat.)
1c-d = X
1-2 = X
S1-01 3 x (sopimuksen osalta) X
x (voi soveltua asiakkaan konfigurointi-
4-5 - . X
mahdollisuuksien osalta)
12 X X
SI-02 3 - X
4 X X
MH-01 1-5 X X
MH-02 1-5 x (Huom: Vaihtelua palveluntarjoajittain.) X
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Palvelumallina SaaS

Tassa esimerkissa kuvataan PiTuKrissa kuvattujen vaatimusten kohdentaminen vastuittain tilanteessa, jossa
asiakas hyodyntaa pilvipalveluntarjoajan SaaS-palvelumallilla tuotettua sovellusta.

ID Alakohta Vastuu/Asiakasympariston osuus Vastuu/Pilvipalveluntarjoajan osuus
EE-O1 la-g - X
1 = X
EE-02 2 x (soveltuvuuden arviointi) X
3 = X
4 x (soveltuvuuden arviointi) X
TJ-01 1-3 X X
TJ-02 1-3 X X
TJ-03 1-7 X X
TJ-04 13 X X
4 - X
x (Soveltuvin osin, esimerkiksi toiminta
TJ-05 1a-d tilanteessa, jossa verkkoyhteys X
pilvipalveluun ei kaytettavissa)

1 = X
2 X X
3-4 = X

TJ-06 X (kéytettévie_n sovellust_en asia_kka_an
5 vastuulla olevien osuuksien omistaja/ X

vastuutaho)

x (kaytettdvien sovellusten ja niiden

6 asiakkaan vastuulla olevien osuuksien X
kirjanpito ja muutoshallinta)

TJ-07 14 X (so_velluster_l k'é_ytb'n vaatimusten- «

mukaisuuden ja tietosuojan arviointi)
TJ-08 1a-d X X
HT-0O1 1 X X
HT-02 1-2 X X
HT-03 1 X X
HT-04 1-5 X X
HT-05 1-4 X X
FT-O1 1-4 = X
FT-02 1 - X
FT-03 1-2 = X
FT-04 1-4 = X
FT-05 12 = X
TT-01 13 = X
TT-02 12 = X
IP-01 1a-h X X
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ID Alakohta Vastuu/Asiakasympariston osuus Vastuu/Pilvipalveluntarjoajan osuus
x (yleensa keskittyen turvallisten
1P-02 13 asetusten ko_nflgurom_tnn_ ko. palvelun «
asetuksista, seka asiakkaan
paatelaitteiden turvallisuuteen)
1 = X
IP-03 x (yleensa keskittyen turvallisten
asetusten konfigurointiin ko. palvelun
2-7 . o X
asetuksista, seka asiakkaan
paatelaitteiden turvallisuuteen)
JT-01 1-5 - X
JT-02 12 - X
JT-03 1 - X
JT-04 1 - X
JT-05 1-4 - X
SA-O1 13 x (voi soveltua asiakkaan konfigurointi- "
mahdollisuuksien osalta)
SA-02 13 x (voi soveltua asiakkaan konfigurointi- »
mahdollisuuksien osalta)
SA-03 ! - X
x (voi soveltua asiakkaan konfigurointi-
2-4 : . X
mahdollisuuksien osalta)
12 = X
KT-01
3 X X
KT-02 ! - X
2 = X
KT-03
1-3 = X
KT-04 1a-d - X
12 - X
S1-01 3 x (sopimuksen osalta) X
x (voi soveltua asiakkaan konfigurointi-
4-5 : . X
mahdollisuuksien osalta)
S1-02 14 - (voi soveltua asiakkaan konfigurointi- X
mahdollisuuksien osalta)
x (painotus yleensa hallinnollisissa
12 — X
menettelyissa)
MH-O1 - (voi soveltua raataloidyissa sovelluksis-
3-5 sa, jossa testaukseen mahdollisesti X
myos asiakkaan osallistuminen tarpeen)
MH-02 1=5 - X
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Liite 2: Esimerkkeja kriteeriston soveltamisesta
vaatimustenmukaisuuden arviointiin

Esimerkki 1: Salassa pidettavan tiedon suojausten
vaatimustenmukaisuuden arviointi

Tassa kuvataan esimerkki siita, kuinka kriteeristoa
voidaan soveltaa turvallisuusluokittelemattoman
salassa pidettavan tiedon suojausten vaatimusten-
mukaisuuden arviointiin suhteessa tiedonhallintalain
(906/2019) vaatimuksiin. Esimerkissa asiakkaana
on viranomainen A, joka haluaa arvioida uuden, viela
suunnitteluvaiheessa olevan pilvipalveluun sijoi-
tettavan tietojarjestelmansa suojausten riittavyytta
turvallisuusluokittelemattoman salassa pidettavan
tiedon kasittelyyn.

Viranomainen A on tunnistanut tiedonhallintalain ja
PiTuKrin vaatimusten valilla seuraavat A:n jarjestel-
maymparistoon kohdistuvat yhteydet:

« 12 O: Luotettavuutta edellyttavien tehtavien
tunnistaminen ja luotettavuudesta varmistumi-
nen: HT-02 (Henkiloston luotettavuuden arvioin-
ti); HT-03 (Salassapito- ja vaitiolositoumukset)

« 14 G: Tietojen siirtaminen tietoverkossa: SA-02
(Salaus fyysisesti suojatun turvallisuusalueen
ulkopuolella) / Kohdat 1-2; SA-01 / Kohdat 1-2.

« 16 O: Tietojarjestelmien kayttooikeuksien hallinta:
IP-01 (Kayttooikeushallinta)

+ 17 §: Lokitietojen kerdgaminen: JT-01 (Jaljitettavyys
ja havainnointikyky) / kohdat 1-3

« 210: Tietoaineistojen sailytystarpeen maarittami-
nen (tuhoaminen sailytysajan paatyttya):

Sl-02 (Tietoaineistojen tuhoaminen)

Tiedonhallinnan jarjestamiseen (4 §) soveltuu kes-
keisesti jarjestelmaymparistoon liittyvien vastuiden
madrittely vaatimuskortissa TJ-02 (Turvallisuuden
vastuut), ajantasaisten ohjeiden jarjestaminen vaa-
timuskortissa HT-04 (Turvallisuustietoisuus) seka
valvonta vaatimuskortissa TJ-07 (Vaatimustenmu-
kaisuus ja tietosuoja). Toisaalta tietojenkasittelyyn
littyvien riskien tunnistamiseen ja tietoturvallisuus-
toimenpiteiden riskienarviointipohjaiseen mitoittami-
seen soveltuu suoraan vaatimuskortti TJ-03 (Turvalli-
suusriskien hallinta).
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Viranomainen A on lisaksi tunnistanut omassa
riskienhallinnassaan (13 §), ettd esimerkiksi riittavan
vikasietoisuuden ja toiminnallisen kaytettavyyden
saavuttamiseksi pystytaan hyodyntamaan vaatimus-
kortteja TJ-05 (Jatkuvuudenhallinta), KT-03 (Varmis-
tus- ja palautusprosessit), MH-01 (Muutostenhallinta)
ja MH-02 (Jarjestelmakehitys), kuten myds TT-02
(Yleisia verkkohyokkayksia vastaan suojautuminen).
Tietoturvallisuuden tilan seurantaa (13 §) tukee suo-
raan JT-01 (Jaljitettavyys ja havainnointikyky). Toi-
saalta esimerkiksi elinkaaren kestavaan suojaukseen
liittyy oleellisesti KT-04 (Haavoittuvuuksien hallinta)
ja Sl-02 (Tietoaineistojen tuhoaminen). Toisaalta A
on tunnistanut, etta kayttooikeushallinto edellyttaa
(IP-02), ja toisaalta esimerkiksi jarjestelman haavoit-
tuvuusavaruuden pienentamiseksi verkkotekniset
rajaukset (TT-01) ja jarjestelmakovennukset (JT-02)
ovat riskiperusteisesti valttamattomia. Koska jarjes-
telman turvallisuus nojaa suoraan hallintayhteyksien
suojauksiin (IP-03), myos nama A nakee kriittisiksi
jarjestelmalta edellytettaviksi suojauksiksi.

Viranomainen A on riskienarvioinnissaan (13 §) lisaksi
tunnistanut, etta tietoaineistojen turvallisuuden
luotettava varmistaminen (15 §) edellyttaa myos
fyysisen turvallisuuden (FT-01 - FT-05) huomioimista
soveltuvin osin. Jotta viranomainen A pystyy saa-
maan varmuutta turvallisuustyon jatkuvuudesta ja
yllapidosta, myos turvallisuusjohtamisen osa-alue on
hyodynnettavissa soveltuvin osin.

Viranomainen A on riskienhallinnassaan tehnyt
tietoisen valinnan siita, etta mikali kehitettava tieto-
jarjestelma olisi myohemmin tarpeen siirtaa toiseen
kustannuksia ja edellyttaa jarjestelman uudelleen-
rakennusta merkittavassa maarin. A hyvaksyykin
siirrettavyyteen liittyvat riskit, ja ei sovella esimerkiksi
vaatimuskorttia SI-01 (Siirrettavyys) tdhan kyseiseen
jarjestelmaan.



Esimerkki 2: Turvallisuusluokitellun tiedon
suojausten vaatimustenmukaisuuden arviointi

Tassa kuvataan esimerkki siitd, kuinka kriteeristoa
voidaan soveltaa turvallisuusluokitellun salassa pidet-
tavan tiedon suojausten vaatimustenmukaisuuden
arviointiin suhteessa tiedonhallintalain (906/2019) ja
turvallisuusluokitteluasetuksen (1101/2019) vaatimuk-
siin. Esimerkissa asiakkaana on viranomainen B, joka
haluaa arvioida uuden, viela suunnitteluvaiheessa
olevan pilvipalveluun sijoitettavan tietojarjestelmansa
suojausten riittavyytta turvallisuusluokan IV (KAYTTO
RAJOITETTU) salassa pidettavan tiedon kasittelyyn.

Viranomainen B on tunnistanut tiedonhallintalain
(906/2019) ja PiTuKriin koottujen vaatimusten valilla
vastaavat yhteydet, kuin esimerkissa 1 kuvattu viran-
omainen A:kin. Viranomainen B on lisaksi tunnistanut
turvallisuusluokitteluasetuksen (1101/2019) ja PiTuk-
riin koottujen vaatimusten valilla seuraavat suorat B:n
jarjestelmaymparistoon kohdistuvat yhteydet:

« 6 Q: Turvallisuusluokitellun asiakirjan antamisen
edellytykset: EE-01 (Jarjestelmakuvaus);
EE-02 (Lainsaadantojohdannaiset riskit)

« 80: Kasittelyoikeudet ja niiden luettelointi:
HT-05 (Tiedonsaantitarpeet ja tehtavien erottelu)
/ kohdat 1-3; HT-04 (Turvallisuustietoisuus);
HT-03 (Salassapito- ja vaitiolositoumukset)

« 9 G: Turvallisuusalueet: FT-01 (Monitasoinen
suojaaminen ja riskienhallinta) / kohta 2;

FT-03 (Luvattoman paasyn estaminen)

« 10 G: Asiakirjan kasittelyn ja tietojarjestelmien
suojaaminen turvallisuusalueiden avulla:

FT-01 (Monitasoinen suojaaminen ja riskienhallin-
ta), FT-02 (Rakenteet ja turvallisuusjarjestelmat),
FT-03 (Luvattoman paasyn estaminen), FT-04
(Palveluntuottajat ja vierailijat), FT-05 (Varautumi-
nen ja jatkuvuudenhallinta); IP-03 (Hallintayhtey-
det); JT-05 (Suojattavien kohteiden siirtaminen
ja poistaminen)

« 11 G: Tietojarjestelmia ja tietoliikennejarjestelyja
koskevat vaatimukset / kohta 1: TT-01
(Tietoliikenneverkon rakenne) / kohdat 1ja 3

« 11 G: Tietojarjestelmia ja tietoliikennejarjestelyja
koskevat vaatimukset / kohta 3: IP-O1
(Kayttooikeushallinta) / kohta b.

« 11 G: Tietojarjestelmia ja tietoliikennejarjestelyja
koskevat vaatimukset / kohta 5: IP-02
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« 11Q: Tietojarjestelmia ja tietoliikennejarjestelyja
koskevat vaatimukset / kohta 6: JT-02
(Jarjestelmakovennus)

« 11Q: Tietojarjestelmia ja tietoliikennejarjestelyja
koskevat vaatimukset / kohta 7: SA-O1
(Salauskaytannot ja avainhallinta)

» 12 G: Asiakirjan siirtaminen tietoverkon kautta:
SA-02 (Salaus fyysisesti suojatun turvallisuus-
alueen ulkopuolella); SA-03 (Salaus fyysisesti
suojatun turvallisuusalueen sisapuolella);
SA-01 (Salauskaytannot ja avainhallinta)

« 15 9: Asiakirjan tuhoaminen: SI-02
(Tietoaineistojen tuhoaminen)

Lisaksi sahkaoisia viesteja, esimerkiksi sahkopostin
liitteena olevia haittaohjelmia ja myos suorempia
pilvipalvelun sovellusturvallisuutta vastaan kohdistet-
tuja hyokkayksia, vastaan suojautumisessa (1101/2019
/11§ / kohta 2) keskeisia suojauksia ovat TT-O1
(Tietoliikenneverkon rakenne), TT-02 (Yleisia verkko-
hyokkayksia vastaan suojautuminen), KT-04 (Haavoit-
tuvuuksien hallinta), JT-04 (Haittaohjelmasuojaus),
JT-02 (Jarjestelmakovennus), MH-02 (Jarjestelmake-
hitys), seka luonnollisesti myds JT-01 (Jaljitettavyys ja
havainnointikyky).

Toisaalta tietojarjestelman eheyden suojaamisen
(101/2019 / 11§ / kohta 4) keskeisena menetelmana
on fyysinen turvallisuus, johon soveltuvat suoraan
kohdat FT-01 (Monitasoinen suojaaminen ja riskien-
hallinta), FT-02 (Rakenteet ja turvallisuusjarjestelmat),
FT-03 (Luvattoman paasyn estaminen), FT-04 (Pal-
veluntuottajat ja vierailijat) ja FT-05 (Varautuminen
ja jatkuvuudenhallinta). Fyysisen suojauksen ulko-
puolella eheyssuojauksissa huomioitava salauksen
(SA-02) lisdksi puolestaan muun muassa IP-03
(Hallintayhteydet) ja JT-05 (Suojattavien kohteiden
siirtaminen ja poistaminen).

Viranomainen B on selkeasti myos havainnut, etta
monitasoisen suojauksen (1101/2019 / 7 §) toteut-
taminen edellyttaa toisiaan tukevia suojauksia seka
turvallisuusjohtamiseen, etta fyysiseen ja tietotekni-
sen turvallisuuteen, esimerkiksi tietoliikenneverkon
rakenteen moniportaista jakamista ja valvontaa (TT-
O1: Tietoliikenneverkon rakenne / kohdat 2-3).



Liite 3: Viranomaisarviointi ja -hyvaksynta

Tausta

Lain viranomaisten tietojarjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden arvioinnista3® mukai- Arviointipyynto
sesti viranomaiset saavat kayttaa tietojarjestelmiensa
tietoturvallisuuden arvioinnissa Liikenne- ja viestin-
tavirasto Traficomia tai sen hyvaksymaa tietoturval-
lisuuden arviointilaitosta®’. PiTuKria voidaan kayttaa
tyokaluna selvitettdessa, miten viranomaisen maa- Arvioinnin
raamisvallassa olevan tai hankittavaksi suunnittele- suunnittelu
man pilvipalvelupohjaisen tietojarjestelman tietotur-
vallisuudesta on huolehdittu suhteessa kansallisen
tai kansainvalisen tiedon suojaustarpeisiin3®.

Tassa liitteessa kuvataan PiTuKrin eri kayttotapauksia
pilvipalvelupohjaisten tietojarjestelmien arvioinneis-
sa. Kuvauksessa keskitytaan yritysturvallisuusselvi-
tyksen ja viranomaisten tietojarjestelmien arvioinnin
kayttotapauksiin, joissa toimivaltaisena viranomai-
sena on Traficom. Kuvaus on jaoteltu arviointi- ja
hyvaksyntaprosessien seka viranomaishyvaksynnan
esittelyyn. Kuvauksessa ei kasitella muita kayttota-
pauksia, esimerkiksi kayttoa osana organisaation
sisaista turvallisuustyota.

Jatkotoimet tilaaja-/
kohdeorganisaation
valitsemalla tavalla

Arviointiprosessi

Tietojarjestelmien turvallisuuden arviointiprosessi
(L1406/20Mm) alkaa, kun arvioinnin kohde toimittaa
Traficomille arviointipyynnon. Arviointiprosessin Kuva 4. Arviointiprosessi yksinkertaistettuna
keskeisia muita vaiheita ovat arvioinnin suunnittelu,
tarkastukset seka raportointi. Arviointiprosessia on
havainnollistettu yksinkertaistetussa muodossaan
kuvassa 4. Arviointiprosessia voidaan hyodyntaa
esimerkiksi kohdeorganisaation sisaisen turvallisuus-
tyon tukena, jattaen muun muassa jaannosriskien ka-
sittelyn taysin kohdeorganisaation vastuulle. Arvioin-
tiprosessia kuvataan yksityiskohtaisemmin ohjeessa
"NCSA-toiminnon suorittamat tietoturvallisuustarkas-
tukset - Tilaajaorganisaation nakokulma”e.

35 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista (1406/201),
https://www.finlex.fi/fi/laki/alkup/2011/20111406. Laki liikenne- ja viestintaministerion hallinnonalan virastouudistuksen taytantéonpanoa sekd virastojen
tehtavien uudelleenorganisointia koskevan lainsaadannon voimaanpanosta (937/2018), https://www.finlex.fi/fi/laki/smur/2018/20180937.

37 Laki tietoturvallisuuden arviointilaitoksista (L 1405/2011), https://www.finlex.fi/fi/laki/ajantasa/2011/20111405.

38 Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004), https://www.finlex.fi/fi/laki/alkup/2004/20040588.

Turvallisuusselvityslaki (726/2014), https://www. finlex.fi/fi/laki/alkup/2014/20140726.

39 Kyberturvallisuuskeskus. 2019.

URL: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.pdf.
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Hyvaksyntaprosessi

Liikenne- ja viestintavirasto Traficomin hyvaksyn-
taan tahtaava hyvaksyntaprosessi (L 588/2004 tai
1406/201) alkaa, kun arvioinnin kohde toimittaa
Traficomille hyvaksyntapyynnon. Hyvaksyntaprosessi
mukailee arviointiprosessia silla keskeisella erolla,
etta tarkastuksissa mahdollisesti havaittujen poikkea-
mien tulee olla todennetusti korjattuja ennen, kuin
hyvaksynta voidaan myontaa. Hyvaksyntaprosessia
on havainnollistettu yksinkertaistetussa muodossaan

Kuva 5. Hyvaksyntaprosessi yksinkertaistettuna

Hyvaksynnan
uusimisen
hakeminen

Hyvaksynnan

raukeaminen

Hyvaksynnan
voimassaolon
ehdot eivat tayty

kuvassa 5. Hyvaksyntaprosessia voidaan hyodyn-

taa esimerkiksi silloin, kun arvioinnin kohde haluaa
osoittaa tietojarjestelmansa suojausten riittavyyden
Traficomin hyvaksynnalla. Hyvaksyntaprosessissa
riskienarviointi toteutetaan hyodyntaen seka koh-
deorganisaation, etta Traficomin arvioita. Hyvaksyn-
taprosessia kuvataan yksityiskohtaisemmin ohjeessa
“NCSA-toiminnon suorittamat tietoturvallisuustarkas-
tukset - Tilaajaorganisaation nakokulma”.

Hyvaksynta-

pPyynto

Arvioinnin
suunnittelu

Hyvaksynnan
edellytykset
tayttyvat

Kohteelle

hyvaksynta




Viranomaishyvaksynta

Liikenne- ja viestintavirasto Traficom voi myontaa
vaatimukset tayttavalle kansallista tai kansainvalista
turvallisuusluokiteltua tietoa kasittelevalle jarjestel-
malle hyvaksynnan (accreditation). Hyvaksynnan
myontaminen edellyttaa, etta tarkastuksen kohde
sitoutuu turvallisuuden tason sailyttamiseen. Hyvak-
synta edellyttaa tyypillisesti4© myos sita, etta jarjestel-
ma on kokonaisuudessaan Suomen lainsaadannon
alaisuudessa.

4 Poikkeuksena esimerkiksi kansainvaliseen viranomaisyhteistyohon
liittyvat jarjestelmahankkeet, joissa jarjestelmakokonaisuuksien osien
tarkastamisen ja hyvaksyntien toimivallasta ja vastuusta on kyseiseen
viranomaisyhteistyohon osallistuvien jasenmaiden turvallisuusviran-
omaisten kesken erikseen toisin sovittu.

Hyvaksynnan voimassaolo raukeaa, mikali tarkaste-
tussa kohteessa tapahtuu merkittava sen turvallisuu-
teen vaikuttava muutos. Tallaisia voivat olla esi-
merkiksi merkittavat verkkorakenteen, henkiloston,
turvakaytantojen tai toimitilojen muutokset. Tavan-
omaisesta yllapidosta aiheutuvat muutokset, kuten
esimerkiksi ohjelmistojen turvapaivitysten asen-
nukset, eivat aiheuta voimassaolevan hyvaksynnan
raukeamista. Tapauskohtaiset ehdot hyvaksynnan
raukeamiselle maaritellaan hyvaksynnan myontami-
sen yhteydessa. Merkittavat muutokset tulee hyvak-
syttaa etukateen Traficomilla.
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